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Sobre este Manual

O Manual do Administrador do Kaspersky Embedded Systems Security 2.3 (doravante referido como “Kaspersky

Embedded Systems Security”, “o aplicativo”) é destinado a especialistas que instalam e administram o Kaspersky
Embedded Systems Security em todos os dispositivos protegidos e aos que fornecem suporte técnico a
organizagbes que usam o Kaspersky Embedded Systems Security.

Este Manual contém informagbes sobre como configurar e usar o Kaspersky Embedded Systems Security.

Ele também fornecera fontes de informacéao sobre o aplicativo e formas de receber suporte técnico.

Neste capitulo
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Nesta documentacao

O Manual do Administrador do Kaspersky Embedded Systems Security contém as se¢des seguintes:

Fontes de informagao sobre o Kaspersky Embedded Systems Security

Esta secéo lista as fontes de informagao sobre o aplicativo.

Kaspersky Embedded Systems Security

Esta se¢do descreve as fungdes, os componentes e o kit de distribuicdo do Kaspersky Embedded Systems
Security, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security.
Instalagdo e remocgao do aplicativo

Esta segao fornece instrugdes passo a passo para instalar e remover o Kaspersky Embedded Systems Security.

Interface do aplicativo

Esta segéo contém informagdes sobre os elementos da interface do Kaspersky Embedded Systems Security.

Licenciamento do aplicativo

Esta secdo fornece informagdes sobre os principais conceitos relacionados ao licenciamento do aplicativo.

Inicializagao e interrupgao do Kaspersky Embedded Systems Security

Esta segéo contém informagdes sobre como inicializar e interromper o Plug-in de Administracdo do Kaspersky
Embedded Systems Security (doravante referido como Plug-in de Administragdo) e o Kaspersky Security Service.
Sobre permissoées de acesso para fungoes do Kaspersky Embedded Systems Security

Esta se¢do contém informacgdes sobre permissdes para gerenciar o Kaspersky Embedded Systems Security e os
servicos Windows® registrados pelo aplicativo, bem como as instru¢gées sobre como configurar essas permissoes.

Sobre este Manual
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Criacao e configuragao de politicas

Esta secdo contém informagdes sobre como utilizar as politicas do Kaspersky Security Center para gerenciar o
Kaspersky Embedded Systems Security em varios computadores.

Criando e configurando uma tarefa usando o Kaspersky Security Center

Esta se¢édo contém informacgao sobre tarefas do Kaspersky Embedded Systems Security e como cria-las, definir
suas configuragdes, inicia-las e interrompé-las.

Gerenciamento das configuragées do aplicativo

Esta se¢do contém informagdes sobre como definir as configuragdes gerais do Kaspersky Embedded Systems
Security no Kaspersky Security Center.

Protegcao do Computador em Tempo Real

Esta segdo fornece informacgdes sobre componentes de Protegcdo do Computador em Tempo Real:: Protegédo de
Arquivos em Tempo Real, Uso da KSN e Prevencgéo de Exploits. Esta secdo também fornece instrugdes sobre
como configurar tarefas de Protecdo do Computador em Tempo Real e gerenciar as configuragdes de segurancga
de um computador protegido.

Controle de atividade local

Esta se¢do fornece informagdes sobre a funcionalidade do Kaspersky Embedded Systems Security que controla
inicializacoes de aplicativos, conexdes de dispositivos externos via USB.

Controle de atividade de rede

Esta secado contém informacgdes sobre a tarefa Gerenciamento de Firewall.

Inspecédo do sistema

Esta secdo contém informacdes sobre a tarefa Monitor de Integridade de Arquivos e recursos para inspecionar o
log do sistema operacional.

Integragao com sistemas de terceiros

Esta secdo descreve a integracdo do Kaspersky Embedded Systems Security com recursos e tecnologias de
terceiros.

Trabalhar com o Kaspersky Embedded Systems Security na linha de comando

Esta seg¢éo descreve como trabalhar com o Kaspersky Embedded Systems Security na linha de comando.

Entrando em contato com o Suporte Técnico

Esta secéo descreve as formas de receber suporte técnico e as condigdes em que ele esta disponivel.

Glossario

Esta segcédo contém uma lista dos termos mencionados no documento, bem como suas respetivas definigoes.

AO Kaspersky Lab

Esta segéo fornece informagdes sobre a AO Kaspersky Lab.

Informagdes sobre codigo de terceiros

Esta secdo contém informacdes sobre cddigos de terceiros utilizados no aplicativo.

Sobre este Manual
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Notificagbes de marcas registradas

Esta segéo lista marcas registradas reservadas a proprietarios terceiros e mencionados no documento.

indice

Esta se¢do permite encontrar rapidamente informagdes no documento.

Convenc¢oes da documentacao

Este documento utiliza as seguintes convengdes (consulte a tabela abaixo).

Tabelal. Convengbes da documentagédo

Texto de exemplo

Descrigao das convengdes da documentagao

Observe que...

Os avisos sao realgados em vermelho e exibidos em uma caixa. Os avisos
contém informagdes sobre as agdes que podem ter consequéncias
indesejaveis.

Recomenda-se usatr...

As observagdes sao exibidas em uma caixa. As observagdes contém
informacgdes adicionais e de referéncia.

Exemplo:

Os exemplos sao dados em blocos sobre fundo azul, sob o titulo
"Exemplo".

Atualizagéo significa...

Ocorreu o evento Bancos de
dados desatualizados.

Os seguintes elementos séo exibidos no texto em italico:

e Termos novos
o Nomes de status e eventos do aplicativo

Pressione ENTER.
Pressione ALT+F4.

Os nomes de teclas do teclado sao exibidos em negrito e em letras
maiusculas.

Os nomes das teclas seguidos de um sinal de + (adi¢do) indicam o uso de
uma combinagao de teclas. Estas teclas devem ser pressionadas
simultaneamente.

Clique no botao Ativar.

Os nomes de elementos da interface do aplicativo, como caixas de texto,
itens de menu e botdes sao exibidos em negrito.

» Para configurar a
programacao da tarefa:

As frases introdutdrias de instrugdes sao exibidas em italico e
acompanhadas de um simbolo de seta.

Sobre este Manual
19




KASPER{KY3

Texto de exemplo Descrigao das convengdes da documentacgao

Na linha de comandos, insira Os seguintes tipos de conteudo de texto sdo exibidos com uma fonte

help especial:

Em seguida, a seguinte o Texto da linha de comando

mensagem sera exibida: « O texto de mensagens exibido na tela pelo aplicativo

Especifique a data no formato o Dados que devem ser inseridos a partir do teclado

dd:mm:aa.

<Nome de usuario> As variaveis sado colocadas entre colchetes angulares. Em vez do nome da
variavel, o valor correspondente deve ser inserido, sem os colchetes
angulares.

Sobre este Manual
20



KASPER{KY3

Fontes de informacao sobre o
Kaspersky Embedded Systems
Security

Esta secéo lista as fontes de informagao sobre o aplicativo.

Vocé pode selecionar a fonte de informag¢des mais adequada de acordo com o nivel de importancia e a urgéncia do
problema.

Neste capitulo
Fontes para a recuperagao independente de iNfOrmMagOes..........ouuuiiiiiie e 21

Discutindo os aplicativos da Kaspersky Lab na comunidade..............ccooiiiiiiiiiiiiiiiie e 22

Fontes para a recuperacao independente de informacoes

Vocé pode usar as fontes a seguir para encontrar informacgao sobre o Kaspersky Embedded Systems Security:

e Pagina do Kaspersky Embedded Systems Security no site da Kaspersky Lab.

e Pagina do Kaspersky Embedded Systems Security no site do Suporte Técnico (Base de dados de
conhecimento).

e Manuais.

Se vocé néo encontrou uma solugao para o seu problema, entre em contato com o Suporte Técnico da
Kaspersky Lab https://support.kaspersky.com.br.

E requerida uma conexdo da Internet para usar fontes de informac&o on-line.

Pagina do Kaspersky Embedded Systems Security no site da Kaspersky Lab

Na pagina do Kaspersky Embedded Systems Security
(https://www.kaspersky.com.br/enterprise-security/embedded-systems), vocé pode visualizar informagdes gerais
sobre o aplicativo, suas fungdes e recursos.

A pagina do Kaspersky Embedded Systems Security contém um link para a Loja Virtual. La, vocé pode comprar o
aplicativo ou renovar sua licenga.

Pagina do Kaspersky Embedded Systems Security na Base de dados de conhecimento

A Base de Dados de Conhecimento é uma secéo do site de Suporte Técnico.

Fontes de informag&o sobre o Kaspersky Embedded Systems Security
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A péagina do Kaspersky Embedded Systems Security na Base de Dados de Conhecimento
https://support.kaspersky.com/kess2/ inclui artigos que fornecem informacgdes Uteis, recomendagdes e respostas a
perguntas frequentes sobre como comprar, instalar e usar o aplicativo.

Os artigos da Base de Dados de Conhecimento podem responder a perguntas relacionadas ndo s com o
Kaspersky Embedded Systems Security mas também com outros aplicativos da Kaspersky Lab. Os artigos da Base
de Dados de Conhecimento podem também incluir noticias sobre o Suporte Técnico.

Documentacido do Kaspersky Embedded Systems Security

O Manual do Administrador do Kaspersky Embedded Systems Security contém informacgdes sobre a instalagao,
desinstalagao, definicdo das configura¢des e uso do aplicativo.

Discutindo os aplicativos da Kaspersky Lab na comunidade

Se a sua pergunta nio precisar de uma resposta urgente, vocé podera discuti-la com os especialistas da Kaspersky
Lab e com outros usuarios na nossa comunidade https://community.kaspersky.com/.

Nessa comunidade, é possivel visualizar os topicos existentes, deixar seus comentarios e criar novos topicos de
discussao.

Fontes de informag&o sobre o Kaspersky Embedded Systems Security
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Kaspersky Embedded Systems
Security

Esta secdo descreve as fungdes, os componentes e o kit de distribuicdo do Kaspersky Embedded Systems
Security, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security.

Neste capitulo
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Sobre o0 Kaspersky Embedded Systems Security

O Kaspersky Embedded Systems Security protege computadores e outros sistemas incorporados do Microsoft®
Windows contra virus e outras ameagas de computador. Os usuarios do Kaspersky Embedded Systems Security
sao administradores da rede corporativa e especialistas responsaveis pela protegao antivirus da rede corporativa.

Vocé pode instalar o Kaspersky Embedded Systems Security em uma variedade de sistemas incorporados do
Windows, incluindo os seguintes tipos de dispositivos:

e Caixas eletrbnicos;
e PDV (pontos de venda).

O Kaspersky Embedded Systems Security pode ser gerenciado das seguintes formas:

e Por meio do Console do Aplicativo instalado no mesmo computador em que o Kaspersky Embedded
Systems Security esta instalado, ou em um computador diferente.

e Usando comandos na linha de comandos.
e Por meio do Console de Administragdo do Kaspersky Security Center.

O aplicativo Kaspersky Security Center também pode ser usado para a administracédo centralizada de vérios
computadores executando o Kaspersky Embedded Systems Security.

E possivel examinar os Contadores de desempenho do Kaspersky Embedded Systems Security para o aplicativo
"Monitor do Sistema", além de Medidores e interceptagbes SNMP.

Componentes e fungdes do Kaspersky Embedded Systems Security

O aplicativo inclui os seguintes componentes:

e Protecdao em Tempo Real. O Kaspersky Embedded Systems Security verifica objetos quando eles sao
acessados. O Kaspersky Embedded Systems Security verifica os seguintes objetos:

e Arquivos;

Kaspersky Embedded Systems Security
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e Fluxos alternativos do sistema de arquivos (Fluxos NTFS);

e Registros mestres de inicializagado e setores de inicializagao nos discos rigidos locais e unidades
removiveis.

Verificagao por Demanda. O Kaspersky Embedded Systems Security executa uma unica verificagdo da
area especificada quanto a existéncia de virus e outras ameagas a seguranc¢a do computador. O aplicativo
verifica arquivos, RAM e objetos de execu¢ao automatica em um computador protegido.

Controle de Inicializagao de Aplicativos. O componente rastreia todas as tentativas dos usuarios de
iniciar os aplicativos e controla as inicializagdes de aplicativos em um computador protegido.

Controle de Dispositivos. O componente controla o registro e o uso de dispositivos de armazenamento
em massa e unidades de CD/DVD para proteger o computador contra ameacgas a seguranga que possam
surgir enquanto os arquivos sao trocados com pendrives conectados por USB ou outros tipos de dispositivo
externo.

Gerenciamento de Firewall. Este componente fornece a capacidade de gerenciar o Firewall do Windows:
definir configuragdes e regras de Firewall do sistema operacional e bloquear qualquer possibilidade de
configuracao externa do Firewall.

Monitor de Integridade de Arquivos. O Kaspersky Embedded Systems Security detecta mudangas nos
arquivos dentro dos escopos de monitoramento especificados nas configuragdes da tarefa. Essas
mudangas podem indicar uma violagdo de seguranga no computador protegido.

Inspecgdo de Log. Este componente monitora a integridade do ambiente protegido com base nos
resultados de uma inspecao dos logs de evento do Windows.

As fungdes a seguir sdo implementadas no aplicativo:

Atualizagao do Banco de Dados e Atualizagdo de moédulos de software. O Kaspersky Embedded
Systems Security baixa atualizagbes para os bancos de dados e moédulos do aplicativo a partir de
servidores de atualizagdo FTP ou HTTP da Kaspersky Lab, do Servidor de Administragdo do Kaspersky
Security Center ou de outras fontes de atualizagéo.

Quarentena. O Kaspersky Embedded Systems Security coloca em Quarentena objetos possivelmente
infectados movendo esses objetos da sua localizag&o original para a pasta da Quarentena. Por questbes
de seguranga, os objetos sdo armazenados na pasta da Quarentena em formato criptografado.

Backup. O Kaspersky Embedded Systems Security armazena copias criptografadas de objetos
classificados como Infectados no Backup antes de desinfecta-los ou exclui-los.

Notificacdes do administrador e dos usuarios. Vocé pode configurar o aplicativo para notificar o
administrador e os usuarios que acessam o computador protegido sobre eventos na operagao do
Kaspersky Embedded Systems Security e no status da protecao de antivirus no computador.

Configurag6es de importagiao e exportagao. Vocé pode exportar as configuragdes do Kaspersky
Embedded Systems Security para um arquivo de configuragdo XML e importar configuragdes para o
Kaspersky Embedded Systems Security a partir do arquivo de configuragdo. E possivel salvar todas as
configuracdes do aplicativo ou apenas aquelas de componentes individuais como um arquivo de
configuragao.

Aplicando modelos. E possivel definir manualmente as configuragdes de seguranca de um né na arvore
ou em uma lista dos recursos de arquivos de computador e salvar os valores das configuragdes definidas
como um modelo. Esse modelo pode entao ser usado para definir as configuragées de seguranga de outros
nds nas tarefas de protecédo e de verificagdo do Kaspersky Embedded Systems Security.

Gerenciamento das permissdes de acesso para fungées do Kaspersky Embedded Systems
Security. E possivel configurar os direitos para gerenciar o Kaspersky Embedded Systems Security e 0s
servicos do Windows registrados pelo aplicativo, para usuarios e grupos deles.

Kaspersky Embedded Systems Security
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Gravacao de eventos no log de eventos de aplicativo. O Kaspersky Embedded Systems Security
registra informagdes sobre as configuragdes dos componentes de software, o status atual de tarefas,
eventos que ocorreram durante a sua execugao, eventos associados ao gerenciamento do Kaspersky
Embedded Systems Security e informagdes necessarias para o diagnéstico de erros no Kaspersky
Embedded Systems Security.

Zona Confiavel. Vocé pode gerar a lista de exclusdes da prote¢cédo ou do escopo da verificagdo que o
Kaspersky Embedded Systems Security aplicara nas tarefas de prote¢do por demanda e em tempo real.

Prevengao de Exploits. E possivel proteger a memoria do processo contra exploits usando um agente
injetado no processo.

O que ha de novo

O Kaspersky Embedded Systems Security oferece 0s seguintes novos recursos e aprimoramentos:

Suporte para novas versdes de sistemas operacionais Microsoft Windows.
Windows 10 Redstone 6 (x32 e x64).
O cdédigo de ativagao completo ndo pode ser visualizado na GUI do aplicativo.

O cédigo de ativagao ja acrescentado fica parcialmente escondido enquanto exibido na GUI do aplicativo e
nao pode ser visualizado completamente por nenhum usuario.

Kit de distribuicao

O kit de distribuigéo inclui o aplicativo de boas-vindas que permite executar as seguintes agbes:

Iniciar o Assistente de instalagdo do Kaspersky Embedded Systems Security.
Iniciar o Assistente de instalagdo do Console do Kaspersky Embedded Systems Security.

Iniciar o Assistente de instalagdo que instalara o Plug-in de Administragdo do Kaspersky Embedded
Systems Security para gerenciar o aplicativo por meio do Kaspersky Security Center.

Ler o Manual do Administrador.
Acessar a pagina do Kaspersky Embedded Systems Security no site da Kaspersky Lab.

Visitar o site do Suporte Técnico https://support.kaspersky.com.br.

Leia as informagdes sobre a versao atual do Kaspersky Embedded Systems Security.

A pasta \console contém arquivos para instalagdo do Console do Aplicativo (conjunto de componentes
“Ferramentas de Administragao do Kaspersky Embedded Systems Security”).

A pasta \product contém:

Arquivos para a instalacdo dos componentes do Kaspersky Embedded Systems Security em um
computador que executa um sistema operacional Microsoft Windows de 32 bits ou de 64 bits.

Arquivo para a instalagdo do Plug-in de Administragdo para gerenciar o Kaspersky Embedded Systems
Security por meio do Kaspersky Security Center.
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e Arquivo compactado de bancos de dados de antivirus atuais no momento do langamento do aplicativo.
e Arquivo com o texto do Contrato de Licenga do Usuario Final e Politica de Privacidade.

A pasta \product_no_avbases contém arquivos de instalagdo de componentes do Kaspersky Embedded Systems
Security e do Plug-in de Administragdo sem os bancos de dados de antivirus.

A pasta \setup contém os arquivos de inicializagdo do programa de boas-vindas.

Os arquivos do kit de distribuicdo sdo armazenados em pastas diferentes, dependendo do uso pretendido (consulte
a tabela abaixo).

Tabela 2. Arquivos do kit de distribuicao do Kaspersky Embedded Systems Security

Arquivo Finalidade

autorun.inf Arquivo de execugao automatica para o Assistente de instalagao
do Kaspersky Embedded Systems Security ao instalar o
aplicativo a partir de midias removiveis.

ess_admin_guide_pt.pdf Manual do Administrador.

release_notes.txt O arquivo contém informacgdes da versao.

setup.exe Arquivo de inicializagéo do programa de boas-vindas (inicia
setup.hta).

\console\esstools_x86(x64).msi Pacote do Windows Installer; instala o Console do Aplicativo no

computador protegido.

\console\setup.exe O arquivo que inicia o assistente de configuragdo para o conjunto
de componentes "Ferramentas de administragdo” (incluindo o
Console do Aplicativo); inicia o arquivo do pacote de instalacao
esstools.msi usando as configuragdes especificadas no
assistente de configuragéo.

\product\bases.cab Arquivo comprimido dos bancos de dados de antivirus atuais do
antivirus no momento da liberagao do aplicativo.

\product\setup.exe O arquivo para instalacdo do Kaspersky Embedded Systems
Security no computador protegido por meio do assistente; ele
inicializa o arquivo do pacote de instalagdo ess.msi com as
configuracdes de instalagcao especificadas no assistente.

\product\ess_x86(x64).msi Pacote do Windows Installer; instala o Kaspersky Embedded
Systems Security no computador protegido.

\product\ess.kud Arquivo no formato Kaspersky Unicode Definition com uma
descrigao do pacote de instalagédo para a instalagdo remota do
Kaspersky Embedded Systems Security através do Kaspersky
Security Center.

\product\kicfginst.exe Instalador do Plug-in de Administragédo para gerenciar o
Kaspersky Embedded Systems Security por meio do Kaspersky
Security Center. Instale o Plug-in de Administracdo em cada
computador em que o Console de Administracdo do Kaspersky
Security Center esta instalado se planejar usa-lo para gerenciar o
Kaspersky Embedded Systems Security.

\product\license.txt Texto do Contrato de Licenca do Usuario Final e da Politica de
Privacidade.
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Arquivo Finalidade

O arquivo descreve a migracao de versdes anteriores do

\product\migration.txt
aplicativo.

\setup\setup.hta Arquivo de inicializagdo do programa de boas-vindas.
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Requisitos de hardware e software

Antes de instalar o Kaspersky Embedded Systems Security, vocé deve desinstalar outros aplicativos antivirus
do computador.

Requisitos de software para o computador protegido

Vocé pode instalar o Kaspersky Embedded Systems Security em um computador com sistema operacional
Microsoft Windows de 32 ou 64 bits.

O Windows Installer 3.1 é necessario para uma instalagao e funcionamento adequados do aplicativo em um
computador com sistema operacional Microsoft Windows XP.

Para instalar e usar o Kaspersky Embedded Systems Security nos computadores com sistemas operacionais
incorporados, é necessario o componente Gerenciador de Filtro.

Vocé pode instalar o Kaspersky Embedded Systems Security em um computador com um dos seguintes sistemas
operacionais Microsoft Windows de 32 ou 64 bits:

e Windows XP Embedded SP3 (32 bits)

e Windows Embedded POSReady 2009 (32 bits)

e Windows XP Professional SP2 / SP3 (32 bits, 64 bits)

e Windows Embedded Standard 7 SP1 (32 bits, 64 bits)

e Windows Embedded Enterprise 7 SP1 (32 bits, 64 bits)

e Windows Embedded POSReady 7 (32 bits, 64 bits)

e Windows 7 Professional / Enterprise SP1 (32 bits, 64 bits)

e Windows Embedded 8.1 Industry Professional / Enterprise (32 bits, 64 bits)

e Windows Embedded 8.0 Standard (32 bits, 64 bits)

e Windows 8 Professional / Enterprise (32 bits, 64 bits)

e Windows 8.1 Professional / Enterprise (32 bits, 64 bits)

e Windows 10 Professional / Enterprise (32 bits, 64 bits)

e Windows 10 IoT Enterprise (32 bits, 64 bits)

e Windows 10 Redstone 1 Professional / Enterprise / loT Enterprise (32 bits, 64 bits)
e Windows 10 Redstone 2 Professional / Enterprise / I0T Enterprise (32 bits, 64 bits)
e Windows 10 Redstone 3 Professional / Enterprise / loT Enterprise (32 bits, 64 bits)
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e Windows 10 Redstone 4 Professional / Enterprise / loT Enterprise (32 bits, 64 bits)
e Windows 10 Redstone 5 Professional / Enterprise / I0T Enterprise (32 bits, 64 bits)
e Windows 10 Redstone 6 Professional / Enterprise / I0T Enterprise (32 bits, 64 bits)

Requisitos de hardware para o computador protegido

Os requisitos de hardware para o computador protegido variam dependendo do sistema operacional Windows
instalado:

e Requisitos de hardware para um computador com sistema operacional Windows XP (32/64 bits), Windows
7 (32 bits), Windows 8 (32 bits), Windows Embedded XP, Windows Embedded POSReady 2009 ou
Windows Embedded POSReady 7:

e Configuragdo minima:
o Requisitos de espago em disco:
e Para instalar o componente de Controle de Inicializagdo de Aplicativos — 50 MB;
e Para instalar todos os componentes do Kaspersky Embedded Systems Security — 2 GB.
e RAM:

e 256 MB para instalar apenas o componente do Controle de Inicializagao de Aplicativos no
computador com sistema operacional Microsoft Windows.

e 512 MB para executar a instalagdo completa de todos os componentes.
e Requisitos de processador:

e para sistemas operacionais Microsoft Windows de 32 bits: processador single-core de 1.4 GHz
Intel® Pentium® llI.

e para sistemas operacionais Microsoft Windows de 64 bits: processador single-core de 1.4 GHz
Intel Pentium IV.

e Configuracdo recomendada:
e Requisitos de espago em disco:
e Para instalar o componente de Controle de Inicializagdo de Aplicativos — 2 GB;
e Para instalar todos os componentes do Kaspersky Embedded Systems Security — 4 GB.
e RAM: 2 GB.
e Requisitos de processador: processador quad-core de 2.4 GHz.

e Requisitos de hardware para um computador com sistema operacional Windows 7 (64 bits), Windows 8 (64
bits), Windows 10 (64 bits), Windows Embedded 7 ou Windows Embedded 8:

e Configuragdo minima:
¢ Requisitos de espago em disco:
e Parainstalar o componente de Controle de Inicializagao de Aplicativos — 50 MB;
e Para instalar todos os componentes do Kaspersky Embedded Systems Security — 2 GB.
e RAM:1GB.
e Requisitos de processador:

e para sistemas operacionais Microsoft Windows de 32 bits: processador single-core de 1.4 GHz
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Intel Pentium IlI.

e para sistemas operacionais Microsoft Windows de 64 bits: processador single-core de 1.4 GHz
Intel Pentium IV.

e Configuracdo recomendada
e Requisitos de espago em disco:
e Para instalar o componente de Controle de Inicializagdo de Aplicativos — 2 GB;
e Para instalar todos os componentes do Kaspersky Embedded Systems Security — 4 GB.
¢ RAM: 2 GB.

e Requisitos de processador: processador quad-core de 2.4 GHz.

Requisitos e limitagdes funcionais

Esta segéo descreve os requisitos funcionais adicionais e as limitagdes existentes dos componentes do Kaspersky
Embedded Systems Security.

Nesta secao

[[aTS e F=Tor= Tl e (oY 1 1] = 1 = Vo= Lo SRS 30
Monitor de INtegridade A ATQUIVOS .........oii ittt ettt et e e e st et e e e sabb e e e e aabb e e e e aabb e e e e sbaeeeeabbeeeeane 31
Gerenciamento A& FIFEWALL...........oouiiiiii et e e e et e e e e e e e e et a e e e e e e ee sttt e eeeeseeastaaneaeaaaees 31
OULras IMItAGOES ..o 32

Instalacao e desinstalacgao

¢ Durante a instalagédo do aplicativo um aviso sera exibido se um novo caminho para a pasta de instalagédo do
Kaspersky Embedded Systems Security contiver mais de 150 simbolos. O aviso ndo afeta o processo de
instalagdo:o Kaspersky Embedded Systems Security sera instalado e executado com éxito.

e Para ainstalagdo do componente de suporte do protocolo SNMP, o servico SNMP deve ser reiniciado se
estiver em execucao.

e Para ainstalacdo e o uso do Kaspersky Embedded Systems Security no dispositivo gerenciado pelo
sistema operacional incorporado, o componente Gerenciador de Filtro deve ser instalado.

e Alnstalagdo das Ferramentas de Administragdo do Kaspersky Embedded Systems Security néo esta
disponivel por meio das politicas de grupo do Microsoft Active Directory®.

¢ Ao instalar o aplicativo em computadores executando sistemas operacionais mais antigos que ndo podem
ser atualizados regularmente, é necessario verificar os seguintes certificados de raiz: DigiCert Assured ID
Root CA, DigiCert_High_Assurance_EV_Root_CA, DigiCertAssuredIDRootCA. A falta dos certificados
especificados pode ocasionar o funcionamento incorreto do aplicativo. Recomenda-se instalar os
certificados especificados de qualquer modo possivel.

e O Console do Kaspersky Embedded Systems Security ndo pode ser desinstalado pelo menu Iniciar. E
possivel desinstalar o Console do Kaspersky Embedded Systems Security usando o link na janela
Adicionar/Remover Programas.
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Monitor de Integridade de Arquivos

Por padrao, o Monitor de Integridade de Arquivos nao monitora alteragdes em pastas do sistema ou em arquivos de
manutencao do sistema de arquivos, para evitar que informagdes sobre alteragdes rotineiras de arquivos,
executadas constantemente pelo sistema operacional, sejam inseridas em relatérios de tarefas. O usuario nao
pode incluir manualmente tais pastas no escopo de monitoramento.

As seguintes pastas e os seguintes arquivos s&o excluidos do escopo de monitoramento:

e Arquivos de manutengdo NTFS com id de arquivo de 0 a 33

o "%SystemRoot%\\Prefetch\\"

o "%SystemRoot%\ServiceProfiles\\LocalService\\AppData\\Local\\"
o "%SystemRoot%\System32\\LogFiles\Scm\\"

o "%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"

o "%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"

o "%SystemRoot%\\Microsoft. NET\\"

o "%SystemRoot%\\System32\\config\\"

e "%SystemRoot%\\Temp\\"

o "%SystemRoot%\ServiceProfiles\\LocalService\\"

e "%SystemRoot%\\System32\\winevt\\Logs\\"

o  "%SystemRoot%\\System32\\wbem\\repository\\"

e "%SystemRoot%\System32\\wbem\\Logs\\"

o "%ProgrambData%\\Microsoft\Windows\\WER\\ReportQueue\\"

o "%SystemRoot%\\SoftwareDistribution\\DataStore\\"

o "%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\"

e "%ProgramData%\\Microsoft\Windows\\AppRepository\\"

o "%ProgramData%\\Microsoft\Search\\Data\\Applications\Windows\\"
e "%SystemRoot%\\Logs\\SystemRestore\\"

"%SystemRoot%\\System32\\Tasks\\Microsoft\Windows\\TaskScheduler\\"

O aplicativo exclui as pastas de nivel superior.

O componente ndo monitora alteragdes em arquivos que ignoram o sistema de arquivos ReFS/NTFS (alteragbes
em arquivos feitas pela BIOS, LiveCD etc.).

Gerenciamento de Firewall
e Trabalhar com enderecos IP no formato IPv6 ndo esta disponivel quando o escopo especificado de regra
aplicada consiste em um endereco.

e As regras de politica predefinidas de Firewall oferecem a execugéo de cenarios basicos de interagao entre
computadores locais e o Servidor de Administragdo. Para o uso completo das fungbdes do Kaspersky
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Security Center, é necessario configurar as regras para as portas manualmente. As informagdes sobre
numeros de portas, protocolos e as suas fungdes estdo contidas na Base de Dados de Conhecimento do
Kaspersky Security Center (artigo ID: 9297).

O aplicativo nao controla a modificacao das regras do Firewall do Windows e dos grupos de regras durante
as consultas detalhadas da tarefa de gerenciamento do Firewall se tais regras néo tiverem sido adicionadas
a configuracao da tarefa apos a instalagao do aplicativo. Para atualizar o status e incluir tais regras, a tarefa
de gerenciamento de Firewall deve ser reiniciada.

Quando a tarefa de Gerenciamento de Firewall for iniciada, os seguintes tipos de regras séo
automaticamente removidas das configuragdes do firewall do sistema operacional:

e regras de negagio;

e regras que monitoram o trafego de saida.

Outras limitagoes

Verificagao por Demanda, Prote¢ao de Arquivos em Tempo Real:

A verificagéo de dispositivos MTP conectados n&o esta disponivel.

A verificagdo de objeto de arquivo compactado n&o esta disponivel sem a verificagado do arquivo
compactado SFX: se a verificagdo do arquivo compactado estiver ativa nas configuragdes de protecdo do
Kaspersky Embedded Systems Security, o aplicativo verifica objetos automaticamente nos arquivos
compactados e nos arquivos compactados SFX. A verificagdo de arquivos compactados SFX sem
verificagdo de arquivos compactados esta disponivel.

Licenciamento:

A ativacdo do aplicativo com a chave por meio do Assistente de configuracado ndo esta disponivel se a
chave for armazenada no disco, criado com o comando SUBST, ou se o0 caminho de rede para o arquivo de
chave for especificado.

Atualizagoes:

Depois da instalagdo das atualizagbes de mddulos criticos do Kaspersky Embedded Systems Security, o
icone do aplicativo é ocultado por padrao.

KLRAMDISK nao é compativel em computadores executando o sistema operacional Windows XP ou
Windows 2003.

Interface:

Se vocé usar a filtragem no Console do Aplicativo na Quarentena, Backup, Log de auditoria do sistema ou
Log de tarefas, o caso deve ser mantido.

E possivel usar apenas uma mascara e apenas no final do caminho ao configurar o escopo da prote¢éo ou
da verificagdo no Console do Aplicativo. Exemplos de uso correto de mascara: "C:\Temp\Temp*", ou
"C:\Temp\Temp???.doc", ou "C:\Temp\Temp*.doc". A limitacdo ndo afeta a configuracdo da Zona
Confiavel.

Segurancga:

Se o Controle de Conta de Usuario nas configuragdes do sistema operacional for ativado, uma conta de
usuario deve ser parte do grupo de Administradores KAVWSEE para abrir o Console do Aplicativo clicando
duas vezes no icone do aplicativo na area de notificagdo da bandeja de aplicativos. Em outro caso, sera
necessario efetuar o login como um usuario que possa abrir a Interface de diagnéstico compacta ou o
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shap-in do Console de Gerenciamento da Microsoft.

A desinstalagéo do aplicativo pela janela Programas e Recursos do Microsoft Windows nao esta
disponivel se o Controle de Conta de Usuario estiver ativo.

Integragcao com o Kaspersky Security Center:

O Servidor de Administracao verifica a validade das atualizagdes do banco de dados ao receber os pacotes
de atualizagao, e antes de enviar as atualizagbes aos computadores da rede. O Servidor de Administragao
nao verifica a validade das atualizagbes de médulo de software recebidas.

Assegure-se de que as caixas de selecdo necessarias estejam selecionadas nas configuragdes de
Interagdo com o Servidor de Administragao ao usar os componentes que transmitem dados dinamicamente
alterados ao Kaspersky Security Center com a ajuda de listas de rede (Quarentena, Backup).

Prevencgao de Exploits:

A Prevengéao de Exploits ndo esta disponivel se as bibliotecas apphelp.dll ndo forem carregadas na
configuracdo de ambiente atual.

O componente de Prevengao de Exploits € incompativel com o utilitario Microsoft EMET em computadores
que executam o sistema operacional Microsoft Windows 10: o Kaspersky Embedded Systems Security
bloqueia o EMET se o componente de Prevengao de Exploits estiver sendo instalado em um computador
em que o EMET estiver instalado.
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Instalacao e remocao do aplicativo

Esta segdo fornece instrugdes passo a passo para instalar e remover o Kaspersky Embedded Systems Security.

Neste capitulo

Cdédigos de componentes de software do Kaspersky Embedded Systems Security para o servigo do

LAV A o (o 1N A [ 1S =Y =Y R PSSPRUPPPPPPPPPPPPPIR 34
Modificagbes de sistema apos a instalagdo do Kaspersky Embedded Systems Security..........cccccvveveeeeiiiivinnen. 38
Processos do Kaspersky Embedded SYSIEMS SECUILY ........ueiiiiiiiiiiiiiiee ettt 41
Configuragdes de instalagéo e desinstalagao e op¢des de linha de comando para o servigo do Windows

[0S = 1] L] PRt 41
Logs de instalagéo e desinstalagao do Kaspersky Embedded Systems SEeCUTitY .......cccoeeoeveeiiiiiiiciiiieeseseseceeeeennn 44
Planejamento da iNSTAlACAO0............oii ittt b e e e b e e et 45
Instalagao e desinstalagédo do aplicativo usando um assSiSteNte ............vvviiiiiiiiiiiiiiieeeeeeee e 47
Instalagao e desinstalagéo do aplicativo a partir da linha de comando ...............uvvviiiiiiiiiiiiiiiiiieeee e, 61
Instalagéo e desinstalagédo do aplicativo usando o Kaspersky Security Center ............cccooiiiiiiiniieeee 66
Instalagéo e desinstalagéo via politicas de grupo do ACtiVE DIr€CIOIY .......ccuuuiiiiiiiiieiiiie e 71
Verificagcdo das fungdes do Kaspersky Embedded Systems Security. Uso do virus de teste EICAR................... 73

Cédigos de componentes de software do Kaspersky
Embedded Systems Security para o servico do Windows
Installer

Por padréo, os arquivos \product\ess_x86.msi e \product\ess_x64.msi sao projetados para instalar todos os

componentes do Kaspersky Embedded Systems Security. Vocé pode instalar esses componentes incluindo-os em
uma instalagao personalizada.

Os arquivos \console\esstools_x86.msi e \console\esstools x64.msi instalam todos os componentes de software no
conjunto de "Ferramentas de Administracédo".

As sec¢bes a seguir enumeram os codigos dos componentes do Kaspersky Embedded Systems Security para o
servigo do Windows Installer. Estes cddigos podem ser usados para definir uma lista de componentes a serem
instalados ao instalar o Kaspersky Embedded Systems Security na linha de comando.

Nesta secao
Componentes de software do Kaspersky Embedded SyStems SECUNLY .........occuuuiiiiiiiiiiiiiiiiieee e 35

Conjunto de “Ferramentas de administracao” de componentes de SOftware .........cccccevvvcciiiiiiie e 37
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Componentes de software do Kaspersky Embedded Systems Security

A tabela a seguir contém os codigos e descricbes dos componentes de software do Kaspersky Embedded Systems
Security.

Tabela 3. Descrigdo dos componentes de software do Kaspersky Embedded Systems
Security

Componente Identificador Funcoes realizadas

Funcionalidade basica Core Este componente contém o conjunto de
fungbes basicas do aplicativo e assegura a
sua operagao.

Controle de Inicializagéo de AppCitrl Este componente monitora as tentativas do
Aplicativos usuario de executar aplicativos e permite ou
nega a inicializagdo deles conforme as regras
de Controle de Inicializagédo de Aplicativos
definidas.

E implementado na tarefa de Controle de
Inicializagao de Aplicativos.

Controle de Dispositivos DevCitrl Este componente rastreia tentativas de
conexao de dispositivos de armazenamento
em massa via USB a um computador
protegido e permite ou nega o uso desses
dispositivos de acordo com as regras de
controle de dispositivos especificadas.

O componente é implementado na tarefa
Controle de Dispositivos.

Protegao antivirus AVProtection Este componente fornece protegéo antivirus e
contém os componentes a seguir:

o Verificagdo por Demanda
o Protegao de Arquivos em Tempo Real

Verificagao por Demanda Ods Este componente instala arquivos de sistema
do Kaspersky Embedded Systems Security e
oferece tarefas de Verificagdo por Demanda
(verificacdo de objetos no computador
protegido mediante solicitagéo).

Se outros componentes do Kaspersky
Embedded Systems Security forem
especificados durante a instalagédo do
Kaspersky Embedded Systems Security na
linha de comando, mas o componente Core
néo for especificado, o componente Core sera
instalado automaticamente.
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Componente

Identificador

Funcdes realizadas

Protecao de Arquivos em Tempo
Real

Oas

Este componente executa verificagdes de
antivirus de arquivos no computador
protegido quando estes arquivos sao
acessados.

Ele implementa a tarefa de Protecao de
Arquivos em Tempo Real.

Uso da Kaspersky Security Network

KSN

Este componente fornece protegdo com base
em tecnologias na nuvem da Kaspersky Lab.

Ele implementa a tarefa de Uso da KSN
(enviando solicitagbes para e recebendo
conclusoes do servigo Kaspersky Security
Network).

Monitor de Integridade de Arquivos

Fim

Este componente registra as operagdes
executadas em arquivos no escopo de
monitoramento especificado.

O componente implementa a tarefa do
Monitor de Integridade de Arquivos.

Prevengéo de Exploits

AntiExploit

Este componente possibilita gerenciar as
configuragdes para proteger a memoria
utilizada pelos processos na memoria de um
computador protegido.

Gerenciamento de Firewall

Firewall

Este componente possibilita gerenciar o
Firewall do Windows por meio da interface
gréfica do usuario do Kaspersky Embedded
Systems Security.

O componente implementa a tarefa de
Gerenciamento de Firewall.

Moédulo para a integragdo com o
Agente de Rede do Kaspersky
Security Center

AKlntegration

Este componente fornece uma conexao entre
0 Kaspersky Embedded Systems Security e 0
Agente de rede do Kaspersky Security
Center.

Vocé pode instalar este componente no
computador protegido caso pretenda
gerenciar o aplicativo através do Kaspersky
Security Center.

Inspecgao de Log

Loglinspector

Este componente monitora a integridade do
ambiente protegido com base nos resultados
de uma inspecéo dos logs de evento do
Windows.
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Componente

Identificador

Funcdes realizadas

Conjunto de contadores de
desempenho do "Monitor do
Sistema"

PerfMonCounters

Este componente instala um conjunto de
contadores de desempenho do Monitor do
Sistema. Os contadores de desempenho
permitem a medigdo do desempenho do
Kaspersky Embedded Systems Security e a
localizag&o de gargalos potenciais no
computador quando o Kaspersky Embedded
Systems Security for usado com outros
programas.

Contadores e interceptagdes SNMP

SnmpSupport

Este componente publica contadores e
interceptagdes do Kaspersky Embedded
Systems Security através do Simple Network
Management Protocol (SNMP) no Microsoft
Windows. Este componente pode ser
instalado no computador protegido apenas se
o servico Microsoft SNMP for instalado no
mesmo computador.

icone do Kaspersky Embedded
Systems Security na area de
notificagao

TrayApp

Este componente exibe o icone do Kaspersky
Embedded Systems Security na area de
notificagdo da bandeja de tarefas do
computador protegido. O icone do Kaspersky
Embedded Systems Security exibe o status
da protegcado do computador e pode ser usado
para abrir o Console do Kaspersky Embedded
Systems Security no Console de
Gerenciamento Microsoft (se instalado) e na
janela Sobre o aplicativo.

Conjunto de “Ferramentas de administragao” de componentes de

software

A tabela a seguir contém cédigos e descricbes do conjunto de componentes de software de “Ferramentas de

administragado”.

Tabela 4. Descricao dos componentes de software das "Ferramentas de administragdo”

Componente Cadigo

Fun¢des do componente

Snap-ins do Kaspersky MmcSnapin

Embedded Systems
Security

Este componente instala o snap-in do Console de
Gerenciamento da Microsoft através do Console do
Kaspersky Embedded Systems Security.

Se outros componentes forem especificados durante a
instalacdo das “Ferramentas de administragdo” a partir da
linha de comando e o componente MmcSnapin nao for
especificado, o componente sera instalado
automaticamente.
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Componente Cadigo Fung¢des do componente

Ajuda Help Este € um arquivo de ajuda .chm, salvo na pasta com os
arquivos das Ferramentas de administragdo do Kaspersky
Embedded Systems Security. Vocé pode abrir o arquivo de
Ajuda usando o menu Iniciar ou clicando na tecla F1 com a
janela do Console do Aplicativo aberta.

Documentagéao Help O Kaspersky Embedded Systems Security adiciona um
atalho para o site da Kaspersky Lab onde o Manual do
Administrador esta disponivel em formato PDF. O atalho
esta disponivel no menu Iniciar.

ModificagOes de sistema apos a instalagao do Kaspersky
Embedded Systems Security
Quando o Kaspersky Embedded Systems Security e o conjunto de “Ferramentas de administragéo” (incluindo o

Console do Aplicativo) forem instalados juntos, o servigo do Windows Installer fara as seguintes modificagées no
computador protegido:

e Pastas do Kaspersky Embedded Systems Security sdo criadas no computador protegido e no computador
em que o Console do Aplicativo for instalado.

e Os servicos do Kaspersky Embedded Systems Security sdo registrados.
e Um grupo de usuario do Kaspersky Embedded Systems Security é criado.
e Chaves do Kaspersky Embedded Systems Security sao registradas no registro de sistema.

Estas modificagdes sao descritas abaixo.

Pastas do Kaspersky Embedded Systems Security em um computador protegido

Quando o Kaspersky Embedded Systems Security é instalado, as seguintes pastas sdo criadas em um computador
protegido:

e A pasta da instalagdo padrdo do Kaspersky Embedded Systems Security, que contém os arquivos
executaveis do Kaspersky Embedded Systems Security depende da arquitetura do sistema operacional.
Portanto, as pastas de instalacdo padrao sao as seguintes:

e Na versao de 32 bits do Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security\

e Na versdo de 64 bits do Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

e Arquivos da Management Information Base (MIB), que contém uma descri¢do dos contadores e hooks
publicados pelo Kaspersky Embedded Systems Security através do protocolo SMNP:

o %Kaspersky Embedded Systems Security%\mibs

e Versdes de 64 bits dos arquivos executaveis do Kaspersky Embedded Systems Security (a pasta sera
criada somente durante a instalagdo do Kaspersky Embedded Systems Security na verséo de 64 bits do
Microsoft Windows):
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o %Kaspersky Embedded Systems Security%\x64
e Arquivos de servigo do Kaspersky Embedded Systems Security:

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Data\

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Settings\

o  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Dskm\

e Arquivos com configuracdes para fontes de atualizagao:

o  Y%ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Update\

e Atualizagbes de bancos de dados e médulos de software baixados usando a tarefa Copiar atualizagdes (a
pasta sera criada na primeira vez que as atualiza¢des forem baixadas usando a tarefa Copiar
atualizagoes):

o  U%WALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Update\Distribution\

e Logs de tarefas e log de auditoria do sistema:

o  Y%ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Reports\

e Conjunto de bancos de dados em uso:

o  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Current\

e (Copias de backup dos bancos de dados; elas serao substituidas sempre que os bancos de dados forem
atualizados:

o  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Backup\

e Arquivos temporarios criados durante a execucgéao das tarefas de atualizagao:

o  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Temp\

e Objetos na Quarentena (pasta padrao):

o  %WALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Quarantine\

e Objetos no backup (pasta padrao):

e  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Backup\

e Objetos restaurados do backup e da quarentena (pasta padrdo para objetos restaurados):

o  Y%ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Restored\

Pastas criadas durante a instalagdo do Console do Aplicativo

As pastas de instalagao padrao do Console do Aplicativo que contém os arquivos de "Ferramentas de
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administragao" dependem da arquitetura do sistema operacional. Portanto, as pastas de instalagdo padrao sao as
seguintes:

e Na versdo de 32 bits do Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security Admins Tools\

¢ Na versdo de 64 bits do Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\
Servigos do Kaspersky Embedded Systems Security

Os servigos do Kaspersky Embedded Systems Security a seguir s&o inicializados utilizando a conta do sistema
local (SYSTEM):

e Kaspersky Security Service (KAVFS) — servigo essencial do Kaspersky Embedded Systems Security que
gerencia tarefas e fluxos de trabalho do Kaspersky Embedded Systems Security.

e Kaspersky Security Management Service (KAVFSGT) — este servigo € destinado ao gerenciamento de
aplicativos do Kaspersky Embedded Systems Security por meio do Console do Aplicativo.

e Servigo de Kaspersky Security Exploit Prevention (KAVFSSLP) — um servigo que funciona como um
intermediario para comunicar as configuragdes de seguranga aos agentes de seguranga externos e para
receber dados sobre eventos de segurancga.

Grupo Kaspersky Embedded Systems Security

Administradores de ESS é um grupo no computador protegido, que possui acesso total ao Kaspersky Security
Management Service e a todas as fungdes do Kaspersky Embedded Systems Security.

Chaves do registro do sistema

Quando o Kaspersky Embedded Systems Security é instalado, as seguintes chaves do registro do sistema séo
criadas:

e Propriedades do Kaspersky Embedded Systems
Security:[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

e Configuracdes de log de eventos do Kaspersky Embedded Systems Security (Log de Eventos Kaspersky):
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security]

e Propriedades do servigo de gerenciamento do Kaspersky Embedded Systems Security:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

e Configuragdes dos contadores de desempenho:

e Na versao de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

e Na versdo de 64 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]

e Configuragdes do componente de Suporte do Protocolo SNMP:

e Na versao de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\SnmpAgent]

¢ Na verséao de 64 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent]

e Configuragdes do arquivo de despejo:
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e Na versio de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\CrashDump]

e Na versio de 64 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\CrashDump]

e Configuracdes do arquivo de rastreamento:

e Na versio de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\Trace]

e Na versio de 64 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Trace]

e Configuracao das tarefas e fungdes do aplicativo:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Environment]

Processos do Kaspersky Embedded Systems Security

O Kaspersky Embedded Systems Security inicia 0os processos descritos na tabela abaixo.

Tabela 5. Processos do Kaspersky Embedded Systems Security

Nome do arquivo Finalidade

kavfswp.exe Fluxo de trabalho do Kaspersky Embedded Systems Security

kavtray.exe Processo para icone de bandeja do sistema

kavfsmui.exe Processo do componente de Interface de diagndstico compacta

kavshell.exe Processo do utilitario de linha de comando

kavfsrcn.exe Processo de gerenciamento remoto do Kaspersky Embedded Systems
Security

kavfs.exe Processo do Kaspersky Security Service

kavfsgt.exe Processos do Kaspersky Security Management Service

kavfswh.exe Processo do Servigo de Kaspersky Security Exploit Prevention

Configuracoes de instalagcao e desinstalagcao e opgoes de
linha de comando para o servigco do Windows Installer

Esta seg¢ido contém descri¢gdes das configuragdes para a instalagao e desinstalagdo do Kaspersky Embedded
Systems Security, seus valores padrao, chaves para alterar as configuragdes de instalagdo e seus possiveis
valores. Essas chaves podem ser usadas em conjunto com as chaves padrao para o comando msiexec do
servico do Windows Installer ao instalar o Kaspersky Embedded Systems Security a partir da linha de comando.
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Configuragdes de instalagido e opgdes da linha de comando no Windows Installer

Aceitacdo dos termos do Contrato de Licenga do Usuario Final: vocé deve aceitar os termos para instalar o
Kaspersky Embedded Systems Security.

Os valores possiveis para a op¢gao EULA=<valor> na linha de comando s&o os seguintes:
e (0 —voceé nao aceita os termos do Contrato de Licenga do Usuario Final (valor padrao).
e 1 —vocé aceita os termos do Contrato de licenga do usuario final.

Aceitacao dos termos da Politica de Privacidade: vocé deve aceitar os termos para instalar o Kaspersky
Embedded Systems Security.

Os valores possiveis para a op¢gdo PRIVACYPOLICY=<valor> na linha de comando s&do os seguintes:
e 0 —vocé ndo aceita os termos da Politica de Privacidade (valor padréo).
e 1 —vocé aceita os termos da Politica de Privacidade.

Instalacdo do Kaspersky Embedded Systems Security com uma verificagao preliminar dos processos ativos
e setores de inicializacdo dos discos locais.

Os valores possiveis para a op¢do PRESCAN=<valor> na linha de comando sio os seguintes:

e (0 - nao executar uma verificagao preliminar de processos ativos e setores de inicializagdo de discos
locais durante a instalagéo (valor padréo).

e 1 — executar uma verificagdo preliminar de processos ativos e setores de inicializagao de discos locais
durante a instalagao.

Pasta de destino onde os arquivos do Kaspersky Embedded Systems Security serdo salvos durante a
instalagcdo. Uma pasta diferente pode ser especificada.

Os valores padrao da opgdo INSTALLDIR=<caminho completo para a pasta> nalinhade
comando sdo os seguintes:

e Kaspersky Embedded Systems Security: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security

e Ferramentas de administragao: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded Systems
Security Admins Tools

¢ Na versao de 64 bits do Microsoft Windows: %ProgramFiles(x86)%

A tarefa de Protegao de Arquivos em Tempo Real ¢ iniciada imediatamente apds a inicializagao do
Kaspersky Embedded Systems Security. Ative esta configuragéo para iniciar a Protegdo de Arquivos em
Tempo Real na inicializagdo do Kaspersky Embedded Systems Security (recomendado).

Os valores possiveis para a op¢ao RUNRTP=<valor> na linha de comando s&o os seguintes:
e 1 —iniciar (valor padrao).
e 0 —n&o iniciar.

Exclusdes de protecdo recomendadas pela Microsoft Corporation. Na tarefa Protecao de Arquivos em
Tempo Real, exclua do escopo da protegao objetos no computador que sdo recomendados pela Microsoft
Corporation para excluséo. Alguns aplicativos no computador podem ficar instaveis quando o aplicativo de
antivirus intercepta ou modifica arquivos usados por esses aplicativos. Por exemplo, a Microsoft
Corporation inclui alguns aplicativos de controladores de dominio na lista de tais objetos.

Os valores possiveis para a op¢gao ADDMSEXCLUSTON=<valor> na linha de comando sdo os seguintes:
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e 1 —excluir (valor padrao).
e 0 —n&o excluir.

Objetos excluidos do escopo da verificagdo segundo as recomendagdes da Kaspersky Lab. Na tarefa
Protegcao de Arquivos em Tempo Real, exclua do escopo da prote¢do objetos no computador que sédo
recomendados pela Kaspersky Lab para exclusao.

Os valores possiveis para a opgao ADDKLEXCLUSTON=<valor> na linha de comando sao os seguintes:
e 1 —excluir (valor padréo).
e 0 —nao excluir.

Permitir a conexao remota ao Console do Aplicativo. Por padrao, a conexao remota ao Console do
Aplicativo instalado no computador protegido ndo é permitida. Durante a instalagado, vocé pode permitir a
conexao. O Kaspersky Embedded Systems Security cria regras de permissdo para o processo kavfsgt.exe
usando o protocolo TCP para todas as portas.

Os valores possiveis para a opgdo ALLOWREMOTECON=<valor> na linha de comando sdo os seguintes:
e 1 — permitir.
e 0 —negar (valor padrao).

Caminho do arquivo de chave. Por padrao, o instalador do Windows tenta encontrar o arquivo com a
extensdo .key na pasta \product do kit de distribuicdo. Se a pasta \product contiver varios arquivos de
chave, o instalador do Windows selecionara o arquivo de chave com a data de expiragdo mais avangada.
Um arquivo de chave pode ser salvo antecipadamente na pasta \product ou especificando outro caminho
para o arquivo de chave usando a configuragédo Adicionar chave. E possivel adicionar uma chave depois
que o Kaspersky Embedded Systems Security tiver sido instalado usando uma ferramenta de
administragédo de sua escolha: por exemplo, o Console do Aplicativo. Se vocé n&o adicionar uma chave
durante a instalagao do aplicativo, o Kaspersky Embedded Systems Security ndo funcionara.

Caminho do arquivo de configuracdo. O Kaspersky Embedded Systems Security importa configuragées do
arquivo de configuragdo especificado criado no aplicativo. O Kaspersky Embedded Systems Security ndo
importa senhas do arquivo de configuragao, por exemplo, senhas de contas para tarefas de inicializagéo ou
senhas para conexao com um servidor proxy. Com configuragdes importadas, vocé tera que inserir todas
as senhas manualmente. Se o arquivo de configuragdo nao for especificado, o aplicativo comecara a
trabalhar com as configuragdes padrao apds a configuragao.

O valor padrdo de CONFIGPATH=<nome do arquivo de configuracdo> nao é especificado.

Permitindo conexdes de rede para o Console do Aplicativo. Use esta opc¢éo para instalar o Kaspersky
Embedded Systems Security em outro computador. E possivel gerenciar remotamente a protecdo de um
computador a partir de outro computador com o Console do Kaspersky Embedded Systems Security
instalado. A porta 135 (TCP) é aberta no firewall do Microsoft Windows, sdo permitidas as conexdes de
rede para o arquivo executavel kavfsrcn.exe para o gerenciamento remoto do Kaspersky Embedded
Systems Security e 0 acesso é concedido aos aplicativos DCOM. Apds a conclusao da instalagao, adicione
usuarios ao grupo Administradores de ESS para que eles possam gerenciar remotamente o aplicativo e
permitir conexdes de rede ao Kaspersky Security Management Service (arquivo kavfsgt.exe) no
computador. Vocé pode ler mais sobre a configuragédo adicional quando o Console do Kaspersky
Embedded Systems Security for instalado em outro computador (consulte a Se¢éo "Configuracdes
avangadas ap0s a instalagdo do Console do Aplicativo em outro computador" na pagina 52).

Os valores possiveis para a opgao ADDWFEXCLUSTON=<valor> nalinha de comando sdo os seguintes:

e 1 — permitir.
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e 0 —negar (valor padrao).

e Desativagao da verificagao de software incompativel. Use esta configuragcéo para ativar ou desativar a
verificagdo de software incompativel durante a instalagdo em segundo plano do aplicativo no computador.
Independentemente do valor dessa configuragéo, durante a instalagdo do Kaspersky Embedded Systems
Security, o aplicativo sempre alerta sobre outras versdes do aplicativo instaladas no computador.

Os valores possiveis para a op¢do SKIPINCOMPATIBLESW=<valor> na linha de comando sdo os
seguintes:

e (0 —a verificagdo de software incompativel é realizada (valor padrao).

e 1 —a verificagdo de software incompativel ndo é realizada.

Configuragoes de desinstalagado e opgoes de linha de comando no Windows Installer
¢ Restauragao de objetos da quarentena.

Os valores possiveis para a opcdo RESTOREQTN=<valor> nalinha de comando s&do os seguintes:
e 0 —remover o conteido em quarentena (valor padréo).

e 1 —restaurar o conteudo em quarentena para a pasta especificada pelo parametro RESTOREPATH na
subpasta \Quarantine.

e Restauracdo do conteudo do backup.
Os valores possiveis para a op¢gdo RESTOREBCK=<valor> na linha de comando sdo os seguintes:
e 0 —remover o conteudo do backup (valor padréo).

e 1 —restaurar o conteldo do backup para a pasta especificada pelo parametro RESTOREPATH na
subpasta \Backup.

¢ Insira a senha atual para confirmar a desinstalagao (se a protegao de senha estiver ativa).
O valor padréo de UNLOCK PASSWORD=<senha especificada> ndo & especificado.
e Pasta para a objetos restaurados. Objetos restaurados serdo salvos na pasta especificada:

O valor padrao para a opgao RESTOREPATH=<caminho completo para a pasta> nalinhade
comando é %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Restored.

Logs de instalacao e desinstalacao do Kaspersky
Embedded Systems Security

Se o Kaspersky Embedded Systems Security for instalado ou desinstalado usando o Assistente de instalagéo
(Desinstalagéo), o servigo do Windows Installer cria um log de instalagao (desinstalagdo). Um arquivo de log
ess_install_<uid>.log (onde <uid> é um identificador de log Unico de 8 caracteres) serd salvo na pasta %temp% do
usuario cuja conta foi usada para executar o arquivo setup.exe.

Se vocé executar a opcao Modificar ou Remover Kaspersky Embedded Systems Security 2.3 Ferramentas de
Administragao para o Console do Aplicativo ou para o Kaspersky Embedded Systems Security a partir do menu
Iniciar , um arquivo de log com o nome ess_2.3_maintenance.log sera criado automaticamente na pasta %temp%.

Se o Kaspersky Embedded Systems Security for instalado ou desinstalado a partir da linha de comando, o arquivo
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de log da instalagao néo sera criado por padrao.
» Para instalar o Kaspersky Embedded Systems Security e criar o arquivo de log no disco C:\:

e msiexec /i ess x86.msi /1*v C:\ess.log /gqn EULA=1 PRIVACYPOLICY=1

e msiexec /i ess x64.msi /1*v C:\ess.log /gqn EULA=1 PRIVACYPOLICY=1

Planejamento da instalagcao

Esta seg¢édo contém a descrigdo do conjunto de Ferramentas de administragdo do Kaspersky Embedded Systems
Security e de aspectos especiais de instalagdo e desinstalagdo do Kaspersky Embedded Systems Security usando
um assistente (consulte a segao "Instalagao e desinstalagdo do aplicativo usando um assistente" na pagina 47), a
linha de comando (consulte a secao "Instalagao e desinstalagao do aplicativo a partir da linha de comando" na
pagina 61), por meio do Kaspersky Security Center (consulte a segéo "Instalagédo e desinstalagdo do aplicativo
usando o Kaspersky Security Center" na pagina 66) e por meio da politica de grupo do Active Directory (consulte a
secao "Instalagao e desinstalagao via politicas de grupo do Active Directory" na pagina 71).

Antes de iniciar a instalagao do Kaspersky Embedded Systems Security, planeje as etapas principais.

1. Determine que ferramentas de administragdo serdo usadas para gerenciar e configurar o Kaspersky
Embedded Systems Security.

2. Selecione os componentes necessarios do aplicativo para instalagdo (consulte a segao "Cédigos de
componentes de software do Kaspersky Embedded Systems Security para o servigo do Windows
Installer" na pagina 34).

3. Selecione o método de instalagao.

Nesta secao
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Selecao das ferramentas de administracao

Determine as ferramentas de administragcdo que serdo usadas para configurar e gerenciar o Kaspersky Embedded
Systems Security. O Kaspersky Embedded Systems Security pode ser gerenciado usando o Console do Aplicativo,
o utilitario de linha de comando e o Console de Administragdo do Kaspersky Security Center.

Console do Kaspersky Embedded Systems Security

O Console do Kaspersky Embedded Systems Security € um snap-in isolado adicionado ao Console de
Gerenciamento da Microsoft. O Kaspersky Embedded Systems Security pode ser gerenciado por meio do Console
do Aplicativo instalado no computador protegido ou em outro computador da rede corporativa.

Vérios snap-ins do Kaspersky Embedded Systems Security podem ser adicionados a um Console de
Gerenciamento da Microsoft aberto no modo autor para gerenciar a prote¢cao de varios computadores nos quais o
Kaspersky Embedded Systems Security esteja instalado.

O Console do Aplicativo esta incluido no conjunto de componentes "Ferramentas de administragéo" do aplicativo.
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Utilitario de linha de comando

Vocé pode gerenciar o Kaspersky Embedded Systems Security na linha de comando de um computador protegido.

O utilitario da linha de comando esta incluido no grupo dos componentes do software Kaspersky Embedded
Systems Security.

Kaspersky Security Center

Se o aplicativo do Kaspersky Security Center for usado para o gerenciamento centralizado da protegao antivirus de
computadores na sua empresa, vocé podera gerenciar o Kaspersky Embedded Systems Security por meio do
Console de Administracdo do Kaspersky Security Center.

Os componentes a seguir devem ser instalados:

e Mobdulo para a integragao com o Agente de Rede do Kaspersky Security Center. Este componente
esta incluido no grupo dos componentes do software do Kaspersky Embedded Systems Security. Ele
permite a comunicagao do Kaspersky Embedded Systems Security com o Agente de Rede. Instale o
modulo para a integragdo com o Agente de Rede do Kaspersky Security Center no computador protegido.

e Agente de Rede do Kaspersky Security Center. Instale este componente em cada computador
protegido. Esse componente suporta a interagédo entre o Kaspersky Embedded Systems Security instalado
no computador e o Servidor de Administragdo do Kaspersky Security Center. O arquivo de instalagao do
Agente de Rede esta incluido na pasta do kit de distribuicido do Kaspersky Security Center.

e Plug-in de administracao do Kaspersky Embedded Systems Security 2.3. Adicionalmente, instale o
Plug-in de Administracdo do Kaspersky Embedded Systems Security por meio do Console de
Administragdo no computador em que o Servidor de Administragcdo do Kaspersky Security Center estiver
instalado. Ele fornece a interface de gerenciamento de aplicativos por meio do Kaspersky Security Center.
O arquivo de instalagdo do Plug-in de Administracao, \product\kicfginst.exe, estd incluido no kit de
distribuicdo do Kaspersky Embedded Systems Security.

Selecao do tipo de instalagao

Depois de especificar os componentes de software para a instalagdo do Kaspersky Embedded Systems Security
(consulte a secéo “Cdodigos de componentes de software do Kaspersky Embedded Systems Security para o servigo
do Windows Installer’ na pagina 34), sera necessario selecionar o método de instalagéo do aplicativo.

Selecione o método de instalagdo dependendo da arquitetura de rede e das seguintes condigdes:

e Se vocé precisar de configuragdes especiais de instalagao para o Kaspersky Embedded Systems Security
ou as configuracdes de instalacdo recomendadas (consulte a secao "Configuracdes de instalacéo e
desinstalac&o e op¢des de linha de comando para o servigo do Windows Installer" na pagina 41).

e Se as configuragdes de instalagdo forem as mesmas para todos os computadores ou especificas para cada
um deles.

O Kaspersky Embedded Systems Security pode ser instalado interativamente usando o Assistente de instalagédo ou
em modo silencioso sem a participagédo do usuario, e pode ser chamado executando o arquivo do pacote de
instalacdo com as configura¢des de instalagdo a partir da linha de comando. Uma instalagdo remota centralizada
do Kaspersky Embedded Systems Security pode ser executada usando politicas de grupo do Active Directory ou
usando a tarefa de instalagdo remota do Kaspersky Security Center.

O Kaspersky Embedded Systems Security pode ser instalado e configurado em um Unico computador, com suas
configuragdes salvas em um arquivo de configuragao; o arquivo criado pode entao ser usado para instalar o
Kaspersky Embedded Systems Security em outros computadores. Observe que essa possibilidade nao existe
quando o produto é instalado usando as politicas de grupo do Active Directory.

Instalagdo e remogéao do aplicativo
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Inicializagao do assistente de instalagao

O assistente de instalagdo pode instalar o seguinte:

e Componentes do Kaspersky Embedded Systems Security (consulte a se¢do "Componentes de software do
Kaspersky Embedded Systems Security" na pagina 35) em um computador protegido a partir do arquivo
\product\setup.exe incluido no kit de distribuigdo.

e Console do Kaspersky Embedded Systems Security (consulte a segéo "Instalagdo do Console do
Kaspersky Embedded Systems Security " na pagina 50) a partir do arquivo \console\setup.exe do kit de
distribuicdo no computador protegido ou em outro host de LAN.

Executando o arquivo do pacote de instalagao a partir da linha de comando com as configuragdes de
instalagdo necessarias

Se o arquivo do pacote de instalacao for iniciado sem opg¢des de linha de comando, o Kaspersky Embedded
Systems Security sera instalado com a configuracao padrao. As opgbes especiais do Kaspersky Embedded
Systems Security podem ser usadas para modificar as configuragées de instalagao.

O Console do Aplicativo pode ser instalado no computador protegido e / ou na estagéo de trabalho do
administrador.

Vocé também pode usar os comandos de exemplo para a instalagdo do Kaspersky Embedded Systems Security e
do Console do Aplicativo (consulte a secéo "Instalagéo e desinstalagdo do aplicativo a partir da linha de comando”
na pagina 61).

Instalagao centralizada por meio do Kaspersky Security Center

Se o Kaspersky Security Center for usado para gerenciamento da prote¢ao antivirus dos computadores na sua
rede, o Kaspersky Embedded Systems Security podera ser instalado em varios computadores usando a tarefa de
instalagdo remota.

Os computadores em que vocé quiser instalar o Kaspersky Embedded Systems Security por meio do Kaspersky
Security Center (consulte a sec¢ao “Instalacdo e desinstalagdo do aplicativo usando o Kaspersky Security Center”
na pagina 66) podem estar localizados no mesmo dominio do Kaspersky Security Center, em um dominio diferente
ou nao pertencer a nenhum dominio.

Instalagdo centralizada utilizando as politicas de grupo do Active Directory

As politicas de grupo do Active Directory podem ser usadas para instalar o Kaspersky Embedded Systems Security
no computador protegido. O Console do Aplicativo pode ser instalado no computador protegido ou na estacéo de
trabalho do administrador.

O Kaspersky Embedded Systems Security pode ser instalado usando somente as configura¢des de instalacao
recomendadas.

Os computadores nos quais o Kaspersky Embedded Systems Security for instalado usando politicas de grupo do
Active Directory (consulte a se¢ao “Instalagéo e desinstalagdo via politicas de grupo do Active Directory” na pagina
71) devem estar localizados no mesmo dominio e na mesma unidade organizacional. A instalagéo é realizada na
inicializacdo do computador, antes de fazer login no Microsoft Windows.

Instalagao e desinstalagao do aplicativo usando um
assistente

Esta se¢do descreve a instalacéo e desinstalacdo do Kaspersky Embedded Systems Security e do Console do
Aplicativo por meio do assistente de instalagdo e contém informagdes sobre as configuragbes adicionais do
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Kaspersky Embedded Systems Security e agdes a serem executadas apés a instalagéo.

Nesta secao

Instalagao usando 0 Assistente de INSTAIAGA0............uuviiiiiiiiiiiieieie e eeeeeaeseeeseeeeereseaereaenernrnne 48
Alteragéo do conjunto de componentes e reparagao do Kaspersky Embedded Systems Security ...................... 57
Desinstalagdo usando 0 Assistente de iNStalaGao ............uviiiiiiiiiii e 59

Instalagao usando o Assistente de instalacao

As secgbes a seguir contém informacgdes sobre a instalagdo do Kaspersky Embedded Systems Security e do
Console do Aplicativo.

» Para instalar e prosseguir com a utilizagdo do Kaspersky Embedded Systems Security, siga as etapas
a seguir:
1. Instale o Kaspersky Embedded Systems Security em um computador protegido.

2. Instale o Console do Aplicativo nos computadores a partir dos quais vocé pretende gerenciar o Kaspersky
Embedded Systems Security.

3. Se o Console do Aplicativo tiver sido instalado em algum computador na rede, além do computador
protegido, execute a configuragéo adicional para permitir que usuarios do Console do Aplicativo gerenciem
remotamente o Kaspersky Embedded Systems Security.

4. Realize a¢des apods a instalagcao do Kaspersky Embedded Systems Security.

Nesta secao

Instalacdo do Kaspersky Embedded Systems SECUNILY ... 48
Instalagao do Console do Kaspersky Embedded SyStEmMS SECUNLY .........uuuuirieririiiriiiiieeeereeseeeereresereeerereeeeerer——.. 50
Configuragdes avangadas ap6s a instalagdo do Console do Aplicativo em outro computador............ccccceeernnees 52
Acdes a serem executadas ap6s a instalacdo do Kaspersky Embedded Systems Security..........cccccceeiiiiiinnen. 55

Instalagao do Kaspersky Embedded Systems Security

Antes de instalar o Kaspersky Embedded Systems Security, siga as etapas a seguir:
Certifiqgue-se de que nenhum outro programa de antivirus esteja instalado no computador.

e Certifique-se de que a conta que vocé esta utilizando para iniciar o Assistente de instalacao faca parte do
grupo de administradores no computador protegido.

Apds concluir as agdes descritas acima, prossiga com o procedimento de instalagdo. Especifique as configuragdes
para instalagado do Kaspersky Embedded Systems Security de acordo com as instru¢des do Assistente de
instalagdo. O processo de instalagdo do Kaspersky Embedded Systems Security pode ser interrompido em
qualquer etapa do Assistente de instalagdo. Para isso, clique no botdo Cancelar na janela do Assistente de
instalagao.
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Vocé pode ler mais sobre as configuragbes de instalagao (desinstalagdo) (consulte a se¢do "Configuracoes de
instalacdo e desinstalagido e opgdes de linha de comando para o servigo do Windows Installer" na pagina 41).

» Para instalar o Kaspersky Embedded Systems Security usando o assistente de instalagéo:

1.
2.

10.

11.

Execute o arquivo setup.exe no computador.
Na janela exibida, na sec¢do Instalagao, clique no link os termos e condi¢gdes deste EULA.

Na tela de boas-vindas do Assistente de instalagdo do Kaspersky Embedded Systems Security, clique no
botdo Avancar.

A janela EULA e Politica de Privacidade é aberta.
Revise os termos do Contrato de Licenga e da Politica de Privacidade.

Se vocé concordar com os termos e as condicdes do Contrato de Licenca do Usuario Final e da Politica de
Privacidade, selecione as caixasos os termos e condi¢coes deste EULA e Politica de Privacidade
descrevendo o manuseio de dados para prosseguir com a instalagao.

Se vocé nao aceitar o Contrato de Licenca do Usuario Final e/ou a Politica de Privacidade, a
instalagao sera interrompida.

Clique no botdo Avancgar.
A janela de Verificagao rapida do computador antes da instalagao sera exibida.

Em Verificagao rapida do computador antes da instalagao, marque a caixa de selegao Verificar o
computador quanto a presenca de virus para verificar a memoéria do sistema e setores de inicializacéo
das unidades locais do computador quanto a presenga de ameagcas. Clique no botdo Avangar. Ao concluir
o procedimento de verificagdo, o assistente abrira uma janela reportando os resultados da verificagao.

Esta janela exibe informacbes sobre os objetos do computador verificado: o nimero total de objetos
verificados, o numero de ameacas detectadas, o nimero de objetos infectados ou possivelmente
infectados detectados, o niUmero de processos perigosos ou suspeitos removidos da memoéria pelo
Kaspersky Embedded Systems Security € o nUmero de processos perigosos ou suspeitos que o Kaspersky
Embedded Systems Security ndo foi capaz de remover.

Para ver exatamente quais objetos foram verificados, clique no botédo Lista de objetos processados.
Clique no botdo Avangar na janela Verificagao rapida do computador antes da instalagao.

A janela Instalagao personalizada ¢ exibida.

Selecione os componentes a serem instalados.

Por padrao, todos os componentes do Kaspersky Embedded Systems Security estao incluidos no conjunto
de instalacdo recomendado, exceto o componente de Gerenciamento de Firewall.

O componente de suporte do protocolo SNMP do Kaspersky Embedded Systems Security aparecera
na lista de componentes sugeridos para a instalagdo apenas se o servigo do Microsoft Windows
SNMP estiver instalado no computador.

Para cancelar todas as alteragdes, clique no botdo Redefinir na janela Instalagédo personalizada. Clique
no botdo Avancgar.

Na janela Selecionar pasta de destino:

e Se necessitado, especifique uma pasta a qual os arquivos do Kaspersky Embedded Systems Security
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serao copiados.

e Se necessario, leia as informagdes sobre o espacgo disponivel nas unidades locais clicando no botao
Disco.

Clique no botdo Avancgar.
12. Na janela Configuracdes avangadas de instalagao, defina as seguintes configuragées de instalagdo:
e Ativar a protecdo em tempo real apés a instalagao do aplicativo.
e Adicionar arquivos recomendados pela Microsoft a lista de exclusdes.
e Adicionar arquivo recomendado pela Kaspersky Lab a lista de exclusoes.
Clique no botdo Avancar.
13. Na janela Importar configuragdes do arquivo de configuragao:

a. Especifique o arquivo de configuragdo do qual importar as configuracdes do Kaspersky Embedded
Systems Security a partir de um arquivo de configuragéo existente criado em qualquer versao anterior
compativel do aplicativo.

b. Clique no botdo Avangar.
14. Na janela Ativagao do aplicativo, execute uma das seguintes agdes:

e Se desejar ativar o aplicativo, especifique um arquivo de chave do Kaspersky Embedded Systems
Security para a ativacao do aplicativo.

e Se quiser ativar o aplicativo mais tarde, pressione o botado Avangar.

e Se um arquivo de chave tiver sido salvo anteriormente na pasta \product do kit de distribuigdo, o nome
desse arquivo sera exibido no campo Chave.

Para adicionar uma chave usando um arquivo de chave armazenado em outra pasta, especifique
0 arquivo de chave.

Apés o arquivo de chave ser adicionado, as informacdes da licenca serdo mostradas na janela. O
Kaspersky Embedded Systems Security exibira a data calculada da expiragdo da licenga. O periodo da
licenga inicia no momento em que vocé adiciona uma chave e expira até a data de expiragao do
arquivo de chave.

Clique no botdo Avancgar para aplicar o arquivo de chave ao aplicativo.

15. Na janela Pronto para instalar, clique no botao Instalar. O assistente iniciara a instalagao dos
componentes do Kaspersky Embedded Systems Security.

16. A janela Instalagado concluida sera exibida quando a instalagéo for concluida.

17. Marque a caixa de selegcao Exibir Notas de Versao para visualizar informagdes sobre a versao depois que
0 Assistente de instalagao for concluido.

18. Cliqgue em Finalizar.

O Assistente de instalacao sera fechado. Apds a conclusao da instalagédo, o Kaspersky Embedded Systems
Security estara pronto para uso se vocé tiver adicionado a chave de ativagao.

Instalagao do Console do Kaspersky Embedded Systems Security

Siga as instrugdes do Assistente de instalagéo para ajustar as configuragbes de instalagdo do Console do
Aplicativo. O processo de instalagdo pode ser interrompido em qualquer etapa do assistente. Para isso, pressione o
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botdo Cancelar na janela do Assistente de instalagao.
» Para instalar o Console do Aplicativo, siga as etapas a seguir:
1. Certifique-se de que a conta utilizada para executar o Assistente de instalacédo faga parte do grupo de
administradores no computador protegido.
2. Execute o arquivo setup.exe no computador.
A janela de boas-vindas é exibida.
3. Clique no link Instalar o console do Kaspersky Embedded Systems Security.
A janela de boas-vindas do Assistente de instalagédo é aberta.
4. Clique no botao Avangar.

5. Revise os termos do Contrato de Licenca do Usuario Final na janela aberta e marque a caixa de selegéo
Confirmo que li, entendi e aceitei completamente os termos e condi¢cdes deste Contrato de Licenga
do Usuario Final para prosseguir com a instalacao.

6. Clique no botdo Avangar.
A janela Configura¢des avangadas de instalagéo ¢ exibida.
7. Najanela Configuragdes avangadas de instalagao:

e Se vocé pretende usar o Console do Aplicativo para gerenciar o Kaspersky Embedded Systems
Security instalado em um computador remoto, marque a caixa de selegdo Permitir acesso remoto.

e Para abrir a janela Instalagao personalizada e selecionar componentes:
a. Clique no botdo Avangado.
A janela Instalagao personalizada é exibida.
b. Selecione os componentes de "Ferramentas de administragcao” a partir da lista.
Por padréao, todos os componentes sao instalados.

c. Clique no botdo Avangar.

Vocé pode encontrar mais informagées sobre os componentes do Kaspersky Embedded Systems
Security (consulte a segéo "Codigos de componentes de software do Kaspersky Embedded Systems
Security para o servigo do Windows Installer" na pagina 34).

8. Na janela Selecionar pasta de destino:
a. Se for solicitado, especifique uma pasta diferente na qual os arquivos instalados devem ser salvos.
b. Clique no botdo Avancgar.

9. Najanela Pronto parainstalar, clique no botédo Instalar.
O assistente comegara a instalagdo dos componentes selecionados.

10. Cligue em Finalizar.

O Assistente de instalagao sera fechado. O Console do Aplicativo sera instalado no computador protegido.

Se o conjunto de “Ferramentas de administragdo” tiver sido instalado em algum computador da rede, além do
computador protegido, defina as configuragdes avangadas (consulte a seg¢éo "Configuragdes avangadas apds a
instalagdo do Console do Aplicativo em outro computador" na pagina 52).
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Configuragoes avangadas apds a instalagdao do Console do Aplicativo em outro
computador

Se o Console do Aplicativo tiver sido instalado em algum computador na rede, além do computador protegido,
execute as seguintes agdes para permitir que os usuarios gerenciem o Kaspersky Embedded Systems Security
remotamente:

e Adicione usuarios do Kaspersky Embedded Systems Security ao grupo Administradores do ESS no
computador protegido.

e Permita conexdes da rede para o Kaspersky Security Management Service (kavfsgt.exe) (consulte a se¢ao
"Sobre permissbes de acesso para o Kaspersky Security Management Service" na pagina 230), se o
computador protegido usar o firewall do Windows ou um firewall de terceiros.

e Se a caixa de selecao Permitir acesso remoto nao for marcada durante a instalagado do Console do
Aplicativo em um computador com Microsoft Windows, permita conexdes de rede para o Console do
Aplicativo manualmente por meio do Firewall do computador.

O Console do Aplicativo no computador remoto usa o protocolo DCOM para receber informagdes sobre eventos do
Kaspersky Embedded Systems Security (objetos verificados, tarefas concluidas, etc.) do Kaspersky Security
Management Service no computador protegido. Vocé deve permitir conexdes de rede para o Console do Aplicativo
nas configuragdes do firewall do Windows para estabelecer conexdes entre o Console do Aplicativo e o Kaspersky
Security Management Service.

No computador remoto, onde o Console do Aplicativo estiver instalado, faga o seguinte:

e Verifique se é permitido acesso remoto anénimo a aplicativos COM (mas n&o a inicializagéo e ativagao
remotas de aplicativos COM).

e No Firewall do Windows, abra a porta TCP 135 e permita conexdes de rede para o arquivo executavel do
processo de gerenciamento remoto do Kaspersky Embedded Systems Security, kavfsrcn.exe.

O computador cliente no qual o Console do Aplicativo esta instalado usa a porta TCP 135 para acessar o
computador protegido e receber uma resposta.

e Configure uma regra de saida no Firewall do Windows para permitir a conexao.

Diferentemente dos servigos TCP/IP e UDP/IP tradicionais, em que um protocolo Unico tem uma porta fixa,
0 DCOM atribui portas dinamicamente aos objetos COM remotos. Se existir um firewall entre o cliente
(onde o Console do Aplicativo esta instalado) e o ponto de extremidade do DCOM (o computador
protegido), um grande intervalo de portas devera ser aberto.

As mesmas etapas devem ser aplicadas para configurar qualquer outro software ou hardware de firewall.

» Se o Console do Aplicativo estiver aberto enquanto vocé configura a conexao entre o computador
protegido e o computador no qual o Console do Aplicativo esta instalado:

1. Feche o Console do Aplicativo.

2. Espere até que o processo de gerenciamento remoto do Kaspersky Embedded Systems Security tenha
terminado.

3. Reiniciar o Console do Aplicativo.

As novas configuracdes de conexao serao aplicadas.
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Nesta secao

Permitir o acesso remoto andnimo a aplicativos COM ..........cccoiiiiiiiiiiie e e e 53
Permitir conexdes de rede para o processo de gerenciamento remoto do Kaspersky Embedded Systems
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Adicionar regra de saida Nno Firewall O WINAOWS .........ooiiiiiiiiiiiiiiiiiiiieieieieeeee et ee e eeeeeeeeaeaeaeeaseeeeesesesesesnnennnes 54

Permitir o acesso remoto anénimo a aplicativos COM

Os nomes de configuragdes podem variar dependendo do sistema operacional Windows instalado.

» Para permitir o acesso remoto anénimo a aplicativos COM, siga as etapas a sequir:
1. No computador remoto com o Console do Kaspersky Embedded Systems Security instalado, abra o
console de Servigos do componente.
Selecione Iniciar — Executar.
Digite o comando dcomcnfg.
Cligue em OK.
Expanda o né Computadores no console de Servigos do componente em seu computador.
Abra o menu de contexto no né Meu computador.

Selecione Propriedades.

© N o g M w N

Na guia Seguranga COM da janela Propriedades, clique no botdo Editar limites no grupo de
configuragcdes Permissoes de acesso.

9. Certifique-se de que a caixa de selecao Permitir Acesso Remoto esteja marcada para o usuario
ANONYMOUS LOGON na janela Permitir Acesso Remoto.

10. Cligue em OK.

Permitir conexdes de rede para o processo de gerenciamento remoto do Kaspersky Embedded
Systems Security

Os nomes de configuragdes podem variar dependendo do sistema operacional Windows instalado.

» Para abrir a porta TCP 135 no Firewall do Windows e permitir conexées de rede para o processo de
gerenciamento remoto do Kaspersky Embedded Systems Security, siga as etapas a seguir:
1. Feche o Console do Kaspersky Embedded Systems Security no computador remoto.
2. Execute uma das seguintes etapas:

¢ No Microsoft Windows XP SP2 ou posterior:
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a. Selecione Iniciar > Windows Firewall.

Na janela do Firewall do Windows (ou Configuragées do Firewall do Windows), clique no botao
Adicionar porta na guia Exclusées.

c. No campo Nome, especifique o nome da porta RPC (TCP/135) ou insira outro nome, por exemplo,
Kaspersky Embedded Systems Security DCOM, e especifique o nimero da porta (135) no campo
Nome da porta.

d. Selecione o protocolo TCP.
e. Clique em OK.
f.  Clique no botdo Adicionar na guia Exclusdes.
¢ No Microsoft Windows 7 ou posterior:
a. Selecione Iniciar > Painel de Controle > Firewall do Windows.

Na janela Firewall do Windows, selecione Permitir um programa ou recurso pelo Firewall do
Windows.

c. Najanela Permitir que programas comuniquem através do Firewall do Windows, clique no
botdo Permitir outro programa....

3. Especifique o arquivo kavfsrcn.exe na janela Adicionar Programa. Ele esta localizado na pasta
especificada como pasta de destino durante a instalagao do Console do Kaspersky Embedded Systems
Security usando o Console de Gerenciamento Microsoft.

4. Clique em OK.

5. Clique no botdo OK na janela Firewall do Windows (Configuragdes do Firewall do Windows).

Adicionar regra de saida no Firewall do Windows

Os nomes de configuragdes podem variar dependendo do sistema operacional Windows instalado.

» Para adicionar a regra de saida no Firewall do Windows:, siga as etapas a sequir:

1. Selecione Iniciar > Painel de Controle > Firewall do Windows.

N

Na janela Firewall do Windows, clique no link Configuragées avancadas.

A janela Firewall do Windows com Seguranga Avangada ¢ exibida.

Selecione o no filho Regras de Saida.

Clique na opgéo Nova Regra no painel Agoes.

Na janela Assistente para Nova Regra de Saida exibida, selecione a opgao Porta e cligue em Avangar.

Selecione o protocolo TCP.

N o o > W

No campo Portas remotas especificas, especifique o seguinte intervalo de portas para permitir conexdes
de saida: 1024-65535.

8. Najanela Agéao selecione a opgédo Permitir a conexao.
9. Salve a nova regra e feche a janela Firewall do Windows com Seguranga Avancgada.

O Firewall do Windows agora permitira conexdes de rede entre o Console do Aplicativo e Kaspersky Security
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Management Service.

Acoes a serem executadas apos a instalagcao do Kaspersky Embedded Systems Security

O Kaspersky Embedded Systems Security iniciara as tarefas de protecao e verificagdo imediatamente apos a
instalagdo se o aplicativo tiver sido ativado. Se a opgéo Ativar a prote¢cao em tempo real apds a instalagao do
aplicativo (opgéo padrao) tiver sido selecionada durante a instalagao do Kaspersky Embedded Systems Security, o
aplicativo verificara os objetos do sistema de arquivos do computador quando eles forem acessados. O Kaspersky
Embedded Systems Security executara a tarefa de Verificagdo de areas criticas todas as sextas-feiras as 20h.

Recomendamos seguir as seguintes etapas apds instalar o Kaspersky Embedded Systems Security:

¢ Inicie a tarefa Atualizagdo do Banco de Dados do aplicativo. Apés a instalagdo, o Kaspersky Embedded
Systems Security verificara objetos usando o banco de dados incluido no kit de distribui¢cdo do aplicativo.

Recomendamos atualizar os bancos de dados do Kaspersky Embedded Systems Security
imediatamente, pois eles podem estar desatualizados.

O aplicativo entao atualizara os bancos de dados a cada hora segundo a programacgao padrao configurada
na tarefa.

e Execute uma Verificagido de areas criticas no computador se nenhum software antivirus com a protecao de
arquivos em tempo real estiver instalado no computador protegido antes da instalagao do Kaspersky
Embedded Systems Security.

e Configure notificagdes de administrador sobre eventos do Kaspersky Embedded Systems Security.

Nesta secao

Inicializagéo e configuragéo da tarefa de atualizagdo do banco de dados do Kaspersky Embedded Systems
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Inicializacao e configuracao da tarefa de atualizagcdo do banco de dados do Kaspersky
Embedded Systems Security

» Para atualizar o banco de dados do aplicativo apés a instalagao, faca o seguinte:

1. Nas configuracbes da tarefa de Atualizagdo do Banco de Dados, configure uma conexao com uma fonte de
atualizagao - Kaspersky Lab HTTP ou servidores de atualizagéo FTP.

2. Inicie a tarefa de Atualizagdo do Banco de Dados.

O Web Proxy Auto-Discovery Protocol (WPAD) pode néo estar configurado na sua rede para detectar as
configuragdes do servidor proxy automaticamente na LAN. Nesse caso, a sua rede pode requerer
autenticagdo para acessar o servidor proxy.
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» Para especificar configuragbes opcionais de servidor proxy e autenticagdo para acesso ao servidor
proxy, fagca o seguinte:
1. Abra o menu de contexto do n6 Kaspersky Embedded Systems Security.
2. Selecione o item Propriedades.
A janela Configuragoes do aplicativo é exibida.
Selecione a guia Configuragdes de conexao.

4. Na secao Configuragdes do servidor proxy, marque a caixa de sele¢do Usar configuragoes
especificadas de servidor proxy.

5. Insira o enderego do servidor proxy no campo Enderego € insira o0 numero da porta do servidor proxy no
campo Porta.

6. Na secado Configuragdes de autenticagao do servidor proxy, selecione o método de autenticagdo
necessario na lista suspensa:

e Usar autenticagao NTLM se o servidor proxy suportar a autenticagdo NTLM integrada do Microsoft
Windows. O Kaspersky Embedded Systems Security usara a conta de usuario especificada nas
configuragdes da tarefa para acessar o servidor proxy (por padréo, a tarefa € executada sob a conta de
usudrio do sistema local (SYSTEM)).

e Usar autenticagdo NTLM com nome de usuario e senha se o servidor proxy for compativel com a
autenticagdo NTLM integrada do Microsoft Windows. O Kaspersky Embedded Systems Security usara
a conta especificada para acessar o servidor proxy. Insira um nome de usuario e a senha ou selecione
um usuario na lista.

¢ Aplicar nome de usuario e senha para selecionar a autenticagao basica. Insira um nome de usuario e
a senha ou selecione um usuario na lista.

7. Cligue em OK na janela Configurag¢6es do aplicativo.

» Para configurar a conexao com os servidores de atualizacdo da Kaspersky Lab, na tarefa de
Atualizagé&o do Banco de Dados:

1. Inicie o Console do Aplicativo de uma das seguintes maneiras:

e Abra o Console do Aplicativo no computador protegido. Para isso, selecione Iniciar > Todos 0s
Programas > Kaspersky Embedded Systems Security > Ferramentas de Administragao >
Kaspersky Embedded Systems Security 2.3 Console.

e Se 0 Console do Aplicativo tiver sido iniciado em um computador diferente do computador protegido,
conecte-se ao computador protegido:

a. Abra o menu de contexto do né Kaspersky Embedded Systems Security na arvore do Console
do Aplicativo.

b. Selecione o item Conectar a outro computador.

c. Najanela Selecionar computador, selecione Outro computador e, no campo de texto, indique o
nome da rede do computador protegido.
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Se a conta vocé usou para efetuar login no Microsoft Windows néo tiver permissdes de acesso
para o Kaspersky Security Management Service (consulte a segédo "Sobre permissdes de acesso
para o Kaspersky Security Management Service" na pagina 230), indique uma conta com as
permissdes necessarias.

A janela do Console do Aplicativo é exibida.

Na arvore do Console do Aplicativo, expanda o n6 Atualizacao.
Selecionar o no6 filho Atualizagdo do Banco de Dados.

Clique no link Propriedades no painel de detalhes.

Na janela Configuragdes de tarefa exibida, abra a guia Configuragdes de conexao.

o g M w D

Selecione Usar as configuragdes do servidor proxy para se conectar aos servidores de atualizagao
da Kaspersky Lab.

7. Cligue em OK na janela Configuragées de tarefa.

As configuragdes para se conectar a fonte de atualizagdo na tarefa de Atualizagdo do banco de dados seréo
salvas.

» Para executar a tarefa de Atualizagcao do banco de dados:

1. Na arvore do Console do Aplicativo, expanda o n6 Atualizagao.
2. No menu de contexto no n¢ filho Atualizagdao do Banco de Dados, selecione o item Iniciar.

A tarefa de Atualizagado do banco de dados é iniciada.

ApOs a tarefa ter sido concluida com sucesso, vocé pode visualizar a data de langamento das ultimas
atualizagdes do banco de dados instaladas no painel de detalhes do né Kaspersky Embedded Systems
Security.

Verificacdo de Areas Criticas

Apo6s ter atualizado os bancos de dados do Kaspersky Embedded Systems Security, verifique o computador para a
presenga de malware usando a tarefa de Verificagdo de areas criticas.

» Para executar uma tarefa de Verificagdo de Areas Criticas, siga as etapas a seguir:

1. Expanda o né Verificagdao por Demanda na arvore do Console do Aplicativo.
2. No menu de contexto do né filho Verificagdo de Areas Criticas, selecione o comando Iniciar.

A tarefa sera iniciada; o status da tarefa Executando sera exibido no painel de detalhes.
» Para visualizar o log de tarefas,

no painel de detalhes do né Verificagao de Areas Criticas, clique no link Abrir log da tarefa.

Alteracao do conjunto de componentes e reparagao do Kaspersky
Embedded Systems Security

Os componentes do Kaspersky Embedded Systems Security podem ser adicionados ou removidos. Vocé deve

Instalagdo e remogéao do aplicativo
57



KASPER{KY3

interromper a tarefa de Protegdo de Arquivos em Tempo Real antes que possa remover o componente de Protecao
de Arquivos em Tempo Real. Em outras circunstancias, ndo ha necessidade de interromper a tarefa de Protecdo de
Arquivos em Tempo Real ou 0 Kaspersky Security Service.

Se 0 acesso ao gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems
Security vai solicita-la quando vocé tentar remover ou modificar o conjunto de componentes no Assistente de
instalacao.

» Para modificar o conjunto de componentes do Kaspersky Embedded Systems Security:
1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security >
Modificar ou remover o Kaspersky Embedded Systems Security.
A janela Modificar, reparar ou remover a instalagao do assistente de instalagao é exibida.
2. Selecione Modificar conjunto de componentes. Clique no botdo Avangar.
A janela Instalagao personalizada é exibida.

3. Najanela Instalagido personalizada, na lista de componentes disponiveis, selecione os componentes que
deseja adicionar ao Kaspersky Embedded Systems Security ou remover. Para isso, execute as seguintes
acoes:

e Para alterar o conjunto de componentes, clique no botao ao lado do nome do componente selecionado.
E, no menu de contexto, selecione:

e O componente sera instalado no disco rigido local, se vocé desejar instalar um componente;

e O componente e seus subcomponentes serao instalados no disco rigido local, se vocé
desejar instalar um grupo de componentes.

e Para remover componentes instalados anteriormente, clique no botéo ao lado do nome do componente
selecionado. No menu de contexto selecione O componente nao estara disponivel.

Clique no botdo Avancgar.

4. Najanela Pronto para instalar, confirme a modificagdo do conjunto de componentes do software clicando
no botao Instalar.

5. Na janela exibida quando a instalagao for concluida, clique no botdo OK.

O conjunto de componentes do Kaspersky Embedded Systems Security sera modificado com base nas
configuracdes especificadas.

Se ocorrerem problemas na operacéo do Kaspersky Embedded Systems Security (travamentos do Kaspersky
Embedded Systems Security; tarefas que travam ou n&o iniciam), é possivel tentar reparar o Kaspersky Embedded
Systems Security. Vocé pode executar um reparo salvando as configuragdes atuais do Kaspersky Embedded
Systems Security ou pode selecionar uma opg¢ao para reinicializar todas as configuragcées do Kaspersky Embedded
Systems Security com os seus valores padrao.

» Para reparar o Kaspersky Embedded Systems Security apos o travamento do aplicativo ou de uma
tarefa, siga as etapas a seguir:
1. No menu Iniciar, selecione Todos os programas.
2. Selecione Kaspersky Embedded Systems Security.

3. Selecione Modificar ou remover o Kaspersky Embedded Systems Security.
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A janela Modificar, reparar ou remover a instalagao do assistente de instalagdo é exibida.
4. Selecione Reparar componentes instalados. Clique no botdo Avancar.
Isso abre a janela Reparar componentes instalados.

5. Najanela Reparar componentes instalados, marque a caixa de sele¢cdo Restaurar configuragoes
recomendadas do aplicativo se desejar redefinir as configuragdes do aplicativo e restaurar o Kaspersky
Embedded Systems Security com suas configuragdes padrao. Clique no botdo Avangar.

6. Najanela Pronto para reparar, confirme a operagao de reparo clicando no botao Instalar.
7. Na janela exibida quando a operagao de reparagéo for concluida, clique no botdo OK.

O Kaspersky Embedded Systems Security sera reparado com base nas configuragdes especificadas.

Desinstalagao usando o Assistente de instalacao

Esta segcdo contém instrugdes sobre a remogéo do Kaspersky Embedded Systems Security e do Console do
Aplicativo de um computador protegido usando o Assistente de instalagao/desinstalagéo.

Nesta secao

Desinstalagdo do Kaspersky Embedded Systems SECUILY ..........ccuviiiiiiei i 59

Desinstalagdo do Console do Kaspersky Embedded Systems SeCuUrity..........coocieiiiiiiiiiiiiiiii e 60

Desinstalagcdao do Kaspersky Embedded Systems Security

Os nomes de configuragdes podem variar em diferentes sistemas operacionais Windows.

O Kaspersky Embedded Systems Security pode ser desinstalado do computador protegido usando o Assistente de
instalagdo/Desinstalagao.

Pode ser necessaria uma reinicializacdo do computador apés a desinstalacado do Kaspersky Embedded Systems
Security de um computador protegido. A reinicializagdo podera ser adiada.

A desinstalacao, reparacao e instalacao do aplicativo por meio do painel de controle do Windows nao estarao
disponiveis se o sistema operacional utilizar o recurso UAC (Controle de Conta de Usuario) ou o acesso ao
aplicativo for protegido por senha.

Se 0 acesso ao gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems
Security vai solicita-la quando vocé tentar remover ou modificar o conjunto de componentes no Assistente de
instalacéao.
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» Para desinstalar o Kaspersky Embedded Systems Security:

6.
7.

No menu Iniciar, selecione Todos os programas.

Selecione Kaspersky Embedded Systems Security.

Selecione Modificar ou remover o Kaspersky Embedded Systems Security.

A janela Modificar, reparar ou remover a instalagao do assistente de instalagdo é exibida.
Selecione Remover componentes do software. Clique no botdo Avangar.

A janela Configura¢ées avangadas de desinstalagado do aplicativo é exibida.

Se necessario, na janela Configuragdes avangadas de desinstalagido do aplicativo:

a. Marque a caixa de selegdo Exportar objetos da quarentena para que o Kaspersky Embedded
Systems Security exporte objetos que foram colocados em quarentena. Esta caixa é desmarcada por
padrao.

b. Marque a caixa de selegao Exportar objetos do backup, para exportar objetos do Backup do
Kaspersky Embedded Systems Security. Esta caixa € desmarcada por padrao.

c. Clique no botdo Salvar em e selecione a pasta para onde deseja exportar os objetos. Por padréo, os
objetos serdo exportados para %ProgramData%\Kaspersky Lab\Kaspersky Embedded Systems
Security\Uninstall.

Clique no botao Avancar.
Na janela Pronto para desinstalar, confirme a desinstalagao clicando no botdo Desinstalar.

Na janela exibida quando a desinstalagio for concluida, clique no botdo OK.

O Kaspersky Embedded Systems Security sera desinstalado do computador protegido.

Desinstalagado do Console do Kaspersky Embedded Systems Security

Os nomes de configuragdes podem variar em diferentes sistemas operacionais Windows.

Vocé pode desinstalar o Console do Aplicativo do computador usando o Assistente de configuracdo/desinstalacao.

Apos desinstalar o Console do Aplicativo, ndo sera necessario reiniciar o computador.

» Para desinstalar o Console do Aplicativo:

1.
2.

No menu Iniciar, selecione Todos 0s programas.
Selecione Kaspersky Embedded Systems Security.

Selecione Modificar ou Remover Kaspersky Embedded Systems Security 2.3 Ferramentas de
Administragao.

A janela Modificar, reparar ou remover a instalagao do assistente é exibida.
Selecione Remover componentes do software e clique no botdo Avangar.
A janela Pronto para desinstalar € exibida. Clique no botao Desinstalar.

A janela Desinstalagao concluida é exibida.

Instalagdo e remogéao do aplicativo
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6. Clique em OK.

A desinstalagéo estara concluida e o Assistente de instalacao sera fechado.

Instalacao e desinstalacao do aplicativo a partir da linha de
comando

Esta se¢do descreve as particularidades da instalagdo e desinstalagdo do Kaspersky Embedded Systems Security
na linha de comando e contém exemplos de comandos para instalar e desinstalar o Kaspersky Embedded Systems

Security na linha de comando e exemplos de comandos para adicionar e remover os componentes do Kaspersky
Embedded Systems Security na linha de comando.

Nesta secao

Sobre a instalagao e desinstalagdo do Kaspersky Embedded Systems Security a partir da linha de comando

................................................................................................................................................................................ 61
Exemplos de comandos para instalar o Kaspersky Embedded Systems SeCUrty ...........oooveeeiiiieiiiiieeee e 62
Acdes a serem executadas apos a instalagdo do Kaspersky Embedded Systems Security........ccccccceeeeiiinnnnnnn. 63
Adicionar/remover componentes. EXemplos de COMANUOS .........cooiiiiiiiiiiiiieiiiee ettt 64
Desinstalagdo do Kaspersky Embedded Systems Security. Exemplos de comandos ..............occcvvvvvereeeiiiivinnnnn. 65
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Sobre a instalacao e desinstalacao do Kaspersky Embedded Systems
Security a partir da linha de comando

O Kaspersky Embedded Systems Security pode ser instalado ou desinstalado e seus componentes adicionados ou
removidos, executando os arquivos do pacote de instalagdo \product\ess x86(x64).msi da linha de comando apés
as configuragdes de instalagéo terem sido especificadas usando chaves.

O conjunto de “Ferramentas de administragao” pode ser instalado no computador protegido ou em outro
computador na rede para funcionar com o Console do Aplicativo local ou remotamente. Para isso, use o0 pacote de
instalagao \console\esstools.msi.

Execute a instalagdo usando uma conta incluida no grupo de administradores no computador onde o
aplicativo estiver instalado.

Se um dos arquivos \product\ess_x86.msi ou \product\ess_x64.msi for executado no computador protegido sem
chaves adicionais, o Kaspersky Embedded Systems Security sera instalado com as configuragdes de instalagdo
recomendadas.

O conjunto de componentes a ser instalado pode ser atribuido usando a opgéo de linha de comando ADDLOCAL
listando os cddigos dos componentes selecionados ou conjuntos de componentes.
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Exemplos de comandos para instalar o Kaspersky Embedded Systems
Security

Essa secao fornece exemplos de comandos usados para instalar o Kaspersky Embedded Systems Security.

Em computadores executando uma versao de 32 bits do Microsoft Windows, execute os arquivos com o sufixo
x86 no kit de distribuicdo. Em computadores executando uma versao de 64 bits do Microsoft Windows,
execute os arquivos com o sufixo x64 no kit de distribuicao.

Informacgdes detalhadas sobre o uso dos comandos padrdo do Windows Installer e as opgdes de linha de comando
sao fornecidas na documentacdo enviada pela Microsoft.

Exemplos de instalagdao do Kaspersky Embedded Systems Security usando o arquivo setup.exe

» Para instalar o Kaspersky Embedded Systems Security com as configuracées de instalacdo
recomendadas sem interagdo do usuario, execute o seguinte comando:

\product\setup.exe /s/p EULA=1 PRIVACYPOLICY=1
Vocé pode instalar o Kaspersky Embedded Systems Security com as seguintes configuragoes:

e instale apenas os componentes de Prote¢do de Arquivos em Tempo Real e de Verificagdo por Demanda;
e nao execute a Protecao de Arquivos em Tempo Real ao iniciar o Kaspersky Embedded Systems Security;
e ndo exclua do escopo da verificagao os arquivos recomendados pela Microsoft Corporation;

Para fazer isso, execute o seguinte comando:

\product\setup.exe /p "ADDLOCAL=0Oas RUNRTP=0 ADDMSEXCLUSION=0"
Exemplos de comandos usados para a instalagdao: executando um arquivo .msi

» Para instalar o Kaspersky Embedded Systems Security com as configuragbes de instalagdo
recomendadas sem interacdo do usuario, execute o seguinte comando:

msiexec /i ess.msi /gqn EULA=1 PRIVACYPOLICY=1

» Para instalar o Kaspersky Embedded Systems Security com as configuragées de instalagao
recomendadas e visualizar a interface da instalagéo, execute o seguinte comando:

msiexec /i ess.msi /gf EULA=1 PRIVACYPOLICY=1

» Parainstalar e ativar o Kaspersky Embedded Systems Security usando o arquivo de chave
C:\0000000A .key:

msiexec /i ess.msi LICENSEKEYPATH=C:\0000000A.key /gn EULA=1
PRIVACYPOLICY=1
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» Para instalar o Kaspersky Embedded Systems Security com uma verificagdo preliminar dos processos
ativos e setores de inicializacdo dos discos locais, execute o sequinte comando:

msiexec /i ess.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

» Para instalar o Kaspersky Embedded Systems Security na pasta de instalagdo C:\ESS, execute o
seguinte comando:

msiexec /i ess.msi INSTALLDIR=C:\ESS /gn EULA=1 PRIVACYPOLICY=1

» Para instalar o Kaspersky Embedded Systems Security e salvar um arquivo de log de instalagdo com
0 nome ess.log na pasta onde o arquivo msi do Kaspersky Embedded Systems Security esta
armazenado, execute o seguinte comando:

msiexec /i ess.msi /1*v ess.log /gn EULA=1 PRIVACYPOLICY=1
» Para instalar o Console do Kaspersky Embedded Systems Security, execute o seguinte comando:
msiexec /i esstools.msi /gn EULA=1

» Parainstalar e ativar o Kaspersky Embedded Systems Security usando o arquivo de chave
C:\0000000A.key e configurar o Kaspersky Embedded Systems Security de acordo com as
configuragdes descritas no arquivo de configuragdo C:\settings.xml, execute o seguinte comando:

msiexec /i ess.msi LICENSEKEYPATH=C:\0000000A.key
CONFIGPATH=C:\settings.xml /gn EULA=1 PRIVACYPOLICY=1

» Parainstalar o patch do aplicativo quando o Kaspersky Embedded Systems Security estiver protegido
por senha, execute o seguinte comando:

msiexec /p "<msp file name with path>" UNLOCK PASSWORD=<password>

Acoes a serem executadas apos a instalagcao do Kaspersky Embedded
Systems Security

O Kaspersky Embedded Systems Security iniciara as tarefas de protecao e verificagdo imediatamente apods a
instalagdo se o aplicativo tiver sido ativado. Se vocé selecionar Ativar a prote¢ao em tempo real apés a
instalagéo do aplicativo durante a instalacdo do Kaspersky Embedded Systems Security, o aplicativo verificara os
objetos do sistema de arquivos do computador quando eles forem acessados. O Kaspersky Embedded Systems
Security executara a tarefa de Verificagdo de areas criticas todas as sextas-feiras as 20h.

Recomendamos seguir as seguintes etapas apds instalar o Kaspersky Embedded Systems Security:

¢ Inicie a tarefa de atualizagdo dos bancos de dados do Kaspersky Embedded Systems Security. Apés a
instalagdo, o Kaspersky Embedded Systems Security verificara objetos usando o banco de dados incluido
no respectivo kit de distribuicdo. Recomendamos atualizar imediatamente o banco de dados do Kaspersky
Embedded Systems Security. Para isso, vocé deve executar a tarefa de Atualizagado do Banco de Dados. O
banco de dados sera atualizado a cada hora de acordo com a programacao padrao.

Por exemplo, vocé pode executar a tarefa Atualizagdo do banco de dados do aplicativo, executando o
comando seguinte:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
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/PROXYPWD:123456

Neste caso, as atualizagdes dos bancos de dados do Kaspersky Embedded Systems Security sdo
baixadas dos servidores de atualizagdo da Kaspersky Lab. A conexdo com a fonte de atualizagédo é
estabelecida por meio do servidor proxy (enderego do servidor proxy: proxy.company.com, porta: 8080)
usando a autenticagdo NTLM incluida no Windows para acessar o servidor em uma conta (nome de
usuario: inetuser; senha; 123456).

e Execute uma Verificacdo de areas criticas no computador se nenhum software antivirus com protegao de
arquivos em tempo real estiver instalado no computador protegido antes da instalagdo do Kaspersky
Embedded Systems Security.

» Para iniciar a tarefa de Verificacdo de Areas Criticas usando a linha de comando:

KAVSHELL SCANCRITICAL /W:scancritical.log
Esse comando salva o log de tarefas em um arquivo chamado scancritical.log incluido na pasta atual.

e Configure notificagdes de administrador sobre eventos do Kaspersky Embedded Systems Security.

Adicionar/remover componentes. Exemplos de comandos

O componente de Verificagdo por Demanda é instalado automaticamente. Vocé nao precisa especifica-lo na lista
de valores de chave ADDLOCAL, adicionando ou excluindo os componentes do Kaspersky Embedded Systems
Security.

» Para adicionar o componente de Controle de inicializagdo de aplicativos aos componentes ja
instalados, execute o seguinte comando:

msiexec /i ess.msi ADDLOCAL=0Oas,AppCtrl /gn
ou
\product\setup.exe /s /p "ADDLOCAL=0Oas,AppCtrl"

Se vocé enumerar os componentes que deseja instalar junto com os componentes ja instalados, o Kaspersky
Embedded Systems Security vai reinstalar os componentes existentes.

» Para remover os componentes instalados, execute o comando a seguir:

msiexec /i ess.msi
"ADDLOCAL=0as,0Ods,Ksn,AntikExploit,DevCtrl,Firewall,AntiCryptor, LogInspecto

r,AKIntegration, PerfMonCounters, SnmpSupport, Shell, TrayApp, AVProtection, Ram
Disk REMOVE=AppCtrl,Fim" /gn
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Desinstalagao do Kaspersky Embedded Systems Security. Exemplos
de comandos

» Para desinstalar o Kaspersky Embedded Systems Security do computador protegido, execute o
seguinte comando:

msiexec /x ess.msi /qgn
ou
e Para sistemas operacionais de 32 bits:
msiexec /x {51AACF7F-421E-40FA-B2B7-FCFEOBACF505} /gn

e Para sistemas operacionais de 64 bits:

msiexec /x {673F3697-9D6C-4CF4-BB28-478492F45DDC} /gn
» Para desinstalar o Console do Kaspersky Embedded Systems Security, execute o seguinte comando:

msiexec /x esstools.msi /gn
ou
e Para sistemas operacionais de 32 bits:
msiexec /x {26E7C356-E535-4434-9AB1-F1EA4ESAT70F4} /gn

e Para sistemas operacionais de 64 bits:

msiexec /x {7EC1A40D-52F4-4F8F-93BA-F6E68B152C26} /gn

» Para desinstalar o Kaspersky Embedded Systems Security de um computador protegido em que a
protegcédo de senha esteja ativa, execute o comando a segquir:

e Para sistemas operacionais de 32 bits:

msiexec /x {51AACF7F-421E-40FA-B2B7-FCFEOBACF505} UNLOCK PASSWORD=*** /qn

e Para sistemas operacionais de 64 bits:

msiexec /x {673F3697-9D6C-4CF4-BB28-478492F45DDC} UNLOCK PASSWORD=*** /qgn

Caédigos de retorno

A tabela abaixo contém uma lista de cédigos de retorno da linha de comando.

Tabela 6. Cddigos de retorno

Cédigo Descricao
1324 O nome da pasta de destino contém caracteres invalidos.
25001 Direitos insuficientes para instalar o Kaspersky Embedded Systems Security. Para instalar o

aplicativo, inicie o assistente de instalacdo com direitos de administrador local.

25003 O Kaspersky Embedded Systems Security ndo pode ser instalado em computadores que
executam essa versao do Microsoft Windows. Inicie o assistente de instalagado paras versoes
de 64 bits do Microsoft Windows.
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Coédigo Descricao

25004 Software incompativel detectado. Para continuar a instalacao, desinstale os seguintes
softwares: <lista de softwares incompativeis>.

25010 O caminho indicado n&do pode ser utilizado para salvar objetos em quarentena.

25011 O nome da pasta para salvar objetos em quarentena contém caracteres invalidos.

26251 N&o é possivel fazer download de Contadores de desempenho DLL.

26252 Nao é possivel fazer download de Contadores de desempenho DLL.

27300 O driver nao pode ser instalado.

27301 O driver ndo pode ser desinstalado.

27302 O componente de rede ndo pode ser instalado. O nimero maximo possivel de dispositivos

filtrados foi alcangado.

27303 Bancos de dados de antivirus ndo encontrados.

Instalacao e desinstalacao do aplicativo usando o
Kaspersky Security Center

Esta seg¢do contém informagdes gerais sobre a instalagdo do Kaspersky Embedded Systems Security através do
Kaspersky Security Center. Ela descreve também como instalar e desinstalar o Kaspersky Embedded Systems
Security através do Kaspersky Security Center e as a¢des a serem executadas ap6és a instalagdo do Kaspersky
Embedded Systems Security.

Nesta secao

Informacdes gerais sobre a instalagdo por meio do Kaspersky Security Center..........cccccceiiiiiiiiiiiennniie, 66
Direitos para instalar ou desinstalar o Kaspersky Embedded Systems SECUNtY ............uvvvvvveiireveeeeeeeiiieiiieieeennnnnns 67
Instalagédo do Kaspersky Embedded Systems Security através do Kaspersky Security Center ...........cccooevveeee. 67
Acdes a serem executadas ap6s a instalagdo do Kaspersky Embedded Systems Security..........cccccceeiiiniiinneen. 69
Instalagdo do Console do Aplicativo por meio do Kaspersky Security Center...........ooocviiiiiiiiiiiiiie, 70
Desinstalagdo do Kaspersky Embedded Systems Security através do Kaspersky Security Center ..................... 71

Informagoes gerais sobre a instalagcao por meio do Kaspersky Security
Center

Vocé pode instalar o Kaspersky Embedded Systems Security através do Kaspersky Security Center usando a
tarefa de instalagao remota.

Apés a conclusdo da tarefa de instalagado remota, o Kaspersky Embedded Systems Security sera instalado com
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configuracdes idénticas em varios computadores.

Todos os computadores podem ser combinados em um Unico grupo de administragcdo e uma tarefa de grupo pode
ser criada para instalar o Kaspersky Embedded Systems Security nos computadores desse grupo.

Vocé pode criar uma tarefa para instalar remotamente o Kaspersky Embedded Systems Security em um conjunto
de computadores que nao estdo no mesmo grupo de administragdo. Ao criar essa tarefa vocé deve gerar uma lista
dos computadores individuais nos quais o Kaspersky Embedded Systems Security deve ser instalado.

Informacgdes detalhadas sobre a tarefa de instalagdo remota sio fornecidas na Ajuda do Kaspersky Security
Center.

Direitos para instalar ou desinstalar o Kaspersky Embedded Systems
Security

A conta especificada na tarefa de instalagdo (remog&o) remota deve estar incluida no grupo de administradores em
cada um dos computadores protegidos em todos 0s casos exceto nos casos descritos abaixo:

e Se o Agente de rede do Kaspersky Security Center ja estiver instalado em computadores onde o Kaspersky
Embedded Systems Security sera instalado (qualquer que seja o dominio onde os computadores estao
localizados ou se eles pertencem a algum dominio).

Se o0 Agente de rede ainda nao estiver instalado nos computadores, vocé pode instala-lo com o
Kaspersky Embedded Systems Security usando uma tarefa de instalagdo remota. Antes de instalar o
Agente de Rede, certifique-se de que a conta que vocé deseja especificar na tarefa esteja incluida no
grupo de administradores de cada um dos computadores.

e Todos os computadores onde vocé deseja instalar o Kaspersky Embedded Systems Security estdo no
mesmo dominio do Servidor de Administragao e este esta registrado como a conta do Admin do Dominio
(se essa conta possuir direitos de administrador local nos computadores do dominio).

Por padrao, ao usar o método de Instalagao forgada, a tarefa de instalagdo remota sera executada a partir da
conta que esta executando o Servidor de Administragao.

Ao trabalhar com tarefas de grupo ou com tarefas para conjuntos de computadores no modo de instalagcao
(desinstalagéo) forcada, uma conta deve ter os seguintes direitos em um computador cliente:

e Direito de executar aplicativos remotamente.
e Direitos ao compartilhamento Admin$.

e Direito de Fazer logon como um servigo.

Instalacdao do Kaspersky Embedded Systems Security através do
Kaspersky Security Center

As informacgdes detalhadas sobre a geragao de um pacote de instalagéo e criagao de uma tarefa de instalacao
remota sao fornecidas no Manual de implementagao do Kaspersky Security Center.

Se vocé pretende gerenciar o Kaspersky Embedded Systems Security através do Kaspersky Security Center no
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futuro, certifiqgue-se de que as seguintes condi¢gdes sejam cumpridas:

O computador em que o Servidor de Administragdo do Kaspersky Security Center esta instalado também
tem o Plug-in de Administragao instalado (arquivo \product\klcfginst.exe no kit de distribuicdo do Kaspersky
Embedded Systems Security).

O Agente de Rede do Kaspersky Security Center esta instalado nos computadores protegidos. Se o Agente
de rede do Kaspersky Security Center nao estiver instalado nos computadores protegidos, vocé podera
instala-lo junto com o Kaspersky Embedded Systems Security usando uma tarefa de instalagdo remota.

Os computadores também podem ser combinados em um grupo de administragcao para que seja possivel gerenciar
as configuragdes de prote¢ao usando politicas e tarefas de grupo do Kaspersky Security Center.

» Para instalar o Kaspersky Embedded Systems Security usando uma tarefa de instalagcdo remota:

o~ b

Inicialize do Console de Administragdo do Kaspersky Security Center.

No Kaspersky Security Center, expanda o né Avangado.

Expanda o n6 filho Instalagao remota.

No painel de detalhes do né filho Pacotes de instalagao, clique no botdo Criar pacote de instalagao.

Selecione o tipo de pacote de instalagao Criar pacote de instalagdao para um aplicativo da Kaspersky
Lab.

Insira 0 nome do pacote de instalagao.

Especifique o arquivo e s s.kud do kit de distribuicdo do Kaspersky Embedded Systems Security como o
arquivo do pacote de instalagéao.

A janela Contrato de Liceng¢a do Usuario Final e Politica de Privacidade ¢ aberta.

Se vocé concordar com os termos e as condi¢gdes do Contrato de Licenga do Usuario Final e da Politica de
Privacidade, selecione as caixas os termos e as condi¢oes deste Contrato de Licenga do Usuario Final
e Politica de Privacidade descrevendo o manuseio de dados para prosseguir com a instalagao.

Vocé deve aceitar o Contrato de Licenga e a Politica de Privacidade para prosseguir.

Para alterar o conjunto de componentes do Kaspersky Embedded Systems Security a ser instalado
(consulte a secéo "Alteracdo do conjunto de componentes e reparacédo do Kaspersky Embedded Systems
Security " na pagina 57) e as configuragdes de instalagao padrao (consulte a segéo "Configuragdes de
instalagdo e desinstalagdo e opgbes de linha de comando para o servigo do Windows Installer" na pagina
41) no pacote de instalagao:

a. No Kaspersky Security Center, expanda o n6 Instalagao remota.

b. Na painel de detalhes do né filho Pacotes de instalagdo, abra o menu de contexto do pacote de
instalacdo do Kaspersky Embedded Systems Security criado e selecione Propriedades.

c. Najanela Propriedades: <nome do pacote de instalagao> na secao Configuragoes, faga o
seguinte:

a. No grupo de configuragdes Componentes a instalar, marque as caixas de sele¢ao junto dos
nomes dos componentes do Kaspersky Embedded Systems Security que vocé deseja instalar.

b. Para poder indicar uma pasta de destino que ndo a pasta padrao, especifique o nome da pasta e o
caminho no campo Pasta de destino.

O caminho para a pasta de destino pode conter variaveis de ambiente do sistema. Se a pasta nao
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existir no computador, ela sera criada.
c. No grupo Configuragoes avangadas de instalagao, defina as seguintes configuragoes:
e Verificar o computador quanto a existéncia de virus antes da instalagao.
e Ativar a protecdo em tempo real apoés a instalagao do aplicativo.
e Adicionar arquivos recomendados pela Microsoft a lista de exclusodes.
d. Adicionar arquivos recomendados pela Kaspersky Lab a lista de exclusdes.
d. Na janela de dialogo Propriedades: <nome do pacote de instalagao>, cligue em OK.

10. No n6 Pacotes de instalagao, crie uma tarefa para instalar remotamente o Kaspersky Embedded Systems
Security nos computadores selecionados (grupo de administracdo). Defina as configura¢des da tarefa.

Para obter mais informagdes sobre a criagdo e configuragao de tarefas de instalagdo remotas, consulte a
Ajuda do Kaspersky Security Center.

11. Execute a tarefa de instalagdo remota do Kaspersky Embedded Systems Security.

O Kaspersky Embedded Systems Security sera instalado nos computadores especificados na tarefa.

Acoes a serem executadas apos a instalagao do Kaspersky Embedded
Systems Security

Apb6s instalar o Kaspersky Embedded Systems Security, recomendamos que vocé atualize os bancos de dados do
Kaspersky Embedded Systems Security nos computadores e execute uma Verificagdo de areas criticas dos
computadores caso nenhum aplicativo de antivirus com a fungéo de Protegdo em tempo real ativada estivesse
instalado nos computadores antes da instalagdo do Kaspersky Embedded Systems Security.

Se os computadores onde o Kaspersky Embedded Systems Security tiver sido instalado fizerem parte de um Unico
grupo de administragdo no Kaspersky Security Center, vocé pode executar essas tarefas usando os seguintes
meétodos:

1. Criar tarefas de atualizagdo do banco de dados para o grupo de computadores nos quais o Kaspersky
Embedded Systems Security foi instalado. Defina o Servidor de Administracdo do Kaspersky Security
Center como a fonte de atualizacao.

2. Crie uma tarefa de grupo de Verificagdo por Demanda com o status de Verificagdo de Areas Criticas. O
Kaspersky Security Center avalia o status de seguran¢a de cada computador no grupo com base nos
resultados da execucdo dessa tarefa, ndo com base nos resultados da tarefa de Verificacdo de Areas
Criticas.

3. Criar uma nova politica para o grupo de computadores. Nas propriedades de politica, na segéo
Configurag6es do aplicativo, desative o inicio programado das tarefas de verificagao por demanda do
sistema e das tarefas de Atualizagdo do banco de dados nos computadores do grupo de administragdo nas
configuragdes da subsegao Executar tarefas do sistema.

Vocé também pode configurar notificagdes de administrador sobre eventos do Kaspersky Embedded Systems
Security.
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Instalagao do Console do Aplicativo por meio do Kaspersky Security
Center

As informacgdes detalhadas sobre a criagdo de um pacote de instalagao e de uma tarefa de instalagado remota
séo fornecidas no Manual de Implementagédo do Kaspersky Security Center.

» Para instalar o Console do Aplicativo usando a tarefa de instalagdo remota:

1. No Console de Administragdo do Kaspersky Security Center, expanda o né Avangado.
2. Expanda o né¢ filho Instalagdao remota.

3. No painel de detalhes do n¢ filho Pacotes de instalagao, clique no botao Criar pacote de instalagao. Ao
criar o novo pacote de instalagao:

a. Najanela Assistente de Novo pacote, selecione Criar um pacote de instalagao para o arquivo
executavel especificado como o tipo do pacote.

b. Insira o nome do novo pacote de instalagao.

c. Selecione o arquivo console\setup.exe na pasta do kit de distribuicao do Kaspersky Embedded
Systems Security e marque a caixa de selecdo Copiar toda a pasta no pacote de instalagao.

d. Se necessario, use a opgdo de linha de comando ADDLOCAL para modificar o conjunto de
componentes a ser instalado no campo Configuragoées de inicializagao do arquivo executavel
(opcional) e altere a pasta de destino.

Por exemplo, para instalar apenas o Console do Aplicativo na pasta C:\KasperskyConsole sem instalar
0 arquivo de ajuda e a documentacéo, use as seguintes op¢des de linha de comando:

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C:\KasperskyConsole EULA=1"

4. No n¢ filho Pacotes de instalagao, crie uma tarefa para instalar remotamente o Console do Aplicativo nos
computadores selecionados (grupo de administragéo). Defina as configuragdes da tarefa.

Para obter mais informagdes sobre a criagdo e configuragao de tarefas de instalagdo remotas,
consulte a Ajuda do Kaspersky Security Center.

5. Execute a tarefa de instalagdo remota.

O Console do Aplicativo sera instalado nos computadores especificados na tarefa.
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Desinstalacao do Kaspersky Embedded Systems Security através do
Kaspersky Security Center

Se 0 acesso ao gerenciamento do Kaspersky Embedded Systems Security em computadores da rede for
protegido por senha, insira a senha ao criar uma tarefa de desinstalacéo de varios aplicativos. Se a protegao
de senha nao for gerenciada centralmente por uma politica do Kaspersky Security Center, o Kaspersky
Embedded Systems Security sera desinstalado com éxito dos computadores protegidos nos quais a senha
inserida corresponder ao valor definido. O Kaspersky Embedded Systems Security ndo sera desinstalado de

outros com putadores.

» Para desinstalar o Kaspersky Embedded Systems Security, execute 0s passos a seguir no Console de
Administracdo do Kaspersky Security Center:

1. No Console de Administragdo do Kaspersky Security Center, crie e inicie uma tarefa de remogéao do
aplicativo.

2. Na tarefa, selecione o método de desinstalagéo (similar a selegdo do método de instalagdo; consulte a
secgao anterior) e especifique uma conta que o Servidor de Administragdo usara para acessar 0s
computadores. Vocé pode desinstalar o Kaspersky Embedded Systems Security apenas com as
configuragdes de desinstalagédo padrédo (consulte a segéo "Configuracdes de instalagao e desinstalagcéo e
opc¢des de linha de comando para o servico do Windows Installer" na pagina 41).

Instalagcao e desinstalagao via politicas de grupo do Active
Directory

Esta se¢éo descreve a instalagéo e desinstalagdo do Kaspersky Embedded Systems Security através das politicas
de grupo do Active Directory (Diretério Ativo). Ela contém também informagdes sobre agdes a serem executadas
apos a instalacado do Kaspersky Embedded Systems Security por meio das politicas de grupo.

Nesta secao
Instalagdo do Kaspersky Embedded Systems Security através das politicas de grupo do Active Directory ........ 71
Acdes a serem executadas apés a instalacdo do Kaspersky Embedded Systems Security.........ccccccceeiiiiiinnen. 72

Desinstalagdo do Kaspersky Embedded Systems Security através das politicas de grupo do Active
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Instalagdao do Kaspersky Embedded Systems Security através das
politicas de grupo do Active Directory

Vocé pode instalar o Kaspersky Embedded Systems Security em varios computadores através da politica de grupo
do Active Directory. Vocé pode instalar o Console do Aplicativo do mesmo modo.

Os computadores nos quais vocé quiser instalar o Kaspersky Embedded Systems Security ou o Console do
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Aplicativo devem estar em um Unico dominio e em uma Unica unidade organizacional.

Os sistemas operacionais nos computadores onde vocé deseja instalar o Kaspersky Embedded Systems Security
por meio da politica devem ter os mesmos bits (32 ou 64 bits).

Vocé deve ter direitos de administrador do dominio.

Para instalar o Kaspersky Embedded Systems Security, use os pacotes de instalagdo ess_x86(x64).msi. Para
instalar o Console do Aplicativo, use os pacotes de instalacdo e s stools.msi.

As informacgoes detalhadas sobre o uso de politicas de grupo do Active Directory sao fornecidas na
documentacéao enviada pela Microsoft.

» Parainstalar o Kaspersky Embedded Systems Security (ou o Console do Aplicativo):
1. Salve o arquivo msi do pacote de instalagdo correspondente a arquitetura (32 ou 64 bits) da versao
instalada do sistema operacional Microsoft Windows na pasta publica do controlador do dominio.

2. Salve o arquivo de chave (consulte a Segéo "Sobre o arquivo de chave" na pagina 80) na mesma pasta
publica no controlador de dominio.

3. Na mesma pasta publica no controlador de dominio, crie um arquivo install_props.json com o conteudo
abaixo, indicando que vocé aceita os termos do Contrato de Licenca e da Politica de Privacidade.

{
”EULAH . ”1”,
"PRIVACYPOLICY": "1"

}
4. No controlador do dominio, crie uma nova politica para o grupo ao qual os computadores pertencem.

Usando o Editor de Objetos de Politica de Grupo, crie um novo pacote de instalagdo no né
Configurag¢ao do Computador. Especifique o caminho para o arquivo msi do Kaspersky Embedded
Systems Security (ou do Console do Aplicativo) no formato UNC (Universal Naming Convention).

6. Marque a caixa de selecao do Windows Installer Instalar sempre com privilégios elevados tanto no né
Configuragao do Computador quanto no né Configuragao do Usuario do grupo selecionado.

7. Aplique as alteragdes com o comando gpupdate /force.

O Kaspersky Embedded Systems Security sera instalado nos computadores do grupo depois que tiverem sido
reiniciados.

Acoes a serem executadas apoés a instalagcao do Kaspersky Embedded
Systems Security

Ap6s instalar o Kaspersky Embedded Systems Security nos computadores protegidos, € recomendado que vocé
atualize imediatamente o banco de dados do aplicativo e execute uma Verificagdo de areas criticas. Vocé pode
executar essas agdes (consulte a secéo "Agdes a serem executadas apos a instalagdo do Kaspersky Embedded
Systems Security" na pagina 55) a partir do Console do Aplicativo.

Vocé também pode configurar notificagdes de administrador sobre eventos do Kaspersky Embedded Systems
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Security.

Desinstalacao do Kaspersky Embedded Systems Security através das
politicas de grupo do Active Directory

Se vocé instalou o Kaspersky Embedded Systems Security (ou o Console do Aplicativo) no grupo de computadores
usando uma politica de grupo do Active Directory, vocé podera usar esta politica para desinstalar o Kaspersky
Embedded Systems Security (ou o Console do Aplicativo).

Vocé s6 pode desinstalar o aplicativo com os parametros de desinstalagéo padrao.

As informacgdes detalhadas sobre o uso de politicas de grupo do Active Directory sao fornecidas na
documentacéao enviada pela Microsoft.

Se o gerenciamento do aplicativo for protegido por senha, vocé néo podera desinstalar o Kaspersky
Embedded Systems Security usando as politicas de grupo do Active Directory.

» Para desinstalar o Kaspersky Embedded Systems Security (ou o Console do Aplicativo):
1. No controlador do dominio, selecione a unidade organizacional a qual pertencem os computadores dos
quais vocé quer desinstalar o Kaspersky Embedded Systems Security ou o Console do Aplicativo.

2. Selecione a politica criada para a instalacado do Kaspersky Embedded Systems Security e no Editor de
Objeto de Politicas de Grupo, no n6 Instalagao de software (Configuragdo do Computador
>Configuragao de software > Instalagio de software) abra o menu de contexto do pacote de instalagao
do Kaspersky Embedded Systems Security (ou do Console do Aplicativo) e selecione o comando Todas as
tarefas > Remover.

3. Selecione o método de desinstalagao Desinstalar o software de usuarios e computadores
imediatamente.

4. Aplique as alteragdes com o comando gpupdate / force.

O Kaspersky Embedded Systems Security é removido dos computadores apos eles serem reiniciados e antes
de fazer login no Microsoft Windows.

Verificagao das funcoes do Kaspersky Embedded Systems
Security. Uso do virus de teste EICAR

Esta se¢do descreve o virus de teste EICAR e como usa-lo para verificar a Protegdo em tempo real e os recursos
da Verificagdo por demanda do Kaspersky Embedded Systems Security.
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Nesta secao
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Verificagao dos recursos de Protecdo em Tempo Real e Verificagdo por Demanda ..............coovvvvvvvvviivieeiiivenennns 75

Sobre o virus de teste EICAR

Esse virus de teste é projetado para verificar a operagao dos aplicativos de antivirus. Ele foi desenvolvido pelo
European Institute for Computer Antivirus Research (EICAR).

O virus de teste ndo € um objeto malicioso e ndo contém um codigo executavel para o seu computador, mas
os aplicativos antivirus da maioria dos fornecedores o identificam como uma ameaca.

O arquivo que contém esse virus de teste chama-se eicar.com. Vocé pode baixa-lo no site do EICAR
http://www.eicar.org/anti_virus_test file.htm.

Antes de salvar o arquivo em uma pasta no disco rigido do computador, certifique-se de que a Protegao de
Arquivos em Tempo Real nessa unidade esteja desativada.

O arquivo eicar.com contém uma linha de texto. Ao verificar o arquivo, o Kaspersky Embedded Systems Security
detecta a ameagca de teste nesta linha de texto, atribui o status Infectado ao arquivo e o exclui. As informacgdes
sobre a ameaca detectada no arquivo aparecerdo no Console do Aplicativo e no log de tarefas.

Vocé pode usar o arquivo eicar.com para verificar como o Kaspersky Embedded Systems Security desinfecta
objetos infectados e como ele detecta objetos possivelmente infectados. Para fazer isso, abra o arquivo usando um
editor de texto, adicione um dos prefixos listados na tabela abaixo ao inicio da linha de texto no arquivo e salve o
arquivo com um novo nome, por exemplo, eicar_cure.com.

Para certificar-se de que o Kaspersky Embedded Systems Security processe o0 arquivo eicar.com com um
prefixo, na se¢ao de configuragbes de seguranca Protecao de objetos defina o valor Todos os objetos para
as tarefas de Protegéo de Arquivos em Tempo Real e de Verificagdo por Demanda padrao do Kaspersky
Embedded Systems Security.

Tabela 7.  Prefixos em arquivos EICAR

Prefixo Status do arquivo apés a verificagado e a agcao do Kaspersky
Embedded Systems Security

Nenhum prefixo O Kaspersky Embedded Systems Security atribui o status Infectado ao
objeto e o exclui.

SUSP- O Kaspersky Embedded Systems Security atribui o status Possivelmente
infectado ao objeto detectado pelo analisador heuristico e o exclui ja que
objetos possivelmente infectados ndo sédo desinfetados.
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Prefixo Status do arquivo apés a verificagdo e a agcao do Kaspersky
Embedded Systems Security

Nenhum prefixo O Kaspersky Embedded Systems Security atribui o status Infectado ao
objeto e o exclui.

WARN- O Kaspersky Embedded Systems Security atribui o status Possivelmente
infectado ao objeto (o cédigo do objeto corresponde em parte ao cédigo de
uma ameaga conhecida) e o exclui, ja que objetos possivelmente infectados
n&o sao desinfectados.

CURE- O Kaspersky Embedded Systems Security atribui o status Infectado ao
objeto e o desinfecta. Se a desinfecg¢ao for bem-sucedida, o texto inteiro no
arquivo sera substituido pela palavra "CURE".

Verificagao dos recursos de Protegcao em Tempo Real e Verificagao por
Demanda

Ap6s instalar o Kaspersky Embedded Systems Security, vocé pode confirmar se o Kaspersky Embedded Systems
Security encontra objetos contendo codigos maliciosos. Para verificar, vocé pode usar um virus de teste do EICAR
(consulte a segao "Sobre o virus de teste EICAR" na pagina 74).

» Para verificar o recurso de Protecdo em Tempo Real, siga as etapas a sequir:

1. Baixe o arquivo eicar.com do site EICAR http://www.eicar.org/anti_virus test file.htm. Salve-o em uma
pasta publica na unidade local de qualquer um dos computadores da rede.

Antes de salvar o arquivo na pasta, certifique-se de que a Protegao de Arquivos em Tempo Real
esteja desativada na pasta.

2. Se vocé desejar verificar o funcionamento das notificagdes de usuario de rede, certifique-se de que o
Windows Messenger Service da Microsoft esteja ativado tanto no computador protegido quanto no
computador onde vocé salvou o arquivo eicar.com.

3. Abrir o Console do Aplicativo.

4. Copie o arquivo eicar.com salvo na unidade local do computador protegido usando um dos seguintes
métodos:

e Para testar as notificagdes por meio da janela de Servigos de Terminal, copie o arquivo eicar.com para
o0 computador apds conectar-se ao mesmo usando o utilitario Remote Desktop Connection.

e Para testar notificagdes por meio do Windows Messenger Service da Microsoft, use os locais da rede
do computador para copiar o0 arquivo eicar.com do computador onde vocé o salvou.

A Protecéo de Arquivos em Tempo Real estara funcionando corretamente se as seguintes condi¢des forem
atendidas:

e O arquivo eicar.com for excluido do computador protegido.

e No Console do Aplicativo, o log de tarefas recebe o status de Critico. O log contiver uma nova linha com
informacdes sobre uma ameaca no arquivo eicar.com. (Para visualizar o log de tarefas, na arvore do
Console do Aplicativo, expanda o né Protecdao do Computador em Tempo Real, selecione a tarefa de
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Protecao de Arquivos em Tempo Real e, no painel de detalhes do nd, clique no link Abrir log da tarefa).

e A seguinte mensagem do Windows Messenger Service da Microsoft aparece no computador de onde
vOocé copiou o arquivo: O Kaspersky Embedded Systems Security blogueou o acesso
ao <caminho do arquivo no computador>\eicar.com no computador <nome do
computador na rede> as <hora em que o evento ocorreu>. Razdo: Ameaca
detectada. Virus: EICAR-Test-File. Nome de usuario: <nome de usuédrio>.
Nome do computador: <nome da rede do computador a partir da qual vocé copiou
o arquivo>.

Certifique-se de que o Windows Messenger Service da Microsoft esteja funcionando no computador a
partir do qual vocé copiou o arquivo eicar.com.

» Para verificar o recurso de Verificagdo por Demanda, siga as etapas a seguir:

1. Baixe o0 arquivo eicar.com do site EICAR http://www.eicar.org/anti_virus_test file.htm. Salve-o em uma
pasta publica na unidade local de qualquer um dos computadores da rede.

Antes de salvar o arquivo na pasta, certifique-se de que a Protecao de Arquivos em Tempo Real
esteja desativada na pasta.

2. Abrir o Console do Aplicativo.

3. Faga o seguinte:
a. Expanda o n¢ Verificagao por Demanda na arvore do Console do Aplicativo.
b. Selecione o noé filho Verificagdo de Areas Criticas.

c. Na guia Configuragdes do escopo da verificagédo, abra o menu de contexto no n6 Rede e selecione
Adicionar arquivo de rede.

d. Insira o caminho de rede para o arquivo eicar.com no computador remoto no formato UNC (Universal
Naming Convention).

e. Marque a caixa de selegao para incluir o caminho de rede adicionado ao escopo da verificagao.
f. Executar a tarefa de Verificacdo de areas criticas.

A Verificagdo por Demanda estara funcionando corretamente se as seguintes condigdes forem atendidas:

e O arquivo eicar.com for excluido da unidade de disco rigido do computador.

e No Console do Aplicativo, o log de tarefas recebe o status de Critico. O log de tarefas de Verificagdo de
Areas Criticas contiver uma nova linha com informacgdes sobre uma ameaga no arquivo eicar.com. (Para
visualizar o log de tarefas, na arvore do Console do Aplicativo, expanda o né filho Verificagao por
Demanda, selecione a tarefa Verificagdo de Areas Criticas e, no painel de detalhes, clique no link Abrir log
da tarefa).
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Interface do aplicativo

Vocé pode controlar o Kaspersky Embedded Systems Security usando o Plug-in de Administragdo e o Console do
Aplicativo local.

As acdes na interface do Console do Aplicativo local sao descritas na seg¢édo Trabalhar com o Console do Aplicativo
(consulte a se¢éo "Trabalhar com o Console do Kaspersky Embedded Systems Security" na pagina 136).

A interface do Console de Administracdo do Kaspersky Security Center é usada para executar agdes com o Plug-in
de Administragédo. Consulte informacdes detalhadas sobre a interface do Kaspersky Security Center na Ajuda do
Kaspersky Security Center.
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Licenciamento do aplicativo

Esta se¢do fornece informagbes sobre os principais conceitos relacionados ao licenciamento do aplicativo.

Neste capitulo
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Sobre o Contrato de Licenca do Usuario Final

O Contrato de Licenga do Usuario Final € um contrato vinculativo entre o usuario e a AO Kaspersky Lab, que
estipula os termos em que podera usar o aplicativo.

Leia com atencéao os termos do Contrato de Licenga do Usuario Final antes de comegar a usar o aplicativo.

Vocé pode rever os termos do Contrato de Licenga do Usuario Final de varias formas:

e Durante a instalagdo do Kaspersky Embedded Systems Security
e Abrindo e lendo o arquivo license.txt. Esse documento é incluido no kit de distribuigao do aplicativo

Ao confirmar que vocé aceita o Contrato de Licenca do Usuéario Final ao instalar o aplicativo, isso significa que vocé
aceita e concorda com os termos do Contrato de Licenga do Usuario Final. Se vocé nao aceitar os termos do
Contrato de Licenga do Usuario Final, vocé deve cancelar a instalagdo do aplicativo e ndo usar o aplicativo.
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Sobre a licenca

Uma licenga € um direito por tempo limitado de usar o aplicativo, concedido a vocé ao abrigo do Contrato de
Licenca do Usuario Final.

Uma licenga valida da a vocé o direito de receber os servigos seguintes:

e O uso do aplicativo de acordo com os termos do Contrato de Licenga do Usuério Final

e Suporte técnico
O escopo do servigo e o periodo do uso do aplicativo dependem do tipo de licenga usada para ativar o aplicativo.
O aplicativo é ativado usando um arquivo de chave ou um cédigo de ativagéo para uma licenga comercial adquirida.
Uma licenga comercial € uma licenga paga concedida apds a compra do aplicativo.
O Kaspersky Embedded Systems Security implica as seguintes licengas comerciais:

e Licenga padrao do Kaspersky Embedded Systems Security.

e Alicenga estendida do Kaspersky Embedded Systems Security Compliance Edition, que inclui dois
componentes de inspec¢ao do sistema adicionais: Monitor de Integridade de Arquivos e Inspecéao de Log.

Quando a licenga comercial expira, o aplicativo continua funcionando, mas alguns recursos se tornam inacessiveis
(por exemplo, os bancos de dados do Kaspersky Embedded Systems Security ndo podem ser atualizados). Para
continuar usando todos os recursos do Kaspersky Embedded Systems Security, vocé deve renovar sua licenga.

Para garantir protegdo maxima contra ameagas a seguranga do seu computador, € recomendado renovar a licenga
antes que ela expire.

Certifique-se de que a chave adicional que vocé adiciona tem uma data de expiragédo posterior a da chave
ativa.

Sobre o certificado da licencga
Um certificado da licenga € um documento fornecido a vocé junto com um arquivo de chave ou cédigo de ativagao
(se aplicavel).
Um certificado de licenga contém as seguintes informagdes sobre a licenga fornecida:
e Numero de ordem
¢ Informagdes sobre o usuario a quem foi concedida a licenga
¢ Informagdes sobre o aplicativo que pode ser ativado com a licenga fornecida

e Limite do niumero de unidades de licenciamento (p. ex., dispositivos nos quais o aplicativo pode ser usado
de acordo com a licenga fornecida)

¢ Data inicial da validade da licenga
e Data de expiragdo da licenga ou periodo da licenga

e Tipo de licenga
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Sobre a chave

Uma chave é uma sequéncia de bits com a qual vocé pode ativar e subsequentemente usar o aplicativo de acordo
com os termos do Contrato de Licenga do Usuario Final. Uma chave é criada pela Kaspersky Lab.

Vocé pode adicionar a chave ao aplicativo usando um arquivo de chave. Apés adicionar uma chave ao aplicativo, a
chave é exibida na interface do aplicativo como uma sequéncia alfanumeérica exclusiva.

A Kaspersky Lab pode colocar na lista negra uma chave por violagdes do Contrato de Licenca. Se sua chave
estiver bloqueada, uma chave diferente deve ser adicionada para o aplicativo trabalhar.

Uma chave pode ser uma "chave ativa" ou uma "chave adicional".

Uma chave ativa é a chave que o aplicativo usa atualmente para funcionar. Uma chave para uma licenga comercial
ou de avaliagédo pode ser adicionada como a chave ativa. O aplicativo ndo pode ter mais de uma chave ativa.

Uma chave adicional € uma chave que confirma o direito de usar o aplicativo mas que néo se encontra atualmente
em uso. Uma chave adicional torna-se ativa automaticamente quando a licenga associada com a chave ativa atual
expira. Uma chave adicional pode ser adicionada somente se houver uma chave ativa.

Sobre o arquivo de chave

Um arquivo de chave € um arquivo com a extensao .key que vocé recebe da Kaspersky Lab. Os arquivos de chave
destinam-se a ativar o aplicativo adicionando uma chave de licencga.

Vocé recebe um arquivo de chave no enderego de e-mail fornecido ao comprar o Kaspersky Embedded Systems
Security ou ao encomendar a versao de avaliagdo do Kaspersky Embedded Systems Security.

Vocé ndo precisa se conectar aos servidores de ativagdo da Kaspersky Lab para ativar o aplicativo com um arquivo
de chave.

Vocé pode restaurar um arquivo de chave se ele for acidentalmente excluido. Vocé pode precisar de uma arquivo
de chave para registrar um Kaspersky CompanyAccount, por exemplo.

Para restaurar seu arquivo de chave, execute uma das seguintes acdes:

e Entre em contato com o vendedor da licenga.

e Receba um arquivo de chave pelo site da Kaspersky Lab (https://kevfile.kaspersky.com/en/) usando o seu
cbdigo de ativacao disponivel.

Sobre o cédigo de ativagao

Um cddigo de ativagdo € uma sequéncia unica de 20 letras e niumeros. Vocé deve inserir um cédigo de ativagao
para adicionar uma chave para ativar o Kaspersky Embedded Systems Security. Vocé recebe o cédigo de ativagcéo
no endereco de e-mail fornecido ao adquirir o Kaspersky Embedded Systems Security.

Para ativar o aplicativo com um cédigo de ativagéo, é preciso ter acesso a Internet para se conectar aos servidores
de ativacdo da Kaspersky Lab.

Se vocé perdeu seu codigo de ativagédo apds instalar o aplicativo, ele pode ser recuperado. Vocé pode precisar do
codigo de ativagao para registrar um Kaspersky CompanyAccount, por exemplo. Para recuperar seu codigo de
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ativagao, entre em contato com o Suporte Técnico da Kaspersky Lab.

Sobre a coleta de dados

O Contrato de Licenca do Kaspersky Embedded Systems Security, especificamente a se¢éo intitulada “Termos do
processamento de dados”, especifica os termos, a responsabilidade e o procedimento para enviar e processar 0s
dados indicados neste Manual. Antes de aceitar o Contrato de Licenga, revise cuidadosamente os seus termos bem
como todos os documentos referenciados em links no Contrato de Licenga.

Os dados que a Kaspersky Lab recebe de vocé durante o uso do aplicativo sdo protegidos e processados conforme
a Politica de Privacidade disponivel em www.kaspersky.com/Products-and-Services-Privacy-Policy.

Ao aceitar os termos do Contrato de Licenga, vocé aceita enviar automaticamente os seguintes dados a Kaspersky
Lab:

e Para apoiar o mecanismo de recepgéo de atualizagdes — informagdes sobre o aplicativo instalado e a sua
ativacao: o identificador do aplicativo a ser instalado e a sua versao completa, inclusive o nimero da
compilagao, tipo e identificador da licenga, o identificador de instalagao, o identificador de tarefa de
atualizagao.

e Para usar a capacidade de navegar pelos artigos da Base de Dados de Conhecimento quando ocorrerem
erros no aplicativo (servigo Redirecionador) — informagdes sobre o aplicativo e tipo de link, especificamente:
0 nome, localidade, e nUmero da versao completa do aplicativo, tipo de link redirecionador e o identificador
de erro.

e Para gerenciar confirmagdes para o processamento de dados — informagdes sobre o status da aceitagao de
contratos de licenga e outros documentos que estipulam termos de transferéncia de dados: o identificador e
a versao do Contrato de Licenga ou outro documento, como parte do qual os termos de processamento de
dados s&o aceitos ou recusados; um atributo, significando a agao do usuario (confirmagéo ou revogagéao da
aceitacdo dos termos); data e hora de modificagcdes de status da aceitagdo dos termos de processamento
de dados.

Vocé pode rever os termos do Contrato de Licenga do Usuario Final de varias formas:

e Durante a instalagédo do aplicativo, o Assistente de instalagdo do Kaspersky Embedded Systems Security
exibe o texto completo do Contrato de Licenga na etapa de solicitagao de aceitagao dos termos do Contrato
de Licenca.

e A qualquer momento no arquivo TXT (license.txt) que contém o texto completo do Contrato de Licenga. O
arquivo esta incluido no kit de distribuicdo do Kaspersky Embedded Systems Security junto aos arquivos de
instalagao do aplicativo.

Processamento local de dados

Enquanto executa as fungdes principais do aplicativo descritas neste Manual, o Kaspersky Embedded Systems
Security processa e armazena localmente uma sequéncia de tipos de dados no computador protegido. Os dados
processados localmente pelo aplicativo ndo sdo enviados automaticamente a Kaspersky Lab ou a outros sistemas
de terceiros.

O Kaspersky Embedded Systems Security processa e armazena os seguintes dados localmente:

e informacgdes sobre arquivos verificados e objetos detectados, por exemplo, nomes e atributos de arquivos
processados e caminhos completos deles na midia verificada, tipos de arquivos, agbes realizadas nos
arquivos verificados, contas de usuarios que executam qualquer acédo na rede protegida ou no computador
protegido, nomes e dados sobre dispositivos verificados, informagdes sobre processos executados no
sistema, somas de verificacdo (MD5, SHA-256), carimbo de data/hora, atributos do certificado digital,
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dados sobre scripts executados.

¢ Informacgdes sobre atividades e configuragdes do sistema operacional, por exemplo, configuragdes do
Firewall do Windows, entradas de Log de Eventos do Windows, nomes de contas de usuario, inicializagdo
de arquivos executaveis, suas somas de verificagao e seus atributos.

O Kaspersky Embedded Systems Security processa e armazena dados como parte da funcionalidade basica do
aplicativo, inclusive para registrar em log eventos do aplicativo e receber dados de diagnosticos. Os dados
processados localmente séo protegidos conforme as configuragdes definidas e aplicadas do aplicativo.

O Kaspersky Embedded Systems Security permite configurar o nivel da prote¢do de dados processados
localmente: vocé pode alterar privilégios de usuarios relativos a acesso de dados de processo, alterar o periodo de
retencdo de dados para tais dados, desativar inteira ou parcialmente a funcionalidade que envolve o registo de
dados e alterar o caminho e os atributos da pasta em que os dados sao registrados em log.

Informagdes detalhadas sobre a configuragédo da funcionalidade do aplicativo que relativa ao processamento de
dados e as configuragdes padrdo do armazenamento de dados processados podem ser encontradas nas segdes
correspondentes deste Manual.

Por padréao, todos os dados processados localmente pelo aplicativo durante a operagao séo removidos apés a
remocéao do Kaspersky Embedded Systems Security do computador.

Uma excegao se aplica a arquivos com informagdes de diagndstico (arquivos de rastreamento e despejo) e os aos
eventos do aplicativo no Log de Eventos do Windows - recomenda-se remover manualmente esses arquivos.

Vocé pode encontrar as informagdes detalhadas sobre o trabalho com arquivos que contém dados de diagndstico
do aplicativo nas se¢des correspondentes deste Guia.

E possivel eliminar arquivos do Log de Eventos do Windows que contenham eventos de programa do Kaspersky
Embedded Systems Security pelos meios padrao do sistema operacional.

Processamento local de dados por meio dos componentes auxiliares do aplicativo

O pacote de instalagdo do Kaspersky Embedded Systems Security contém os componentes auxiliares do
aplicativo, que podem ser instalados no servidor ou computador mesmo se o Kaspersky Embedded Systems
Security n&o estiver instalado nele. Esses componentes auxiliares sdo:

e O Console do Aplicativo. Este componente esta incluido no conjunto de Ferramentas de Administragdo do
Kaspersky Embedded Systems Security e é representado por um snap-in do Console de Gerenciamento da
Microsoft.

e O Plug-in de Administracdo. Este componente fornece uma integracdo completa com o aplicativo do
Kaspersky Security Service.

Ao executar as fungbes principais do aplicativo descrito neste Guia, os componentes auxiliares do aplicativo
processam e armazenam localmente um conjunto de dados sobre o computador onde séo instalados, mesmo se
forem instalados separadamente do Kaspersky Embedded Systems Security.

Os componentes do aplicativo processam e armazenam localmente os seguintes dados:

e O Console do Aplicativo: o nome do computador com o Kaspersky Embedded Systems Security instalado
(endereco IP ou nome do dominio) ao qual o Console do Aplicativo se conectou remotamente por ultimo;
parédmetros de exibicdo configurados no snap-in do Console de Gerenciamento da Microsoft; dados sobre a
ultima pasta na qual o usuario selecionou objetos pelo Console do Aplicativo (por meio da caixa de dialogo
do sistema aberta ao clicar no botdo Procurar). Os arquivos de rastreamento do Console do Aplicativo
também podem conter os seguintes dados: o nome do computador com o aplicativo do Kaspersky
Embedded Systems Security instalado com o qual a conexdo remota foi estabelecida, o nome da conta de
usuario na qual a conexao remota foi estabelecida.
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e O Plug-in de Administragdo pode processar e armazenar temporariamente dados processados pelo
Kaspersky Embedded Systems Security; por exemplo, parametros configurados das tarefas e
componentes do aplicativo, pardmetros das politicas do Kaspersky Security Center, dados enviados em
listas de rede.

Os dados processados pelos componentes auxiliares ndo sdo automaticamente enviados a Kaspersky Lab ou
outros sistemas de terceiros.

Por padréao, todos os dados processados localmente pelos componentes auxiliares do aplicativo durante a
operacao sao excluidos apds a remogao desses componentes.

As excegdes sao os arquivos de rastreamento dos componentes auxiliares do aplicativo, recomenda-se excluir
esses arquivos manualmente.

Vocé pode encontrar informagdes detalhadas sobre o trabalho com arquivos que contém dados de diagndstico dos
componentes auxiliares do aplicativo nas sec¢des correspondentes deste Guia.

Ativar o aplicativo com uma chave de licenca

Vocé pode ativar o Kaspersky Embedded Systems Security aplicando um arquivo de chave.

Se uma chave ativa ja tiver sido adicionado ao Kaspersky Embedded Systems Security e vocé adicionar outra
chave como a chave ativa, a nova chave substitui a chave adicionada anteriormente. A chave adicionada
anteriormente é removida.

Se uma chave adicional ja tiver sido adicionada ao Kaspersky Embedded Systems Security e vocé adicionar outra
chave como uma chave adicional, a nova chave substitui a chave adicionada anteriormente. A chave adicional
adicionada anteriormente é removida.

Se uma chave ativa e uma chave adicional ja tiverem sido adicionadas ao Kaspersky Embedded Systems Security
e vocé adicionar uma nova chave como a chave ativa, a nova chave substitui a chave ativa adicionada
anteriormente; a chave adicional ndo é removida.

» Para ativar o Kaspersky Embedded Systems Security usando um arquivo de chave, siga as etapas a
seqguir:
1. Na arvore do Console do Aplicativo, expanda o né Licenciamento.
2. No painel de detalhes do né Licenciamento, clique no link Adicionar chave.

3. Najanela exibida, clique no botdo Procurar e selecione um arquivo de chave com a extensao .key.

Vocé também pode adicionar uma chave como chave adicional. Para adicionar uma chave adicional,
marque a caixa de selecdo Usar como chave adicional.

4. Clique em OK.

O arquivo de chave selecionado sera aplicado. As informagdes sobre a chave adicionada estardo disponiveis
no noé Licenciamento.
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Ativacao do aplicativo com um cédigo

Para ativar o aplicativo usando um codigo de ativagcédo, o computador deve estar conectado a Internet.

Vocé pode ativar o Kaspersky Embedded Systems Security usando um cédigo de ativagao.

Com esse método, o Kaspersky Embedded Systems Security envia dados ao servidor de ativagéo para verificar o
cédigo inserido:

Se a verificagao do codigo de ativagéo for bem-sucedida, o aplicativo é ativado.

Se a verificagdo do cédigo de ativacgao falhar, a notificacdo correspondente sera exibida. Nesse caso, vocé
deve entrar em contato com o fornecedor de software de quem vocé comprou a licenga do Kaspersky
Embedded Systems Security.

Se o numero de ativagbes com o codigo de ativagao for excedido, a notificagdo correspondente sera
exibida. O procedimento de ativagdo do aplicativo sera interrompido e o aplicativo sugerira que vocé entre
em contato com o Suporte técnico da Kaspersky Lab.

» Para obter uma chave para ativar o Kaspersky Embedded Systems Security usando um cédigo de
ativacéo, siga as etapas a sequir:

1.
2.
3.

Na arvore do Console do Aplicativo, expanda o n6 Licenciamento.
No painel de detalhes do né Licenciamento, clique no link Adicionar cédigo de ativagéo.
Na janela exibida, insira o cédigo de ativagdo no campo Cédigo de ativagao.

e Se desejar usar o cédigo de ativagao como uma chave adicional, ative a caixa de selegao Usar como
chave adicional.

e Se quiser visualizar as informagdes da licenga, clique no botdo Mostrar informagoées da licenga; elas
serdo exibidas no grupo Informagodes da licenga.

Cligue em OK.

O Kaspersky Embedded Systems Security envia informagdes sobre o codigo de ativagédo aplicado para o
servidor de ativagao.

Visualizando informacgoes sobre a licencga atual

Visualizando informagodes de licenciamento

As informacgdes sobre a licenga atual sdo exibidas no painel de detalhes do n6 Kaspersky Embedded Systems
Security do Console do Aplicativo. Uma chave pode ter os seguintes status:

Verificando o status da chave — o Kaspersky Embedded Systems Security esta verificando o arquivo de
chave ou o cédigo de ativacao aplicado e aguardando uma resposta sobre o status da chave atual.

Data de expiragao da licenga — o Kaspersky Embedded Systems Security foi ativado até a data e hora
especificadas. O status da chave é realgado em amarelo nos seguintes casos:

e Alicenca expirara em 14 dias e nenhuma chave adicional foi aplicada.
e A chave adicionada foi colocada na lista negra e esta prestes a ser bloqueada.

A licenga expirou — 0 Kaspersky Embedded Systems Security ndo esta ativado porque a licenga expirou.
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O status é realgado em vermelho.

e O Contrato de Licenga do Usuario Final foi violado — 0 Kaspersky Embedded Systems Security n&o esta
ativado porque os termos do Contrato de Licenga do Usuario Final (consulte a secao "Sobre o Contrato de
Licenga do Usuario Final" na pagina 78) foram violados. O status é realgado em vermelho.

o A chave esta na lista negra — a chave adicionada foi bloqueada e colocada na lista negra pela Kaspersky
Lab, por exemplo, se a chave foi usada por terceiros para ativar o aplicativo ilegalmente. O status é
realcado em vermelho.

Visualizando informagodes sobre a licenca atual

» Para visualizar informagbes sobre a licenga atual,

na arvore do Console do Aplicativo, expanda o né Licenciamento.

As informacgdes gerais sobre a licenga atual sdo exibidas no painel de detalhes do n6 Licenciamento (consulte a

tabela abaixo).

Tabela 8. Informagbes gerais sobre a licenga no né Licenciamento

Campo

Descricao

Caédigo de ativagao

O cédigo de ativagao. Este campo é preenchido se vocé ativar o aplicativo usando um
cédigo de ativagao.

Status da ativagao

Informacgdes sobre o status da ativagéo do aplicativo. A coluna Ativagao do painel de
detalhes do né Licenciamento pode ter 0s seguintes status:

e Aplicado — se vocé ativou o aplicativo usando um cédigo de ativagédo ou arquivo
de chave.

Ativagdo — se vocé aplicou um cddigo de ativagéo para ativar o aplicativo, mas o
processo de ativagao ainda néo foi finalizado. O status muda para Aplicado quando a
ativagdo do aplicativo é concluida e o conteudo do painel de detalhes do né é
atualizado.

e Erro de ativagao — se a ativagao do aplicativo falhou. Vocé pode visualizar a
causa da ativagdo mal sucedida no log de tarefas.

Chave

A chave usada para ativar o aplicativo.

Tipo de licenga

Tipo de licenca: comercial ou de avaliagéo.

Data de expiragao

Data e hora de expiragao da licenga associada a chave ativa.

Status do codigo de
ativagcao ou da chave

Status do cddigo de ativagdo ou da chave: Ativa ou Adicional.

» Para visualizar informagbes detalhadas sobre a licenca,

no né Licenciamento, abra o menu de contexto na linha com os dados de licenga que deseja expandir e
selecione Propriedades.

Na janela Propriedades: <Status do cédigo de ativagao ou status da chave>, a guia Geral exibe informacdes
detalhadas sobre a licenca atual, e a guia Avangado exibe informagdes sobre o cliente e os detalhes de contato da
Kaspersky Lab ou do revendedor onde vocé adquiriu o Kaspersky Embedded Systems Security (consulte a tabela

abaixo).
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Tabela 9. Informagbes detalhadas da licenga na janela Propriedades: <Status de Codigo de

ativacao ou status da chave>

Campo Descricao
Guia Geral
Chave A chave usada para ativar o aplicativo.

Data de adicdo da chave

Data em que a chave foi adicionada ao aplicativo.

Tipo de licenga

Tipo de licenga: comercial ou de avaliacao.

Dias até a expiracao

Numero de dias restantes até a expiragéo da licenga associada a chave
ativa.

Data de expiragido

Data e hora de expiracdo da licenga associada a chave ativa. Se vocé
ativar o aplicativo com uma assinatura ilimitada, o valor do campo é
llimitado. Se o Kaspersky Embedded Systems Security ndo for capaz de
determinar a data de expiragéo da licenca, o valor do campo é definido
como Desconhecido.

Aplicativo

O nome do aplicativo ativado com o arquivo de chave ou cddigo de
ativacao.

Restri¢cdo de uso da
chave

Restricao de uso da chave (se houver).

Elegivel para suporte
técnico

Informacgdes sobre se a Kaspersky Lab ou um de seus parceiros
fornecera Suporte técnico de acordo com os termos da licenga.

Guia Avangado

Informagoes sobre a
licenga

Ndmero da licenca atual.

Informagdes de suporte

Detalhes de contato da Kaspersky Lab ou de seu parceiro que fornece o

Suporte técnico. Este campo pode ficar vazio se o suporte técnico nao for
fornecido.

Informagoes do
proprietario

Informagdes sobre o proprietario da licenga: o nome do cliente e 0 nome
da organizacéo para a qual a licenga foi adquirida.

Limitacoes funcionais quando a licenca expira

Quando a licenga atual expira, as seguintes limitagdes sao aplicadas aos componentes funcionais:

e Todas as tarefas serdo interrompidas, exceto as tarefas de Protecao de Arquivos em Tempo Real,
Verificagdo por Demanda e Controle de Integridade de Aplicativos.

o Nao é possivel iniciar nenhuma tarefa, exceto a Protecdo de Arquivos em Tempo Real Verificagao por
Demanda e Controle de Integridade de Aplicativos. Essas tarefas continuam a ser executadas usando os
bancos de dados de antivirus antigos.

e A funcionalidade de Prevencao de Exploits sera limitada:
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e Os processos serao protegidos até que sejam reiniciados.
¢ Os novos processos ndo podem ser adicionados ao escopo da protecao.

Outras fungdes (repositérios, logs, informacgdes de diagnéstico) ainda estaréo disponiveis.

Renovacgao da licenga

Por padréo, quando a licenca tem 14 dias restantes antes da expiracéo, o Kaspersky Embedded Systems Security
notifica vocé sobre a data de expiragdo proxima. Nesse caso, o status Data de expiragao da licenga é realgcado
em amarelo no painel de detalhes do n6 Kaspersky Embedded Systems Security.

Vocé pode renovar a licenga antes da data de expiragdo usando um arquivo de chave adicional ou um cédigo de
ativagao. Isto garante que seu computador permanecga protegido apos a expiragao da licenca atual e antes que
vocé ative o aplicativo com uma nova licenga.

» Para renovar uma licenga, siga as etapas a sequir:

1. Obtenha um novo cédigo de ativagao ou um arquivo de chave.
2. Na arvore do Console do Aplicativo, abra o né Licenciamento.
3. Execute uma das agdes seguintes no painel de detalhes do né Licenciamento:
e Caso deseje renovar uma licenga usando uma chave adicional:
a. Clique no link Adicionar chave.

b. Na janela exibida, clique no botdo Procurar e selecione um novo arquivo de chave com a extensao
key.

¢c. Marque a caixa de selegdo Usar como chave adicional.

e Caso deseje renovar uma licenga usando um cédigo de ativagao:
a. Clique no link Adicionar cédigo de ativagao.
b. Insira o cddigo de ativagdo adquirido na janela que se abre.

c. Marque a caixa de selegdo Usar como chave adicional.

E necessaria uma conexdo com a internet para aplicar um cédigo de ativaggo.

4. Clique em OK.

A chave adicional serao adicionados e automaticamente aplicados apds a expiragao da licenca atual do
Kaspersky Embedded Systems Security.

Exclusao da chave

Vocé pode remover a chave adicionada.

Se uma chave adicional tiver sido adicionada ao Kaspersky Embedded Systems Security e vocé remover a chave
ativa, a chave adicional torna-se automaticamente a chave ativa.
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Se vocé excluir uma chave adicionada, vocé pode restaura-la aplicando novamente o arquivo de chave.

» Para remover uma chave adicionada:

1. Na arvore do Console do Aplicativo, selecione o né Licenciamento.

2. No painel de detalhes do né Licenciamento, na tabela contendo informagdes sobre chaves adicionadas,
selecione a chave que deseja remover.

3. No menu de contexto da linha contendo informagdes sobre a chave selecionada, selecione Remover.
4. Clique no botdo Sim na janela de confirmagao para confirmar que vocé deseja excluir a chave.

A chave selecionada sera removida.
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Trabalhar como Plug-in de
administracao

Esta secao fornece informagdes sobre o Plug-in de Administragdo do Kaspersky Embedded Systems Security e
descreve como gerenciar o aplicativo instalado em um computador protegido ou em um grupo de computadores.

Neste capitulo

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center.................... 89
Gerenciamento das configuragdes do ApliCAtIVO.........cocuuiiiiiiiii s 91
Criacao e configuraCao de POITICAS ........veiiiiiiiiieiie ettt e s et e e e nbe e e e e 108
Criando e configurando uma tarefa usando 0 Kaspersky Security CEeNtEr ........cccoeeeiiiiiiiieiiiiiciee s 116
Relatorios do Kaspersky SECUTtY CENTET ... ....cooiiiiiiiiiiii ittt e e nnn e s 133

Gerenciamento do Kaspersky Embedded Systems Security
a partir do Kaspersky Security Center

E possivel gerenciar de modo centralizado varios computadores com o Kaspersky Embedded Systems Security
instalado e incluido em um grupo de administragéo por meio do Plug-in de Administragdo do programa. Com o
Kaspersky Security Center, também é possivel definir separadamente as configuracdes de operacéo de cada
computador incluido no grupo de administragéo.

O grupo de administrac&o é criado manualmente ao lado do Kaspersky Security Center e inclui varios
computadores com o Kaspersky Embedded Systems Security instalado para os quais vocé deseja definir as
mesmas configura¢des de controle e de protegdo. Para obter mais detalhes sobre a utilizagdo de grupos de
administragéo, consulte a Ajuda do Kaspersky Security Center.

N&o sera possivel configurar o aplicativo se a operagao do Kaspersky Embedded Systems Security no
computador for controlada por uma politica ativa do Kaspersky Security Center.

O Kaspersky Embedded Systems Security pode ser gerenciado do Kaspersky Security Center das seguintes
maneiras:

e Usando politicas do Kaspersky Security Center. As politicas do Kaspersky Security Center podem ser
usadas para definir remotamente as mesmas configuragées de protecdo para um grupo de computadores.
As configuracdes de tarefa especificadas na politica ativa tém prioridade sobre configuracdes de tarefa
definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome do
computador> do Kaspersky Security Center.

Vocé pode usar politicas para definir as configuragdes gerais do aplicativo, de tarefa de Prote¢do em
Tempo Real, de tarefas de Controle de Atividades Locais, de inicializacdo de tarefas do sistema
programadas e de uso de perfil.

e Usando tarefas de grupo do Kaspersky Security Center. Com as tarefas de grupo do Kaspersky
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Security Center, é possivel definir remotamente configuragdes comuns de tarefas com um periodo de
validade para um grupo de computadores.

E possivel utilizar as tarefas de grupo para ativar o aplicativo, definir configuracées da tarefa de Verificagdo
por Demanda, atualizar configuragdes da tarefa e as configuragées da tarefa do Gerador de Regras de
Controle de Inicializagao de Aplicativos.

Usando tarefas para um grupo de dispositivos. Com as tarefas para um conjunto de dispositivos, &
possivel definir remotamente configuragées de tarefa comuns com um periodo de execugéo limitado para
computadores que nao pertencem a nenhum dos grupos de administragao.

Usando a janela de propriedades de um unico computador. Na janela Propriedades: <Nome do
computador>, é possivel definir remotamente as configuragbes de tarefa de um unico computador incluido
no grupo de administragao. Vocé pode definir tanto as configuragdes gerais do aplicativo como as
configuracdes de todas as tarefas do Kaspersky Embedded Systems Security se o computador selecionado
nao for controlado por uma politica ativa do Kaspersky Security Center.

Com o Kaspersky Security Center, é possivel definir configuragdes do aplicativo, recursos avangados e trabalhar
com logs e notificacdes. E possivel definir essas configuragées para um grupo de computadores, bem como para
um computador individual.
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Gerenciamento das configuragoes do aplicativo

Esta secdo contém informagdes sobre como definir as configuragdes gerais do Kaspersky Embedded Systems
Security no Kaspersky Security Center.

Neste capitulo

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center.................... 91
NP2 1= 0 = o= T 2P PPPPPRNS 92
Definindo as configuragdes gerais do aplicativo no Kaspersky Security Center ...........ccccoiiiiiiiiiiiiiee e 93
Definindo as configuragcbes de Quarentena e de Backup no Kaspersky Security Center ...........cccceevviveeeiniienenns 99
Configuracoes de 10gs € NOLfICAGOES .......uuuiiiiii i e e e e e e e s e et e e e e e e e e s snnnraereaaeeeas 100

Gerenciamento do Kaspersky Embedded Systems Security a partir do
Kaspersky Security Center

E possivel gerenciar de modo centralizado varios computadores com o Kaspersky Embedded Systems Security
instalado e incluido em um grupo de administragdo por meio do Plug-in de Administracdo do programa. Com o
Kaspersky Security Center, também é possivel definir separadamente as configura¢des de operagao de cada
computador incluido no grupo de administracao.

O grupo de administragdo é criado manualmente ao lado do Kaspersky Security Center e inclui varios
computadores com o Kaspersky Embedded Systems Security instalado para os quais vocé deseja definir as
mesmas configuragdes de controle e de protegédo. Para obter mais detalhes sobre a utilizagdo de grupos de
administragdo, consulte a Ajuda do Kaspersky Security Center.

N&o sera possivel configurar o aplicativo se a operagao do Kaspersky Embedded Systems Security no
computador for controlada por uma politica ativa do Kaspersky Security Center.

O Kaspersky Embedded Systems Security pode ser gerenciado do Kaspersky Security Center das seguintes
maneiras:

e Usando politicas do Kaspersky Security Center. As politicas do Kaspersky Security Center podem ser
usadas para definir remotamente as mesmas configuragdes de protegado para um grupo de computadores.
As configuragdes de tarefa especificadas na politica ativa tém prioridade sobre configuragbes de tarefa
definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome do
computador> do Kaspersky Security Center.

Vocé pode usar politicas para definir as configuragdes gerais do aplicativo, de tarefa de Protegdo em
Tempo Real, de tarefas de Controle de Atividades Locais, de inicializagao de tarefas do sistema
programadas e de uso de perfil.

e Usando tarefas de grupo do Kaspersky Security Center. Com as tarefas de grupo do Kaspersky
Security Center, é possivel definir remotamente configuragcbes comuns de tarefas com um periodo de
validade para um grupo de computadores.
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e E possivel utilizar as tarefas de grupo para ativar o aplicativo, definir configuragées da tarefa de Verificagdo
por Demanda, atualizar configuragcdes da tarefa e as configuragbes da tarefa do Gerador de Regras de
Controle de Inicializagao de Aplicativos.

e Usando tarefas para um grupo de dispositivos. Com as tarefas para um conjunto de dispositivos, é
possivel definir remotamente configuragdes de tarefa comuns com um periodo de execucao limitado para
computadores que nao pertencem a nenhum dos grupos de administracao.

e Usando ajanela de propriedades de um tnico computador. Na janela Propriedades: <Nome do
computador>, é possivel definir remotamente as configuragées de tarefa de um Unico computador incluido
no grupo de administragao. Vocé pode definir tanto as configuragdes gerais do aplicativo como as
configuracdes de todas as tarefas do Kaspersky Embedded Systems Security se o computador selecionado
nao for controlado por uma politica ativa do Kaspersky Security Center.

Com o Kaspersky Security Center, é possivel definir configuracdes do aplicativo, recursos avangados e trabalhar
com logs e notificagdes. E possivel definir essas configuragdes para um grupo de computadores, bem como para
um computador individual.

Navegacao

Aprenda como navegar para as configuragdes da tarefa requerida por meio da interface.

Nesta secao
Abrir as configuragdes gerais a partir da POILICA ...........c.uuviiiiiiii e 92

Abrir as configuragdes gerais na janela de propriedades do aplicativo ..........ccceeeeeiiiiiiiiiiiece e, 92

Abrir as configuragdes gerais a partir da politica

» Para abrir as configuragbes do aplicativo do Kaspersky Embedded Systems Security a partir da
politica:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center.

Selecione o grupo de administragédo para o qual vocé deseja configurar a tarefa.

Selecione a guia Politicas.

Clique duas vezes no nome da politica que vocé quer configurar.

Na janela Propriedades: <Nome da politica>, selecione a se¢gdo Configuragdes do aplicativo.

o g > v

Clique no botdo Configuracdes na subsecao das configuragées que vocé deseja definir.

Abrir as configuragoes gerais na janela de propriedades do aplicativo

» Para abrir a janela de propriedades do Kaspersky Embedded Systems Security de um tnico
computador:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center.
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2. Selecione o grupo de administragédo para o qual vocé deseja configurar a tarefa.
Selecione a guia Dispositivos.
4. Abra ajanela Propriedades: <Nome do computador> de uma das seguintes maneiras:
e Clique duas vezes no nome do computador protegido.
e Selecione o item Propriedades no menu de contexto do computador protegido.
A janela Propriedades: <Nome do computador> é exibida.
5. Na secédo Aplicativos, selecione Kaspersky Embedded Systems Security.
6. Clique no botdo Propriedades.
A janela de configuragdes do aplicativo “Kaspersky Embedded Systems Security” & exibida.

7. Selecione a secdo Configuragdes do aplicativo.

Definindo as configuragoes gerais do aplicativo no Kaspersky Security
Center

Vocé pode definir configuracdes gerais para o Kaspersky Embedded Systems Security através do Kaspersky
Security Center para um grupo de computadores ou para um computador.

Nesta secao

Configuracao de escalabilidade e interface no Kaspersky Security Center...........cccccooiiiiiiiiiiie i 93
Definicao das configuracdes de seguranca no Kaspersky Security Center.........ccccooviiiiiiiiiiiiiiiiiee i, 94
Definicao das configuracdes de conexao usando o Kaspersky Security Center ..........cc.ueeeveeeriiiiiiiiieeeeee e, 96
Configuragdo da inicializagdo programada de tarefas locais do sistema ... 97

Configuragao de escalabilidade e interface no Kaspersky Security Center
» Para configurar configuragbes de escalabilidade e a interface do aplicativo:
1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center.
2. Selecione o grupo de administragédo para o qual vocé deseja configurar as configuragdes do aplicativo.
3. Execute uma das seguintes a¢des no painel de detalhes do grupo de administragdo selecionado:

e Para definir as configuragdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢do "Configuracdo de politicas" na
pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragoes do aplicativo (consulte a se¢do "Definicdo de tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 119).
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Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragdes as configuragdes do aplicativo, entdo estas configuragdes ndao poderao ser
editadas na janela Configuragoes do aplicativo.

4. Na secdo Configuragdes do aplicativo, no bloco Escalabilidade e interface, clique em Configuragoes.
5. Najanela Configuragées avangadas do aplicativo, na guia Geral, defina as seguintes configuracoes:

¢ Na secado Configuragoes de escalabilidade, defina as configuragées que definem o numero de
processos usados pelo Kaspersky Embedded Systems Security:

o Detectar automaticamente as configuragdes de escalabilidade.

O Kaspersky Embedded Systems Security regulara automaticamente o nimero de
processos utilizados.

Este é o valor padrao.
e Definir o nimero de processos de trabalho manualmente.

O Kaspersky Embedded Systems Security regulara o numero de processos de trabalho
ativos de acordo com os valores especificados.

¢ Numero maximo de processos ativos.

Numero maximo de processos que o Kaspersky Embedded Systems Security usa. O
campo de inserg¢ao de dados esta disponivel se a op¢ao Definir o nimero de processos
de trabalho manualmente estiver selecionada.

e Numero de processos para a prote¢cio em tempo real.

O numero maximo de processos usados pelos componentes da tarefa de Protecdo em
Tempo Real. O campo de inser¢ao de dados esta disponivel se a opgao Definir o
numero de processos de trabalho manualmente estiver selecionada.

e Numero de processos de tarefas de verificagdo por demanda em segundo plano.

Numero maximo de processos utilizados pelo componente de Verificagdo por demanda
ao executar tarefas de Verificagdo por Demanda em segundo plano. O campo de
insercado de dados esta disponivel se a opgédo Definir o nimero de processos de
trabalho manualmente estiver selecionada.

e Na secao Interagdao com o usuario, configure a exibicdo do icone do aplicativo da bandeja do
sistema na area de notificagdo: desmarque ou selecione a caixa Exibir o icone da Bandeja do
Sistema na barra de tarefas.

6. Na guia Armazenamento hierarquico, selecione a opgao para acessar o armazenamento hierarquico.
7. Clique em OK.

As configuragdes do aplicativo definidas séo salvas.

Definicao das configuragoes de seguranga no Kaspersky Security Center
» Para definir as configuracbes de sequranga manualmente, siga as etapas a sequir:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center.

2. Selecione o grupo de administracédo para o qual vocé deseja configurar as configura¢des do aplicativo.
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3. Execute uma das seguintes a¢des no painel de detalhes do grupo de administragao selecionado:

e Para definir as configuragdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a segéo "Configuracdo de politicas" na
pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a se¢ao "Definicdo de tarefas locais na janela Configuragdes
do aplicativo do Kaspersky Security Center" na pagina 119).

Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragdes as configuragdes do aplicativo, entdo estas configuragdes ndo poderao ser
editadas na janela Configuragoes do aplicativo.

4. Na secdo Configuragdes do aplicativo, clique no botdo Configuragées nas definicbes de Seguranca.
5. Najanela Configurag¢ées de seguranga, defina as seguintes configuragdes:

¢ Na secao Configuragoes de confiabilidade, defina as configuragbes de recuperagéo de tarefas do
Kaspersky Embedded Systems Security quando o aplicativo retornar um erro ou for encerrado.

e Executar recuperacgio da tarefa

Esta caixa de selegao ativa ou desativa a recuperagéo do Kaspersky Embedded Systems
Security quando houver um erro ou o aplicativo for encerrado.

Se a caixa de selecao estiver selecionada, o Kaspersky Embedded Systems Security
recuperara automaticamente as tarefas do Kaspersky Embedded Systems Security
quando houver um erro ou o aplicativo for encerrado.

Se a caixa de selecdo estiver desmarcada, o Kaspersky Embedded Systems Security ndo
recuperara automaticamente as tarefas do Kaspersky Embedded Systems Security
quando houver um erro ou o aplicativo for encerrado.

A caixa de selegao é selecionada por padrao.
¢ Nao recuperar tarefas de verificagao por demanda mais do que (vezes)

O numero de tentativas de recuperagédo de uma tarefa de Verificagdo por demanda apés
o Kaspersky Embedded Systems Security se recuperar de um erro. O campo de insergéo
estara disponivel se a caixa de sele¢cdo Executar recuperacio da tarefa estiver
selecionada.

e Na secdo Agdes ao mudar para energia de backup UPS, especifique as limitagcdes na carga do
computador criadas pelo Kaspersky Embedded Systems Security ap6s mudar para uma fonte de
energia UPS:

¢ Nao iniciar tarefas de verificagdo programadas

Esta caixa de selegao ativa ou desativa a inicializacdo de uma tarefa de verificagédo
programada apos o computador mudar para uma fonte de energia UPS até que o modo
de fornecimento de energia padrao seja restaurado.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security ndo
executara as tarefas de verificagdo programadas apds o computador mudar para uma
fonte UPS até que o modo de fornecimento de energia padréo seja restaurado.

Se a caixa de selecédo estiver desmarcada, o Kaspersky Embedded Systems Security
executara as tarefas de verificagdo independentemente do modo de fornecimento de
energia.
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A caixa de selecao é selecionada por padrao.
¢ Interromper tarefas de verificagao atuais

A caixa de selecao ativa ou desativa a execugao das tarefas de verificagao apos o
computador mudar para uma fonte UPS.

Se a caixa de selecgéo estiver selecionada, o Kaspersky Embedded Systems Security
pausara as tarefas de verificagdo em execugao apés o computador mudar para uma fonte
UPS.

Se a caixa de selecgdo estiver desmarcada, o Kaspersky Embedded Systems Security
continuara as tarefas de verificacdo em execugao apds o computador mudar para uma
fonte UPS.

A caixa de selegao é selecionada por padrao.

¢ Na secao Configuragées de proteg¢ao de senha, defina uma senha para proteger o acesso as
fungdes do Kaspersky Embedded Systems Security.

6. Cligue em OK.

As configuragdes de escalabilidade e de confiabilidade sao salvas.

Definicao das configuragoes de conexao usando o Kaspersky Security Center

As configuracdes de conexao definidas sdo usadas para conectar o Kaspersky Embedded Systems Security aos
servidores de atualizagao e ativagdo e durante a integragdo de aplicativos com os servicos da KSN.

» Para definir as configuragcbes de conexao, siga as etapas a sequir:
1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security
Center.
2. Selecione o grupo de administracédo para o qual vocé deseja configurar as configuragdes do aplicativo.
3. Execute uma das seguintes agdes no painel de detalhes do grupo de administragcéo selecionado:

e Para definir as configuragdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢do "Configuracdo de politicas" na
pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragoes do aplicativo (consulte a secdo "Definicdo de tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 119).

Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragbes as configuragdes do aplicativo, entdo estas configuragdes ndo poderao ser
editadas na janela Configuragdes do aplicativo.

4. Na secéo Configuragdes do aplicativo, clique no botdo Configuragées no bloco Conexdes.
A janela Configuragoes de conexao ¢é aberta.
5. Najanela Configuragées de conexado, defina as seguintes configuragdes:
¢ Na secado Configuragoes do servidor proxy, selecione as configuragées de uso do servidor proxy:

e Nao usar o servidor proxy.
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Se esta opgéo estiver selecionada, o Kaspersky Embedded Systems Security conecta-se
a servigos da KSN diretamente, sem usar nenhum servidor proxy.

e Usar configuragdes especificadas de servidor proxy.

Se esta opgéo estiver selecionada, o Kaspersky Embedded Systems Security se
conectara a KSN usando configuragdes de servidor proxy especificadas manualmente.

e Enderego IP ou 0 nome do simbolo do servidor proxy e o numero da porta.
e Ignorar servidor proxy para enderec¢os locais.

A caixa ativa ou desativa o uso de um servidor proxy ao acessar computadores
localizados na mesma rede que o computador com o Kaspersky Embedded Systems
Security instalado.

Se esta caixa estiver selecionada, os computadores serdo acessados diretamente da
rede, que hospeda o computador com o Kaspersky Embedded Systems Security
instalado. Nenhum servidor proxy € usado.

Se a caixa estiver desmarcada, o servidor proxy sera aplicado para se conectar a
computadores locais.

A caixa de selegao é selecionada por padrao.

¢ Na secado Configuragoes de autenticagao do servidor proxy, especifique as configuragbes de
autenticagao:

e Selecione as configuragdes de autenticagdo na lista suspensa.

e Nao usar autenticagao — a autenticagdo néo é executada. Esse modo é selecionado por
padrao.

e Usar autenticagdo NTLM — a autenticagao sera executada com o protocolo de autenticagdo
de rede NTLM desenvolvido pela Microsoft.

o Usar autenticagdo NTLM com nome de usuario e senha — a autenticagao sera executada
usando o nome e a senha através do protocolo de autenticagdo de rede NTLM desenvolvido
pela Microsoft.

e Aplicar nome de usuario e senha — a autenticagédo é executada com o uso de um nome de
usuario e senha.

e Insira o nome de usuario e a senha, se necessario.

e No bloco Licenciamento desmarque ou selecione Usar o Kaspersky Security Center como servidor
proxy ao ativar o aplicativo.

6. Cligue em OK.

As configuragdes de conexao definidas sdo salvas.

Configuracao da inicializagdo programada de tarefas locais do sistema

E possivel usar politicas para permitir ou bloquear a inicializac&o da tarefa de Verificacdo por Demanda e da tarefa
de Atualizacdo do sistema local de acordo com a seguinte programacéao configurada localmente em cada
computador no grupo de administragéo:

e Se ainicializagdo programada de um tipo especifico de tarefa local do sistema for proibida por uma politica,
essas tarefas néo serdo realizadas no computador local de acordo com a programacao. E possivel iniciar
tarefas locais do sistema manualmente.
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e Se ainicializagado programada de um tipo especifico de tarefa local do sistema for permitida por uma
politica, essas tarefas serao realizadas de acordo com os parametros programados configurados
localmente para essa tarefa.

Por padréo, a inicializagédo de tarefas locais do sistema é proibida pela politica.

Recomendamos que vocé nao permita que tarefas locais do sistema sejam iniciadas se atualizagdes ou
verificagdes por demanda estiverem sendo administradas por tarefas de grupo do Kaspersky Security Center.

Caso vocé nao use as tarefas de atualizagédo de grupo e verificagao por demanda, permita que as tarefas locais do
sistema sejam inicializadas na politica: o Kaspersky Embedded Systems Security executara atualizagées de banco
de dados do aplicativo e de médulos, e iniciara todas as tarefas locais do sistema de verificagdo por demanda de
acordo com a programagao padrao.

Vocé pode usar politicas para permitir ou bloquear a inicializagdo programada das tarefas locais do sistema a
sequir:

e Tarefas de Verificagdo por Demanda: Verificagdo de Areas Criticas. Verificagdo da Quarentena, Verificagdo
na Inicializagao do Sistema Operacional, Controle de Integridade de Aplicativos.

e Tarefas de Atualizagéo: Atualizagdo do Banco de Dados, Atualizagdo de mdodulos de software e Copiar
Atualizagoes.

Se o computador protegido for excluido do grupo de administragdo, a programacao de tarefas do sistema sera
ativada automaticamente.

» Para permitir ou bloquear a inicializagdo programada de tarefas do sistema do Kaspersky Embedded
Systems Security em uma politica, siga as etapas a sequir:

1. No no6 Dispositivos gerenciados da arvore do Console de Administragdo, expanda o grupo requerido e
selecione a guia Politicas.

2. Na guia Politicas, no menu de contexto da politica para a qual vocé deseja configurar o inicio programado
de tarefas do sistema do Kaspersky Embedded Systems Security nos computadores do grupo, selecione o
item Propriedades

3. Najanela Propriedades: <Nome da politica>, abra a secdo Configuragdes do aplicativo. Na segéo
Executar tarefas do sistema, clique no botdo Configuragdes e faga o seguinte:

e Marque as caixas de selegdo Permitir inicializagao de tarefas de verificagdo por demanda e
Permitir tarefas de atualizagao e inicializagédo da tarefa de Cépia de atualizagao para permitir a
inicializacdo programada das tarefas listadas.

e Desmarque as caixas Permitir inicializagao de tarefas de verificagdao por demanda e Permitir
tarefas de atualizagao e inicializagao da tarefa de Cépia de atualizagido para desativar a
inicializacdo programada das tarefas listadas.

Marcar ou desmarcar a caixa de selegdo nao afetara as configuragdes de inicializacdo de quaisquer
tarefas locais personalizadas desse tipo.

4. Certifigue-se de que a politica que vocé esta configurando esteja ativa e seja aplicada ao grupo de

Trabalhar como Plug-in de administragdo
98




KASPER{KY3

computadores selecionados.
5. Cliqgue em OK.

As configuragdes de inicializagcdo da tarefa programada s&o aplicadas as tarefas selecionadas.

Definindo as configuragdes de Quarentena e de Backup no Kaspersky
Security Center

» Para definir as configuragbes gerais do Backup no Kaspersky Security Center:
1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center.
2. Selecione o grupo de administragédo para o qual vocé deseja configurar as configuragdes do aplicativo.
3. Execute uma das seguintes agdes no painel de detalhes do grupo de administragao selecionado:

e Para definir as configuracdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a segao "Configuragao de politicas" na
pagina 115).

e Para configurar o aplicativo para um Unico computador, selecione a guia Dispositivos e abra a janela
Configuragoes do aplicativo (consulte a se¢ao "Definicdo de tarefas locais na janela Configuragdes
do aplicativo do Kaspersky Security Center" na pagina 119).

Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragdes as configuragdes do aplicativo, entao estas configuracées nao poderao ser
editadas na janela Configuragées do aplicativo.

4. Na secgao Suplementar, clique no botdo Configuragées na subsegdo Armazenamentos.

Use a guia Backup da janela de configuragcdes de Armazenamentos para especificar as configuragdes de
Backup a seguir:

e Para especificar a pasta de backup, use o campo Pasta de backup para selecionar a pasta requerida
na unidade local do computador protegido ou insira o0 caminho completo.

e Para configurar o tamanho maximo do Backup, selecione a caixa de selecdo Tamanho maximo do
backup (MB) e especifique o valor relevante em megabytes no campo de insergdo de dados.

e Para configurar o limite de espaco disponivel no Backup, defina o valor da configuracdo Tamanho
maximo do backup (MB), selecione a caixa Valor limite de espac¢o disponivel (MB) e especifique o
valor minimo de espaco disponivel na pasta do Backup em megabytes.

e Para especificar uma pasta para objetos restaurados, selecione a pasta relevante em uma unidade
local do computador protegido na segdo Configuragdes de restauragao ou insira 0 nome e o caminho
completo da pasta no campo Pasta destino para a restauragao de objetos.

6. Na janela de configuracbes de Armazenamentos, na guia Quarentena, defina as seguintes configuragdes
da Quarentena:

e Para alterar a pasta da quarentena, no campo de insergdo de dados da Pasta da Quarentena,
especifigue o caminho completo da pasta na unidade local do computador protegido.

e Para configurar o tamanho maximo da Quarentena, selecione a caixa Tamanho maximo da
Quarentena (MB) e especifique o valor desse parametro em megabytes no campo de insergéo.
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e Para configurar o volume minimo de espago disponivel na Quarentena, selecione a caixa Tamanho
maximo da Quarentena (MB) e a caixa Valor limite de espaco disponivel (MB) e, em seguida,
especifique o valor desse pardmetro em megabytes no campo de insergéo.

e Para alterar a pasta onde os objetos sao restaurados a partir da Quarentena, no campo de insergéo
Pasta destino para a restauragao de objetos, especifique o caminho completo para a pasta na
unidade local do computador protegido.

7. Clique em OK.

As configuragcbes de Quarentena e Backup definidas séo salvas.

Configuragoes de logs e notificagoes

O Console de Administragdo do Kaspersky Security Center pode ser usado para configurar notificagbes para
administradores e usuarios sobre os seguintes eventos relacionados ao Kaspersky Embedded Systems Security e
ao status de protegao de antivirus no computador protegido:

e O administrador pode receber informagdes sobre eventos de tipos selecionados;

e Os usuarios de LAN que acessam o computador protegido e os usuarios do computador terminal podem
receber informagdes sobre eventos do tipo Objeto detectado.

As notificagdes sobre os eventos do Kaspersky Embedded Systems Security podem ser configuradas para um
unico computador usando a janela Propriedades: <Nome do computador> do computador selecionado ou para
um grupo de computadores na janela Propriedades: <Nome da politica> do grupo de administragao selecionado.

Na guia Notificagoes de evento ou na janela Configuragdes de notificagao, vocé pode configurar os seguintes
tipos de notificagdes:

e As notificacées do administrador sobre eventos dos tipos selecionados podem ser configuradas na guia
Notificacdes de evento (a guia padrao do aplicativo Kaspersky Security Center). Para obter mais detalhes
sobre os métodos de notificagéo, consulte a Ajuda do Kaspersky Security Center.

e As notificagées de administrador e usuario podem ser configuradas usando a janela Configuragdes de
notificagao.

Vocé pode configurar notifica¢cdes para alguns tipos de eventos somente na janela ou na guia; vocé pode usar tanto
a janela quanto a guia para configurar notificagées para outros tipos de eventos.

Se vocé configurar notificagbes sobre eventos do mesmo tipo usando o mesmo modo na guia Notificagoes
de evento e na janela Configuragées de notificagado, o administrador do sistema recebera notificagdes
desses eventos duas vezes, mas no mesmo modo.
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Definicao de configuragoes de log
» Para configurar os logs do Kaspersky Embedded Systems Security, execute as seguintes etapas:
1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center.
2. Selecione o grupo de administragédo para o qual vocé deseja configurar as configuragdes do aplicativo.
3. Execute uma das seguintes a¢des no painel de detalhes do grupo de administragao selecionado:

e Para definir as configuragdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a segao "Configuragao de politicas" na
pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragoes do aplicativo (consulte a secdo "Definicdo de tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 119).

Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragdes as configuragdes do aplicativo, entao estas configuracbes ndo poderao ser
editadas na janela Configuragoes do aplicativo.

4. Na secdo Logs e notificagdes, clique no botdo Configuragdes no bloco Logs de tarefas.

Na janela Configuragdes de notificagdo , defina as seguintes configuragdes do Kaspersky Embedded
Systems Security de acordo com seus requisitos:

e Configure o nivel de detalhe de eventos em logs. Para isso, execute as seguintes agdes:

a. Nallista Componente, selecione o componente do Kaspersky Embedded Systems Security para o
qual vocé deseja configurar o nivel de detalhe.

b. Para configurar o nivel de detalhes nos logs de tarefas e no log de auditoria do sistema para o
componente selecionado, selecione o nivel requerido em Nivel de importancia.

e Para alterar a localizagao padrao para logs, especifique o caminho completo para a pasta ou clique no
botdo Procurar para seleciona-la.

e Especifique o numero de dias em que os logs de tarefas serdo armazenados.

e Especifique o numero de dias em que as informagdes exibidas no né Log de auditoria do sistema
serdao armazenadas.

6. Clique em OK.
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As configuragdes de log definidas s&o salvas.

Log de segurancga

O Kaspersky Embedded Systems Security mantém um log de eventos associados a violagdes de seguranga ou
tentativas de violagdo no computador protegido. Os eventos a seguir s&o registrados nesse log:

e Eventos de Prevencéao de Exploits.
e Eventos criticos de Inspecao de Log.

e Eventos criticos que indicam uma tentativa de violagdo de segurancga (para as tarefas de Protegéo do
Computador em Tempo Real, Verificagdo por Demanda, Monitor de Integridade de Arquivos, Controle de
Inicializagdo de Aplicativos e Controle de Dispositivos).

Vocé pode limpar o Log de seguranga bem como o Log de auditoria do sistema (consulte a se¢édo "Excluir eventos
do log de auditoria do sistema" na pagina 203). Além disso, o Kaspersky Embedded Systems Security registra
eventos de auditoria do sistema relativos a exclusdo do Log de seguranga.

Definig6es das configuragoes de integragao SIEM

Para reduzir a carga nos dispositivos de baixo desempenho e reduzir o risco de degradagao do sistema como
resultado de maiores volumes de logs de aplicativo, € possivel configurar a publicagéo de eventos de auditoria e de
desempenho de tarefa para o servidor syslog por meio do protocolo Syslog.

Um servidor syslog € um servidor externo para eventos de agregagao (SIEM). Ele coleta e analisa eventos
recebidos e também executa outras agdes de gerenciamento de logs.

E possivel usar a integracdo SIEM de duas maneiras:

e Eventos duplicados no servidor syslog: este modo prescreve que todos os eventos de realizagao de tarefa
cuja publicagéo esteja definida nas configuragdes de logs bem como todos os eventos de auditoria do
sistema continuem a ser armazenados no computador local mesmo apos terem sido enviados ao SIEM.

Recomenda-se que esse modo seja utilizado para reduzir ao maximo a carga no computador protegido.

e Excluir copias locais de eventos: este modo prescreve que todos 0s eventos registrados durante a
operagao do aplicativo e publicados no SIEM serao excluidos do computador local.

O aplicativo nunca exclui versdes locais do log de seguranca.

O Kaspersky Embedded Systems Security pode converter eventos em logs de aplicativo em formatos compativeis
com o servidor syslog para que esses eventos possam ser transmitidos e reconhecidos com sucesso pelo SIEM. O
aplicativo é compativel com a conversao para um formato de dados estruturados e para o formato JSON.

Para reduzir o risco de transmissdo mal sucedida de eventos ao SIEM, é possivel definir as configuragdes para
conectar ao servidor syslog de espelhamento.

Um servidor syslog de espelhamento adicional para o qual o aplicativo se alterna automaticamente se a conex&o ao
servidor principal syslog estiver indisponivel ou se o servidor principal ndo puder ser utilizado.

Por padr&o, a integracdo SIEM nao é utilizada. E possivel ativar e desativar a integragéo SIEM e definir as
configuragdes de funcionalidade (consulte a tabela abaixo).
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Tabela 10. Configuragées de integragdo SIEM

Configuragao Valor Descricao

padrao

Enviar eventos para Nao E possivel ativar ou desativar a integragdo SIEM marcando ou

um servidor syslog aplicado desmarcando a caixa de selegéo, respectivamente.

remoto pelo protocolo

syslog

Remover copias Nao E possivel definir as configuragdes para armazenar as copias locais

locais dos eventos aplicado dos logs apés eles terem sido enviados ao SIEM marcando ou

que foram enviados desmarcando a caixa de selecgéo.

para um servidor

syslog remoto

Formato dos eventos Dados E possivel selecionar um de dois formatos nos quais o aplicativo

estruturados converte seus eventos antes de envia-los ao servidor syslog para
um melhor reconhecimento desses eventos pelo SIEM.

Protocolo de conexao TCP Vocé pode usar a lista suspensa para configurar a conexao ao
servidor syslog principal via protocolos UDP ou TCP; ao servidor
syslog de espelhamento pelo protocolo TCP.

Configuragbes de Endereco IP: | Vocé pode usar os campos apropriados para configurar o enderego

conexao do servidor 127.0.0.1 IP e a porta usados para conectar-se ao servidor syslog principal.

syslog principal Porta: 514 E possivel especificar o endereco IP somente no formato IPv4.

Use um servidor Nao E possivel usar a caixa de selegdo para ativar ou desativar o uso de

syslog de aplicado um servidor syslog refletido.

espelhamento se o

servidor principal nao

estiver acessivel

Configuracbes de Endereco IP: Vocé pode usar os campos apropriados para configurar o endereco

conexao do servidor 127.0.0.1 IP e a porta usados para conectar-se ao servidor syslog de

syslog de Porta: 514 espelhamento.

espelhamento

E possivel especificar o endereco IP somente no formato IPv4.

» Para definir as configuragbes de integracao SIEM:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky Security

Center.

2. Selecione o grupo de administragédo para o qual vocé deseja configurar as configuragdes do aplicativo.

3. Execute uma das seguintes a¢des no painel de detalhes do grupo de administracéo selecionado:

e Para definir as configuragées do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a segéo "Configuracdo de politicas" na

pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragdes do aplicativo (consulte a segao "Definicdo de tarefas locais na janela Configuragdes
do aplicativo do Kaspersky Security Center" na pagina 119).
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Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragdes as configuragdes do aplicativo, entdo estas configuragdes ndao poderao ser
editadas na janela Configuragoes do aplicativo.

4. Na sec¢do Logs e notificagdes, clique no botdo Configuragdes no bloco Logs de tarefas.
A janela Configuragoes de logs e notificagbes ¢é aberta.
5. Selecione a guia Integragao SIEM.

6. Na secado Configuragdes de integragao, marque a caixa de selegdo Enviar eventos para um servidor
syslog remoto pelo protocolo syslog.

A caixa de selegao ativa ou desativa a funcionalidade de envio de eventos publicados a
um servidor syslog externo.

Se a caixa de selec¢éo for selecionada, o aplicativo enviara eventos publicados ao SIEM
de acordo com as configuragdes de integragdo SIEM definidas.

Se a caixa de selecao for desmarcada, o aplicativo ndo executara a integragdo SIEM. Nao
é possivel definir as configuragdes de integragdo SIEM se a caixa de selegao for
desmarcada.

Esta caixa é desmarcada por padrao.

7. Se necessario, na segdo Configuragdes de integragdo, marque a caixa de selecdo Remover copias
locais dos eventos que foram enviados para um servidor syslog remoto.

A caixa de selegao ativa ou desativa a exclusdo de cépias locais de logs quando eles sdo
enviados para o SIEM.

Se a caixa de selegao for marcada, o aplicativo exclui cépias locais de eventos depois
que eles tiverem sido publicados com sucesso no SIEM. Este modo é recomendado em
computadores com desempenho limitado.

Se a caixa de selegao for desmarcada, o aplicativo apenas enviara os eventos para o
SIEM. As copias de logs continuam sendo armazenadas localmente.

Esta caixa é desmarcada por padrao.

O status da caixa de selecdo Remover coépias locais dos eventos que foram enviados para um
servidor syslog remoto nao afeta as configuragbes de armazenamento de eventos do log de
seguranga: o aplicativo nunca exclui automaticamente os eventos de log de seguranca.

8. Na secdo Formato dos eventos, especifique o formato para o qual deseja converter eventos de operagéo
do aplicativo para que sejam enviados ao SIEM.

Por padrao, o aplicativo converte-os em um formato de dados estruturados.
9. Na secédo Configuragées de conexao:
o Especifique o protocolo de conexao SIEM.
e Especifique as configuragdes para a conexao com o servidor syslog principal.
E possivel especificar um endereco IP somente no formato IPv4.

e Marque a caixa de selecdo Use um servidor syslog de espelhamento se o servidor principal nao
estiver acessivel se desejar que o aplicativo use outras configuragbes de conexao quando nao for
possivel enviar eventos para o servidor syslog principal.
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e Especifique as seguintes configuragdes para a conexao com o servidor syslog de espelhamento:
Endereco IP e Porta.

Os campos enderecgo IP e Porta do servidor syslog de espelhamento nao poderao ser editados se
a caixa de selegcao Use um servidor syslog de espelhamento se o servidor principal nao
estiver acessivel estiver desmarcada.

E possivel especificar um endereco IP somente no formato IPv4.
10. Cligue em OK.

As configuragdes da integragdo SIEM definidas serdo aplicadas.

Definicao de configuragdes de notificagao

» Para configurar as notificagbes do Kaspersky Embedded Systems Security, execute as seguintes
etapas:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center.

2. Selecione o grupo de administragédo para o qual vocé deseja configurar as configuragdes do aplicativo.

3. Execute uma das seguintes a¢des no painel de detalhes do grupo de administragao selecionado:

e Para definir as configuragdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a segao "Configuragdo de politicas" na
pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragoes do aplicativo (consulte a secdo "Definicdo de tarefas locais na janela Configuracdes
do aplicativo do Kaspersky Security Center" na pagina 119).

Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear altera¢des as configuragdes do aplicativo, entao estas configuracées nao poderao ser
editadas na janela Configuragoes do aplicativo.

4. Na secdo Logs e notificagodes, clique no botdo Configuragdes na subsecéo Notificagées de evento.

Na janela Configuragdes de notificagao , defina as configuragbes seguintes do Kaspersky Embedded
Systems Security de acordo com seus requisitos:

¢ Na lista Configuracdes de notificagao, selecione o tipo da notificagao cujas configuracdes deseja
definir.

¢ Na secao Notificar usuarios, configure o método de notificagdo do usuario. Se necessario, insira o
texto da mensagem de notificagao.

e Na secao Notificar administradores, configure o método de notificagdo do administrador. Se
necessario, insira o texto da mensagem de notificagdo. Se necessario, defina configuragdes adicionais
de notificagao clicando no botdo Configuragoes.

¢ Na secao Limites de geragao de evento, especifique os intervalos de tempo apds os quais o
Kaspersky Embedded Systems Security registra os eventos O banco de dados do aplicativo esta
desatualizado, O banco de dados do aplicativo estéd muito desatualizado e A verificacdo de Areas
Criticas néo é realizada ha muito tempo.
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e O banco de dados do aplicativo esta desatualizado (dias)
O numero de dias decorridos desde a ultima Atualizacdo do banco de dados.
O valor padrao é 7 dias.

e O banco de dados do aplicativo esta muito desatualizado (dias)
O numero de dias decorridos desde a ultima Atualizagdo do banco de dados.
O valor padrao é 14 dias.

e A Verificagao de areas criticas nao é executada ha muito tempo (dias)
O numero de dias ap6s a ultima Verificagdo de areas criticas concluida com éxito.
O valor padrao ¢ 30 dias.

6. Cligue em OK.

As configuragdes de notificagdo definidas sao salvas.

Configuracao de interagées com o Servidor de Administragao

» Para escolher os tipos de objetos sobre os quais o Kaspersky Embedded Systems Security envia
informacdes ao Servidor de Administragdo do Kaspersky Security Center:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center.

2. Selecione o grupo de administragédo para o qual vocé deseja configurar as configuragdes do aplicativo.
3. Execute uma das seguintes a¢des no painel de detalhes do grupo de administragcao selecionado:

e Para definir as configuragdes do aplicativo para um grupo de computadores, selecione a guia Politicas
e abra a janela Propriedades: <Nome da politica> (consulte a se¢do "Configuracao de politicas" na
pagina 115).

e Para configurar o aplicativo para um unico computador, selecione a guia Dispositivos e abra a janela
Configuragoes do aplicativo (consulte a se¢ao "Definigéo de tarefas locais na janela Configuragdes
do aplicativo do Kaspersky Security Center" na pagina 119).

Se uma politica ativa do Kaspersky Security Center for aplicada a um dispositivo e esta politica
bloquear alteragdes as configuragdes do aplicativo, entdo estas configuragdes ndo poderao ser
editadas na janela Configuracdes do aplicativo.

4. Na secgdo Logs e notificagdes, clique no botdo Configuragdes no bloco Interagao com o Servidor de
Administragao.

A janela Listas da rede do Servidor de administragao ¢ exibida.

5. Najanela Listas da rede do Servidor de administracao, escolha os tipos de objetos sobre os quais o
Kaspersky Embedded Systems Security enviara informacgbes ao Servidor de Administragdo do Kaspersky
Security Center:

e Objetos em Quarentena.

Trabalhar como Plug-in de administragdo
106




KASPER{KY3

e Objetos do Backup.
6. Clique em OK.

O Kaspersky Embedded Systems Security enviara informagdes sobre os tipos de objetos selecionados
para o Servidor de Administracao.
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Criacao e configuracao de politicas

Esta segdo fornece informagdes sobre a utilizagdo de politicas do Kaspersky Security Center para gerenciar o
Kaspersky Embedded Systems Security em varios computadores.

As politicas globais do Kaspersky Security Center podem ser criadas para gerenciar a protegdo em varios
computadores onde o Kaspersky Embedded Systems Security esta instalado.

Uma politica impde as configuracdes, fungdes e tarefas do Kaspersky Embedded Systems Security especificadas
nela a todos os computadores protegidos de um grupo de administragéao.

Varias politicas podem ser criadas e impostas alternadamente para um grupo de administragédo. A politica
atualmente ativa para um grupo tem o status ativo no Console de Administragéo.

As informagdes sobre a imposicao da politica sdo registradas no log de auditoria do sistema do Kaspersky
Embedded Systems Security. Essas informag¢des podem ser visualizadas no Console do Aplicativo no n6 Log de
auditoria do sistema.

O Kaspersky Security Center oferece uma maneira para aplicar politicas em computadores locais: Proibir a
alteracdo das configuragées. Apos uma politica ter sido aplicada, o Kaspersky Embedded Systems Security usa os
valores para as configuragdes junto dos quais vocé selecionou o icone & nas propriedades de politica em
computadores locais ao invés dos valores para aquelas configuragdes que eram verdadeiras antes da politica ser
aplicada. O Kaspersky Embedded Systems Security ndo aplica os valores de configuragdes de politica ativa junto
dos quais o icone &' é selecionado nas propriedades de politica.

Se uma politica estiver ativa, os valores de configuragées marcadas com o icone & nha politica sdo exibidos no
Console do Aplicativo, mas ndo podem ser editados. Os valores de outras configuragdes (marcados com o icone W'
na politica) podem ser editados no Console do Aplicativo.

As configuragdes definidas na politica ativa € marcadas com o icone & também bloqueiam alteragbes no
Kaspersky Security Center para um computador na janela Propriedades: <Nome do computador>.

As configuragdes especificadas e enviadas para o computador local usando uma politica ativa sdo salvas nas
configuracdes de tarefas locais apds a politica ativa ser desativada.

Se a politica definir as configuragdes para qualquer tarefa de Prote¢do do Computador em Tempo Real e se essa
tarefa estiver em execucéo atualmente, as configuragdes definidas pela politica serdo modificadas assim que a
politica for aplicada. Se a tarefa ndo estiver sendo executada, as configuragcbes seréo aplicadas quando ela for
iniciada.

Neste capitulo

CriaNdO POITICAS ....uuuueiii s 109
Secgobes de configuragdes de politica do Kaspersky Embedded Systems Security ..........ccoccvvvveveeeeiiiiciiineneeenn, 111
(O70) 0 ile 01 =Tor=Tolo (=N oTo] 111 o= 30 TP PRR 115
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Criando politicas

O processo de criagdo de uma politica envolve as seguintes etapas:

1.

Criando uma politica usando o assistente de politicas. As configuragdes de tarefas de Protec¢édo do
Computador em Tempo Real podem ser definidas usando as caixas de dialogo do assistente.

Definindo as configuragdes de politica. Na janela Propriedades: <Nome da politica> da politica criada,
vocé pode definir as configurages de tarefas de Protecdo do Computador em Tempo Real, as
configuracdes gerais do Kaspersky Embedded Systems Security, as configuragées de Quarentena e
Backup, o nivel de detalhe dos logs de tarefas, bem como notificagbes de administrador e de usuario sobre
eventos do Kaspersky Embedded Systems Security.

» Para criar uma politica para um grupo de computadores que executam o Kaspersky Embedded
Systems Security instalado, siga as etapas a sequir:

1.

Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center e, em seguida, selecione o grupo de administragdo que contém os computadores para os quais
deseja criar uma politica.

No painel de detalhes do grupo de administragédo selecionado, selecione a guia Politicas e clique no link
Criar uma politica para iniciar o assistente e criar uma politica.

A janela Assistente de Nova Politica é exibida.

Na janela Selecione o aplicativo para o qual deseja criar uma politica de grupo, selecione Kaspersky
Embedded Systems Security e clique em Avangar.

Insira um nome de politica de grupo no campo Nome.

O nome da politica ndo pode conter os seguintes simbolos: " * < : > 2 \ |

Para aplicar a configuragao de politica usada para a versao anterior do aplicativo:

a. Marque a caixa de selegdo Usar configuragdes da politica de versdes anteriores do aplicativo.
b. Clique no botdo Selecionar.

c. Selecione a politica que deseja aplicar.

d. Cligue em Avangar.

Na janela Selegao do tipo de operagéao, selecione uma das seguintes opgoes:

e Nova, para criar uma nova politica com configuracdes padréo.

¢ Importar politica criada com a versao anterior do Kaspersky Embedded Systems Security para
usar tal verséo da politica como modelo.

e Clique em Procurar e selecione um arquivo de configuragdo no qual uma politica existente esta
armazenada.

Na janela Prote¢dao do Computador em Tempo Real, configure a Prote¢cdo de Arquivos em Tempo Real,
as tarefas de Uso da KSN e a funcionalidade de Prevengao de Exploits conforme necessario. Permita ou
bloqueie o uso de tarefas de politica configuradas em computadores locais na rede:

e Clique no botdo & para permitir alteragdes nas configuragdes de tarefa em computadores de rede e
para bloquear a aplicagdo de configuracdes de tarefa definidas na politica.

e Clique no botdo W' para negar alteragbes nas configuragdes de tarefa em computadores de rede e

Trabalhar como Plug-in de administragdo

109



KASPER{KY3

para permitir a aplicagdo de configuracdes de tarefa definidas na politica.

A politica recém-criada usa as configuragbes padrao das tarefas de Protegcdo do Computador em Tempo
Real.

e Para editar as configuragées padrao da tarefa de Protecdo de Arquivos em Tempo Real, clique no
botdo Configuragcdes na subsecéo Protecao de Arquivos em Tempo Real. Na janela exibida,
configure a tarefa de acordo com as suas necessidades. Cligue em OK.

e Para editar as configuracdes padrao da tarefa de Uso da KSN, clique no botdo Configuragées na
subsecdo Uso da KSN. Na janela exibida, configure a tarefa de acordo com as suas necessidades.
Clique em OK.

Para iniciar a tarefa de Uso da KSN, é necessario aceitar a Declaracdo da KSN na janela
Manuseio de dados (consulte a se¢ao "Configurando o manuseio de dados por meio do Plug-in de
Administracéo" na pagina 279).

e Para editar as configuragdes padrdo do componente Prevencgéo de Exploits, clique no botédo
Configuragdes na subsecao Prevencgao de Exploits. Na janela exibida, configure a funcionalidade de
acordo com a sua necessidade. Cligue em OK.

8. Selecione um dos seguintes status de politica na janela Criar politica de grupo para o aplicativo:

e Politica ativa se quiser aplicar a politica imediatamente apds sua criagdo. Se uma politica ativa ja
existir no grupo, ela sera desativada e uma nova politica sera aplicada.

e Politica inativa, se ndo quiser aplicar a politica criada imediatamente. Nesse caso, a politica podera
ser ativada mais tarde.

e Selecione caixa de selegdo Abrir propriedades da politica imediatamente apés serem criadas para
fechar automaticamente o Assistente de Nova Politica e configurar a politica recém-criada apés clicar
no botdo Avancar.

9. Clique no botdo Concluir.

A politica criada é exibida na lista de politicas, na guia Politicas do grupo de administracdo selecionado. Na
janela Propriedades: <Nome da politica>, vocé pode definir outras configuracdes, tarefas e fungdes do
Kaspersky Embedded Systems Security.
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Secoes de configuragoes de politica do Kaspersky Embedded Systems
Security

Geral
Na secdo Geral, é possivel definir as seguintes configuracdes de politica:

¢ Indicar o status da politica.
¢ Configurar a heranca de configuragdes das politicas pais e politicas filhas.

Configuragao de evento
Na secdo Configuragao de evento, € possivel definir configuragdes para as seguintes categorias de evento:

e Eventos criticos

¢ Falha funcional

e Aviso

¢ Mensagem informativa

E possivel usar o botdo Propriedades para definir as seguintes configuragées para os eventos selecionados:

¢ Indicar o local de armazenamento e o periodo de retengéo das informagbes sobre os eventos registrados.
¢ Indicar o método de notificacdo sobre eventos registrados.

Configuragoes do aplicativo
Tabela 11. Configuragbes da secdo Configuragbes do aplicativo

Secao Opcoes

Escalabilidade e interface Na subsegao Escalabilidade e interface, é possivel clicar no botao
Configuragdes para definir as seguintes configuragdes:

o Optar pela definigdo manual ou automatica das configuragdes de
escalabilidade.
o Definir as configuragdes de exibigao de icone de aplicativo.

Seguranga Na subsecdo Seguranga, € possivel clicar no botdo Configuragées para
definir as seguintes configuracdes:

o Definir as configuragdes de execugéao de tarefa.

o Especificar como o aplicativo deve se comportar quando o computador
estiver funcionando com a fonte de energia UPS.

o Ativar ou desativar a protegdo de senha das fun¢des do aplicativo.

Conexoes Na subsecdo Conexdes, é possivel usar o botdo Configuragoes para
definir os seguintes pardmetros de servidor proxy para se conectar a
servidores de atualizagao, servidores de ativagao e a KSN:

o Definir as configuragdes do servidor proxy.
o Especificar as configuragbes de autenticagdo do servidor proxy.

Executar tarefas do sistema Na subsegao Executar tarefas do sistema, é possivel usar o botao
Configurag6es para permitir ou bloquear a inicializagdo das seguintes
tarefas do sistema de acordo com uma programacao definida em
computadores locais:

o Tarefa de Verificagdo por Demanda.
o Tarefas Atualizagéo e Copiar atualizagdes.
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Suplementar
Tabela 12. Configuragbes da se¢do Suplementar

Secao Opcoes

Zona Confiavel Clique no botdo Configuragdes na subsecdo Zona Confiavel para
definir as seguintes configuragdes da Zona Confiavel do aplicativo:

o Criar uma lista de exclusées da Zona Confiavel.

o Ativar ou desativar a verificacdo de operagdes de backup de arquivos.
o Criar uma lista de processos confiaveis.

Verificagao de unidades Na subsecao Verificagao de unidades removiveis, € possivel usar o
removiveis botdo Configuragdes para definir configuragdes de verificagao para
unidades USB removiveis.

Permissoes de acesso do Na subsecao Permissdes de acesso do usuario para gerenciamento
usuario para gerenciamento do do aplicativo, é possivel configurar direitos de usuario e de grupos de
aplicativo usuarios para gerenciar o Kaspersky Embedded Systems Security.
Permissoes de acesso do Na subsecao Permissdes de acesso do usuario para gerenciamento
usuario para gerenciamento do do Security Service, é possivel configurar direitos de usuario e de
Security Service grupos de usuarios para gerenciar o Kaspersky Security Service.
Armazenamentos Na secdo Armazenamentos, clique no botdo Configuragdes para definir

as seguintes configuragdes de Quarentena, Backup e Hosts Bloqueados:

o Especificar o caminho da pasta na qual deseja colocar objetos em
Quarentena ou de Backup.

¢ Configurar o tamanho maximo do Backup e Quarentena e também
especificar o limite de espaco livre.

o Especificar o caminho da pasta na qual deseja colocar os objetos
restaurados de Quarentena ou de Backup.

o Configurar o periodo de bloqueio do host.

Protecdo do Computador em Tempo Real
Tabela 13. Configuragbes da se¢do Protegdo do Computador em Tempo Real

Secao Opcoes

Protecao de Arquivos em Tempo Na subsecao Prote¢ao de Arquivos em Tempo Real, é possivel clicar

Real no botdo Configuragdes para definir as seguintes configuracbes de
tarefa:

¢ Indicar o modo de protecgéao.

o Configurar o uso do Analisador Heuristico.

e Configurar o uso da Zona Confiavel.

¢ Indicar o escopo da protegéao.

¢ Definir o nivel de seguranga para o escopo da protegao selecionado:
vocé pode selecionar um nivel de seguranca predefinido ou definir
manualmente as configuragdes de seguranca.

o Definir as configuracdes de inicializagéo da tarefa.
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Uso da KSN Na subsecdo Uso da KSN, é possivel clicar no botdo Configuragdes
para definir as seguintes configuragbes de tarefa:

¢ Indicar as agbes a serem executadas em objetos ndo confiaveis da
KSN.

o Configurar a transferéncia de dados e o uso do Kaspersky Security
Center como um servidor proxy da KSN.

Clique no botdo Manuseio de dados para aceitar ou rejeitar a
Declaragdo da KSN e a declaracado da KMP, e definir configuragbes de
troca de dados seguras.

Prevencgéao de Exploits Na subsecao Prevencao de Exploits, € possivel clicar no botao
Configuragdes para definir as seguintes configuragdes de tarefa:

e Selecionar o modo de protecdo da memdria do processo.
¢ Indicar as agdes para reduzir os riscos de exploit.
¢ Adicionar e editar a lista de processos protegidos.

Controle de atividade local
Tabela 14. Configuragbes da secdo Controle de atividade local

Secao Opcoes
Controle de Inicializagdo de Na subsecao Controle de Inicializagao de Aplicativos, é possivel usar
Aplicativos o botdo Configuragdes para definir as seguintes configuracoes de tarefa:

o Selecionar o modo de operagao da tarefa.

» Definir configura¢des para controlar as inicializagdes subsequentes de
aplicativo.

¢ Indicar o escopo para o aplicativo das regras de Controle de
Inicializagdo de Aplicativos.

e Configurar o uso da KSN.

o Definir as configura¢des de inicializagédo da tarefa.

Controle de Dispositivos Na subsegao Controle de Dispositivos, é possivel clicar no botao
Configuragoées para definir as seguintes configuracdes de tarefa:

o Selecionar o modo de operagao da tarefa.
o Definir as configuracdes de inicializagdo da tarefa.

Controle de atividade de rede
Tabela 15. Configuragbes da segdo Controle de atividade de rede

Secao Opcgoes

Gerenciamento de Firewall Na subsecdo Gerenciamento de Firewall, é possivel clicar no botao
Configuragoes para definir as seguintes configuracdes de tarefa:

e Configurar as regras de Firewall.
o Definir as configuragdes de inicializacéo da tarefa.

Trabalhar como Plug-in de administragdo
113



KASPER{KY3

Inspecao do sistema

Tabela 16. Configuragbes da secédo Inspecdo do Sistema

Secao

Opcoes

Monitor de Integridade de
Arquivos

Na subsecao Monitor de Integridade de Arquivos, é possivel
configurar o controle sobre as modificagdes em arquivos que podem
significar uma violagao de seguranga em um computador protegido.

Inspecio de Log

Na secao Inspecgédo de Log, é possivel configurar um controle de
integridade do computador protegido com base nos resultados da
analise de Log de Eventos do Windows.

Logs e notificagoes

Tabela 17. Configuragbes da sec¢do Logs e Notificagbes

Secao

Opcoes

Logs de tarefas

Na subsecao Logs de tarefas, & possivel clicar no botao
Configuragoes para definir as seguintes configuragoes:

o Especificar o nivel de importancia dos eventos registrados para os
componentes de software selecionados.

o Especificar as configuragées de armazenamento do Log de tarefas.

o Especificar a integragdo SIEM com configuragdes do Kaspersky
Security Center.

Notificagoes de evento

Na subsecao Notificagdes de evento, é possivel clicar no botédo
Configuragoes para definir as seguintes configuracgoes:

o Especificar as configuragdes de notificacdo de usuario para os
eventos Objeto detectado, Armazenamento em massa nao confiavel
detectado e restringido e Host listado como n&o confiavel.

o Especificar as configuragdes de notificacdo de administrador para
qualquer evento selecionado na lista de eventos na sec¢éo
Configuragoes de notificagao.

Interagdo com o Servidor de
Administragao

Na secgéao Interagcao com o Servidor de Administragao, é possivel clicar
no botdo Configuragdes para selecionar os tipos de objetos que o
Kaspersky Embedded Systems Security relatara ao Servidor de
Administragdo. Vocé também pode configurar a transmisséo de
informacdes sobre objetos de Quarentena e de Backup ao Servidor de
Administragao.

Armazenamentos de Rede.

Para revisar informacoes detalhadas sobre tarefas de Protecdo de Armazenamento Anexado de Rede,
consulte o Manual de Implementagdo do Kaspersky Embedded Systems Security para Prote¢ao de

Historico de revisao

Na secao Historico de revisao, é possivel gerenciar revisdes: comparar com a revisao atual ou outra politica,
adicionar descrigdes de revisdes, salvar revisdes em um arquivo ou realizar uma reversao.
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Configuracao de politicas

Na janela Propriedades de <Nome da politica> de uma politica existente, vocé pode definir as configuragdes
gerais do Kaspersky Embedded Systems Security, configuragdes de Quarentena e de Backup, configuragbes da
Zona Confiavel, configuragdes da Protecdo do Computador em Tempo Real, configuragdes de Controle de
atividade local, o nivel de detalhes para logs de tarefas, bem como notificagées de usuarios e de administrador
sobre os eventos do Kaspersky Embedded Systems Security, privilégios de acesso para gerenciar o aplicativo e o
Kaspersky Security Service e as configuragées do aplicativo do perfil de politica.

» Para definir as configuragées de politica:
1. Expanda o né Dispositivos gerenciados na arvore do Console de Administracao do Kaspersky Security

Center.

2. Expanda o grupo de administragao para o qual deseja definir as configuragdes de politica associadas e
abra a guia Politicas no painel detalhes.

3. Selecione uma politica que deseja configurar e abra a janela Propriedades: <Nome de politica> usando
um dos seguintes métodos:

e Selecionando a opcdo Propriedades no menu de contexto de politica.
¢ Clicando no link Configurar politica no painel de detalhes a direita da politica selecionada.
¢ Clicando duas vezes na politica selecionada.

4. Na guia Geral na secao Status de politica, ative ou desative a politica. Para fazer isso, selecione uma das
opgodes a sequir:
e Politica ativa, se deseja que a politica seja aplicada a todos os computadores dentro do grupo de
administragao selecionado.

e Politica inativa, se desejar que a politica seja aplicada posteriormente a todos os computadores
dentro do grupo de administragcéo selecionado.

A configuragao Politica de usuario ausente ndo esta disponivel ao gerenciar o Kaspersky
Embedded Systems Security.

5. Nas sec¢bes Configuragao de evento, Configuragdes do aplicativo, Suplementar, Logs e notificagdes
e Histérico de revisao, vocé pode modificar a configuragdo do aplicativo (consulte a tabela abaixo).

6. Nas segbes Protegdo do Computador em Tempo Real, Controle de atividade local, Controle de
atividade de rede e Inspegao do Sistema, defina as configura¢des do aplicativo e de sua inicializagao
(consulte a tabela abaixo).

Vocé pode ativar ou desativar a execugao de qualquer tarefa em todos os computadores dentro do
grupo de administracdo por meio de uma politica do Kaspersky Security Center.

Vocé pode configurar a aplicagao de configuragdes de politica em todos os computadores de rede
para cada componente de software individual.

7. Clique em OK.

As configuracgdes definidas sao aplicadas na politica.
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Criando e configurando uma tarefa usando o Kaspersky
Security Center

Esta se¢do contém informacgao sobre tarefas do Kaspersky Embedded Systems Security e como cria-las, definir
suas configuragdes, inicia-las e interrompé-las.

Neste capitulo
Sobre a criagédo de tarefa N0 Kaspersky SECUTILY CENLET .........uuiiiieeiiiiiieiieeee e e e s e e e e e s nnranrr e e e e 116
Criacdo de uma tarefa usando o Kaspersky Security CENLET ............occiiiiiiiii e 117
Definicao de tarefas locais na janela Configuragdes do aplicativo do Kaspersky Security Center ..................... 119
Configurando tarefas de grupo no Kaspersky SeCUrity CENLET .........ciiiiiiiiiiiiiiie it 120
Definir configuracdes de diagndstico de travamento no Kaspersky Security Center..........cccccceevvviiiiieieeeeeiiinns 128

Gerenciando programagies de tarefas ...........coiiiiiiiiiiii e e e 130

Sobre a criagao de tarefa no Kaspersky Security Center

Vocé pode criar tarefas de grupo para grupos de administragdo e conjuntos de computadores. Vocé pode criar os
seguintes tipos de tarefa:

e Ativagao do aplicativo
e Copiar atualizagdes
e Atualizagcdo do Banco de Dados
e Atualizagdo de médulos de software
¢ Reversao da Atualizagao do Banco de Dados
e Verificagdo por Demanda
e Controle de Integridade de Aplicativos
e Gerador de Regras de Controle de Inicializagdo de Aplicativos
e Gerador de Regras de Controle de Dispositivos
Vocé pode criar tarefas de grupo e locais das seguintes maneiras:
e para um computador: na janela Propriedades <Nome de computador> na sec¢éo Tarefas.

e para um grupo de administragcdo: no painel de detalhes do né do grupo selecionado de computadores na
guia Tarefas.

e para um conjunto de computadores: no painel de detalhes do n6 Sele¢des de dispositivo.

Trabalhar como Plug-in de administragdo
116



KASPER{KY3

Usando politicas é possivel desativar programacdes para as tarefas locais do sistema de Atualizagao e
Verificagao por Demanda (consulte a segao "Configuragao da inicializagdo programada de tarefas locais do
sistema" na pagina 97) em todos os computadores protegidos do mesmo grupo de administragao.

Informacgdes gerais sobre tarefas no Kaspersky Security Center sdo fornecidas na Ajuda do Kaspersky Security
Center.

Criacao de uma tarefa usando o Kaspersky Security Center
» Para criar uma nova tarefa no Console de Administracéo do Kaspersky Security Center:

1. Inicie o assistente de tarefa de uma das seguintes maneiras:
e Para criar uma tarefa local:

a. Expanda o né Dispositivos gerenciados na arvore do Console de Administracéo e selecione o
grupo ao qual o computador protegido pertence.

b. No painel de detalhes, na guia Dispositivos, abra o menu de contexto do computador protegido e
selecione Propriedades.

c. Na janela exibida, clique no botdo Adicionar na segéo Tarefas.
e Para criar uma tarefa de grupo:

a. Expanda o né Dispositivos gerenciados na arvore do Console de Administragdo do Kaspersky
Security Center.

b. Selecione o grupo de administracdo para o qual vocé deseja criar uma tarefa.
c. No painel de detalhes, abra a guia Tarefas e selecione Criar uma tarefa.
e Para criar uma tarefa para um conjunto personalizado de computadores:

a. Expanda o n6 Dispositivos gerenciados na arvore do Console de Administracdo do Kaspersky
Security Center.

b. Selecione o grupo de administracdo que contém o computador.
c. Selecione um computador ou um conjunto personalizado de computadores.
d. Na lista suspensa Executar agao, selecione a opgao Criar uma tarefa.

A janela do assistente de tarefa é exibida.

2. Najanela Selecionar o tipo de tarefa, sob o titulo Kaspersky Embedded Systems Security, selecione o
tipo da tarefa a ser criada.

3. Se vocé tiver selecionado qualquer tipo de tarefa, exceto Reversao da Atualizagdo do Banco de Dados,
Controle de Integridade de Aplicativos ou Ativagéo do Aplicativo, a janela Configuragdes ¢ exibida.
Dependendo do tipo de tarefa, as configuragbes podem variar:

e Crie uma tarefa de Verificagdo por demanda (consulte a segéo "Criando uma tarefa de Verificagao por
Demanda" na pagina 411).

e Para criar uma tarefa de atualizagéo, defina as configuragbes da tarefa de acordo com suas
necessidades:

a. Selecione a fonte de atualizagdes na janela Fonte de atualizagao.
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b. Clique no botdo Configuragdes de conexao. A janela Configuragdes de conexao é aberta.

c. Najanela Configuragées de conexao:
Especifique 0 modo do servidor FTP para conectar ao computador protegido.
Modifique o tempo limite de conexao ao conectar a fonte de atualizagéo, se necessario.
Especifique as configuragdes de acesso do servidor proxy ao conectar com a fonte de atualizagao.
Especifique a localizacdo dos computadores protegidos, para otimizar o download de atualizagdes.

e Para criar uma tarefa de Atualizagdo de mddulos de software, defina as configuragbes de atualizagao
dos médulos de programa necessarias na janela Configuragdes para atualizagées de médulo de
software do aplicativo:

a. Selecione Copiar e instalar atualizagées criticas dos médulos de software ou apenas verificar a sua
disponibilidade sem instalagao.

b. Se Copiar e instalar atualizagées criticas dos médulos de software estiver selecionado, um
reinicio do computador podera ser necessario para aplicar os modulos de software instalados. Se
vocé desejar que o Kaspersky Embedded Systems Security reinicie o computador
automaticamente apds a concluséo da tarefa, selecione a caixa Permitir reinicio do sistema
operacional.

c. Para obter informagdes sobre atualizagdes do mdédulo do Kaspersky Embedded Systems Security,
selecione Receber informagées sobre as atualizagoes disponiveis programadas dos
moédulos de software.

A Kaspersky Lab n&o publica pacotes de atualizagdes planejados nos servidores de atualizagao
para instalacao automatica; eles podem ser baixados manualmente no site da Kaspersky Lab.
Pode ser configurada uma notificagdo do administrador sobre o evento Nova atualizagido
programada dos modulos de software disponivel. Isto contera o URL do nosso site do qual as
atualiza¢des programadas podem ser baixadas.

e Para criar a tarefa Copiar atualiza¢ées, especifique o conjunto de atualizagdes e a pasta de destino na
janela Copiar configuragdes de atualizagdes.

e Para criar a tarefa de Ativagédo do Aplicativo:

a. Najanela Configurag¢oes de Ativagao, especifique o arquivo de chave que vocé deseja usar para
ativar o aplicativo.

b. Marque a caixa de selegdo Usar como chave adicional se desejar criar uma tarefa para renovar a
licenca.

e Crie a tarefa do Gerador de Regras de Controle de Inicializagado de Aplicativos (consulte a secéo
"Criacao de uma tarefa do Gerador de Regras de Controle de Inicializagéo de Aplicativos" na pagina
316).

e Crie a tarefa do Gerador de Regras de Controle de Dispositivos (consulte a se¢ao "Criagdo de regras
usando a tarefa do Gerador de Regras de Controle de Dispositivos" na pagina 354).

4. Configure a programacéo da tarefa (ver a Secéo "Definicdo das configuragdes da programacéao de
inicializagao da tarefa" na pagina 130) (vocé pode configurar uma programacgao para todos os tipos de
tarefa exceto a tarefa de Reversao da Atualizagao do Banco de Dados).

5. Clique em OK.

6. Se atarefa for criada para um conjunto de computadores, selecione a rede (ou grupo) de computadores na
qual a tarefa sera executada.

7. Najanela Especificando uma conta para a execugao da tarefa, especifique a conta na qual vocé deseja
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executar a tarefa.

8. Najanela Definir nome da tarefa, insira um nome para a tarefa (com menos de 100 caracteres) sem incluir
os simbolos " *<>?\|:.

Recomenda-se adicionar o tipo de tarefa ao seu nome (por exemplo, "Verificagdo por demanda de pastas
compartilhadas").

9. Najanela Conclusao da criagido da tarefa, selecione a caixa Executar tarefa quando o assistente for
concluido se quiser que a tarefa seja iniciada logo apés ser criada. Clique no botao Concluir.

A tarefa criada é exibida na lista de Tarefas.

Definicdo de tarefas locais na janela Configuragoes do aplicativo do
Kaspersky Security Center

» Para configurar tarefas locais ou definir configuragées gerais do aplicativo para um tnico computador
da rede:

1. Expanda o né Dispositivos gerenciados na arvore do Servidor de Administragdo do Kaspersky Security
Center e selecione o0 grupo ao qual o computador protegido pertence.
2. No painel de detalhes, selecione a guia Dispositivos.
3. Abra ajanela Propriedades: <Nome do computador> de uma das seguintes maneiras:
e Cligue duas vezes no nome do computador protegido.
e Abra 0 menu de contexto do nome do computador protegido e selecione o item Propriedades.
A janela Propriedades: <Nome do computador> é exibida.
4. Para especificar as configura¢des da tarefa local, siga as etapas a seguir:
a. Va até a segao Tarefas.
¢ Nalista de tarefas, selecione uma tarefa local para configurar.
e Cligue duas vezes no nome da tarefa na lista de tarefas.
e Selecione o nome da tarefa e clique no botdo Propriedades.
e Selecione Propriedades no menu de contexto da tarefa selecionada.
A janela Propriedades: <Nome da tarefa> é exibida.
5. Para definir as configuragées do aplicativo, siga as etapas a seguir:
a. Vaaté a secgdo Aplicativos.
e Na lista de aplicativos instalados, selecione um aplicativo para configurar.
e Clique duas vezes no nome do aplicativo na lista de aplicativos instalados.
e Selecione o nome do aplicativo na lista de aplicativos instalados e clique no botdo Propriedades.

e Abra o menu de contexto do nome do aplicativo na lista de aplicativos instalados e selecione o item
Propriedades.

A janela Configuragées do <Nome do aplicativo> é exibida.
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Se um aplicativo estiver sob a politica do Kaspersky Security Center e essa politica proibir a
alteragao das configuragdes do aplicativo, essas configuragdes ndo poderao ser editadas na
janela Configuragées do <Nome do aplicativo>.

Configurando tarefas de grupo no Kaspersky Security Center
» Para configurar a tarefa de grupo para multiplos computadores:
1. Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administragdo para o qual deseja configurar as tarefas de aplicativo.

2. No painel de detalhes de um grupo de administragao selecionado, abra a guia Tarefas.

3. Nallista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra a
janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione o0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione o item
Propriedades.

4. Na secao Notificagoes, defina as configuragdes de notificagdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuragdes nesta segéo, consulte a
Ajuda do Kaspersky Security Center.

5. Dependendo do tipo de tarefa configurada, execute uma das seguintes agoes:
e Para configurar uma tarefa de Verificagdo por Demanda:
a. Na secédo Escopo da verificagao, configure um escopo de verificagao.

b. Na secdo Opgodes, configure o nivel de prioridade e integragéo de tarefa com outros componentes
de software.

e Para configurar uma tarefa de atualizagao, ajuste as configuragdes da tarefa de acordo com suas
necessidades:

a. Na secdo Configuragoes, defina as configuragdes de fonte de atualizagédo e otimizagao de uso de
subsistema de disco.

b. Clique no botdo Configuragdes de conexao para definir as configuragdes de conexao da fonte de
atualizagao.

e Para configurar a tarefa de Atualizacdo de mddulos de software, na secdo Configuragdes para
atualizag6es de médulo de software do aplicativo selecione uma agao a ser executada: copiar e
instalar atualizagdes criticas de mdédulos de software ou somente verifica-las.

e Para configurar a tarefa Copiar atualizagdes, especifique o conjunto de atualizagbes e a pasta de
destino na sec¢do Copiar configuragdes de atualizagdes.

e Para configurar a tarefa de Ativagao do aplicativo, na segdo Configuragdes de ativagao, aplique o
arquivo de chave que deseja usar para ativar o aplicativo. Selecione a caixa Usar como chave
adicional se deseja adicionar um codigo de ativagao ou arquivo de chave para renovar a licenga.

Trabalhar como Plug-in de administragdo
120



KASPER{KY3

e Para configurar a geragéo automatica de regras de permissao para o controle do computador, na seg¢ao
Configuragoes especifique as configuragbes com base nas quais a lista de regras de permissao sera
criada.

6. Configurar o agendamento de tarefa na segdo Programagao (vocé pode configurar um agendamento para
todos os tipos de tarefa, exceto Reversao da Atualizagdo do Banco de Dados).

7. Na secao Conta, especifique a conta cujos direitos serdo usados para a execucgao de tarefa. Para obter
informacdes detalhadas sobre a definicao das configuragdes nesta segéo, consulte a Ajuda do Kaspersky
Security Center.

8. Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na segcao Exclusdes do
escopo da tarefa. Para obter informacdes detalhadas sobre a definicdo das configuragbes nesta segao,
consulte a Ajuda do Kaspersky Security Center.

9. Najanela Propriedades: <Nome da tarefa>, clique em OK.

As configuragdes de tarefas de grupo definidas recentemente sao salvas.
As configuragdes de tarefas de grupo que estao disponiveis para configuragido estdo resumidas na tabela abaixo.

Tabela 18. Configuragbes de tarefas de grupo do Kaspersky Embedded Systems Security

Tipos de tarefas do Secao na janela | Configuragoes de tarefa
Kaspersky Embedded Propriedades:
Systems Security <Nome da
tarefa>
Gerador de Regras de Configuragoes Ao configurar a tarefa do Gerador de Regras de Controle
Controle de Inicializagdo de de Inicializagdo de Aplicativos, vocé pode:
Aplicativos o Criar regras de permissdo com base nos aplicativos em
€Xecugao;
o Criar regras de permissao para aplicativos das pastas
especificas.
Opcoes Vocé pode especificar agdes para execugdo enquanto cria
regras de permissao para o controle de inicializagdo de
aplicativos:

e Usar certificado digital

o Usar o requerente e a impressao digital do
certificado digital

e Se o certificado estiver ausente, use

e Usar hash SHA256

o Gerar regras para usuario ou grupo de usuarios

Vocé pode definir as configuracdes para arquivos de
configuragao com listas de regras de permissao que o
Kaspersky Embedded Systems Security cria apés a
conclusao da tarefa.

Programacgao Vocé pode definir as configuragdes de inicializagéo
programada da tarefa.
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Gerador de Regras de Configuragoées ¢ Selecione o modo de operagio: considere dados de

Controle de Dispositivos sistema sobre todos 0s armazenamentos em massa
que ja estiveram conectados alguma vez ou considere
somente 0s armazenamentos em massa conectados
atualmente.

o Defina as configuragdes para arquivos de configuragéo
com listas de regras de permisséao que o Kaspersky
Embedded Systems Security cria apos a conclusdo da
tarefa.

Programacgao Vocé pode definir as configuragdes de inicializagdo
programada da tarefa.

A Ativagao do Aplicativo Configuragoes Para ativar o aplicativo ou renovar a licenga, vocé pode
(consulte a se¢ao de ativagao adicionar um arquivo de chave.

"Ativacao da tarefa de

Aplicativo" na pagina 125) Programacéao Vocé pode definir as configuragdes de inicializagao

programada da tarefa.

Copiar atualizagbes Fonte de Vocé pode especificar o Servidor de Administragéo do
(consulte a segao "Tarefas atualizagao Kaspersky Security Center ou os servidores de

de atualizagdo" na pagina atualizagao da Kaspersky Lab como fonte de atualizagéo
125) do aplicativo. Vocé também pode criar uma lista

personalizada de fontes de atualizacdo: adicionando
servidores HTTP ou FTP personalizados ou pastas de
rede manualmente e definindo-os como fontes de
atualizagao.

Vocé pode especificar o uso dos servidores de atualizagao
da Kaspersky Lab, se os servidores personalizados
manualmente nao estiverem disponiveis.

Janela Na janela Configuragcdes de conexao,vinculada a secao
Configuragoes Fonte de atualizagao, vocé pode especificar se a
de conexdo conexao a servidores de atualizagdo da Kaspersky Lab ou

a algum outro servidor deve ser estabelecida através do
servidor proxy.

Copiar Vocé pode especificar o conjunto de atualizagdes
configuragdes de | destinado a copia.
atualizagoes No campo Pasta para armazenamento local de

atualizag¢6es copiadas, especifique um caminho para
uma pasta que sera usada pelo Kaspersky Embedded
Systems Security para armazenar atualizagdes copiadas.

Programacao Vocé pode definir as configuragdes de inicializagéo
programada da tarefa.
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Atualizagédo do Banco de Configuragoées Vocé pode especificar o Servidor de Administragédo do
Dados (consulte a secao Kaspersky Security Center ou servidores de atualizacao
"Tarefas de atualizagao" na da Kaspersky Lab como a fonte de atualizagédo do
pagina 125) aplicativo no grupo Fonte de atualizagdo. Vocé também

pode criar uma lista personalizada de fontes de
atualizacao: adicionando servidores HTTP ou FTP
personalizados ou pastas de rede manualmente e
definindo-os como fontes de atualizago.

Vocé pode especificar o uso dos servidores de atualizagao
da Kaspersky Lab, se os servidores personalizados
manualmente n&o estiverem disponiveis.

Na sec¢ao Otimizacgao de uso da E/S de disco, é possivel
configurar o recurso que reduz a carga de trabalho no
subsistema de disco:

e Diminuir a carga na E/S de disco
e RAM usada para otimizag¢ao (MB)

Janela Na janela Configuragdes de conexao,vinculada a seg¢ao
Configuragées Fonte de atualizagao, vocé pode especificar se a
de conexao conexao a servidores de atualizagdo da Kaspersky Lab ou

a algum outro servidor deve ser estabelecida através do
servidor proxy.

Programacgao Vocé pode definir as configuragdes de inicializagéao
programada da tarefa.
Atualizagdo de modulos de Fonte de Vocé pode especificar o Servidor de Administragédo do
software (consulte a secao atualizagao Kaspersky Security Center ou os servidores de
"Tarefas de atualizagéo" na atualizagao da Kaspersky Lab como fonte de atualizagéo
pagina 125) do aplicativo. Vocé também pode criar uma lista

personalizada de fontes de atualizagao: adicionando
servidores HTTP ou FTP personalizados ou pastas de
rede manualmente e definindo-os como fontes de
atualizagao.

Vocé pode especificar o uso dos servidores de atualizagao
da Kaspersky Lab, se os servidores personalizados
manualmente nao estiverem disponiveis.

Janela No grupo Configuragdes de conexao da fonte de
Configuragoes atualizagcao vocé pode especificar se a conexao a
de conexao servidores de atualizacdo da Kaspersky Lab ou a algum
outro servidor deve ser estabelecida por meio do servidor
proxy.
Configuragoes Vocé pode especificar quais agdes devem ser executadas
para pelo Kaspersky Embedded Systems Security quando as
atualizagoes de atualizagdes criticas dos modulos de software estao
médulo de disponiveis ou ja foram instaladas e também se o
software do Kaspersky Embedded Systems Security tiver que receber
aplicativo informagdes com relagéo as atualizagdes programadas.
Programacgao Vocé pode definir as configuragdes de inicializagao

programada da tarefa.
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Configuracoes de Escopo da E possivel especificar um Escopo da verificacdo para a
Verificagdo por demanda verificagao tarefa de Verificagao por Demanda e definir configuragdes
(consulte a se¢éo "Criando de nivel de seguranga.

uma tarefa de Verificacédo
por Demanda" na pagina
411)

Janela Na janela Configuragoes da Verificagdao por demanda,
Configuragoées vinculada da se¢édo Escopo da verificagao, vocé pode
da verificagao selecionar um dos niveis de seguranga predefinidos ou
por demanda personalizar o nivel de seguranga manualmente.

Opgoes E possivel ativar ou desativar o uso do analisador
heuristico da tarefa de Verificagdo por Demanda e
estabelecer o nivel de analise usando um controle
deslizante no grupo Analisador heuristico.

No grupo Integragao com outros componentes vocé
pode definir as seguintes configuragdes:

¢ Aplicar Zona Confiavel para tarefas de Verificagdo por
Demanda.

o Aplicar o Uso da KSN para tarefas de Verificagao por
Demanda.

o Defina uma prioridade para a tarefa de Verificagéo por
Demanda: executar tarefa em segundo plano
(prioridade baixa) ou considerar a tarefa como uma
Verificagdo de areas criticas.

Programagio Vocé pode definir as configuragbes de inicializagéo
programada da tarefa.

Controle de Integridade de Programacao Vocé pode definir as configuragdes de inicializacéo
Aplicativos (na pagina 127) programada da tarefa.

Para a tarefa de Reverséo da Atualizagdo do Banco de Dados, vocé pode definir somente configuragdes de
tarefa padrao nas secgdes Notificagao e Exclusoes do escopo de tarefa, controladas pelo Kaspersky
Security Center.

Para obter informagdes detalhadas sobre a definigdo das configuragbes destas segbes, consulte a Ajuda do
Kaspersky Security Center.

Nesta secao

Ativagao da tarefa de APIICALIVO .......oueiiiiiiiie ettt e et e et e e e e rae e e e e 125
Tarefas de AtUANIZAGAO ...........ooiiiiiiiiiiieeeeeeeee ettt ettt e et e e aeaeeeaesaeaeeaeaaaeaaaeaeeeaaaaaaaaaaaraaraaranrrrnnes 125
Controle de Integridade de APHCALIVOS ........couuiiiiiiiie e st e e e bt e e e nbee e e s eneeas 127
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Ativacao da tarefa de Aplicativo

» Para configurar uma Ativacao da tarefa de Aplicativo, siga as etapas a sequir:

1.

Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administragdo para o qual deseja configurar as tarefas de aplicativo.

No painel de detalhes de um grupo de administragéo selecionado, abra a guia Tarefas.

Na lista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra a
janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione o0 nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione o item
Propriedades.

Na secao Notificagoes, defina as configuragdes de notificagdo do evento da tarefa.

Para obter informagdes detalhadas sobre a definicdo das configuragbes nesta segao, consulte a
Ajuda do Kaspersky Security Center.

Na secdo Configuragdes de Ativagao, especifique o arquivo de chave que vocé deseja usar para ativar o
aplicativo. Marque a caixa de selegdo Usar como chave adicional se desejar adicionar uma chave para
estender a licenga.

Configurar o agendamento de tarefa na segdo Programagéo (vocé pode configurar um agendamento para
todos os tipos de tarefa, exceto Reversao da Atualizagdo do Banco de Dados).

Na se¢do Conta, especifique a conta cujos direitos serao usados para a execugéo de tarefa.

Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na se¢gao Exclusdes do
escopo datarefa.

Para obter informacdes detalhadas sobre a definicao das configuragdes nestas sec¢des, consulte a
Ajuda do Kaspersky Security Center.

Na janela Propriedades: <Nome da tarefa>, clique em OK.

As configuragdes de tarefas de grupo definidas recentemente séo salvas.

Tarefas de atualizacao

» Para configurar as tarefas Copiar Atualizagées, Atualizacdo do Banco de Dados ou de Atualizagdo de
modulos de software, faga o sequinte:

1.

Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administragédo para o qual deseja configurar as tarefas de aplicativo.

No painel de detalhes de um grupo de administragéo selecionado, abra a guia Tarefas.

Na lista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra a
janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
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e Selecione o nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione o item
Propriedades.

4. Na secao Notificagoes, defina as configuragdes de notificagdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuragdes nesta sec¢ao, consulte a
Ajuda do Kaspersky Security Center.

5. Dependendo do tipo de tarefa configurada, execute uma das seguintes agdes:

¢ Na secao Fonte de atualizagao, defina as configuragdes de fonte de atualizagédo e otimizagdo de uso
de subsistema de disco.

a. Vocé pode especificar o Servidor de Administragdo do Kaspersky Security Center ou servidores de
atualizacao da Kaspersky Lab como a fonte de atualizacdo do aplicativo na se¢cédo Fonte de
atualizag¢do. Vocé também pode criar uma lista personalizada de fontes de atualizagéo:
adicionando servidores HTTP ou FTP personalizados ou pastas de rede manualmente e
definindo-os como fontes de atualizagao.

Vocé pode especificar o uso dos servidores de atualizagao da Kaspersky Lab, se os servidores
personalizados manualmente nao estiverem disponiveis.

b. Na secado Otimizagao de uso da E/S de disco para a tarefa de Atualizagao do Banco de Dados, é
possivel configurar o recurso que reduz a carga de trabalho no subsistema de disco:

e Diminuir a carga na E/S de disco

Esta caixa ativa ou desativa o recurso de otimizagao de subsistema de disco por meio do
armazenamento de arquivos de atualizagdo em uma unidade virtual na RAM.

Se a caixa de selegao estiver selecionada, esta fungéo sera ativada.
Esta caixa é desmarcada por padrao.
e RAM usada para otimizagao (MB)

O tamanho da RAM (em MB) que o aplicativo usa para armazenar arquivos de
atualizagdo. O tamanho de RAM padréo é 512 MB. O tamanho de RAM padréo é 400 MB.

c. Clique no botdo Configuragdes de conexao e, na janela Configuragdes de conexao exibida,
configure o uso de servidor proxy para conexao com os servidores de atualizagdo da Kaspersky
Lab e outros servidores.

e Na secado Configuragoes para atualizacdoes de médulo de software do aplicativo para a tarefa
Atualizagdo de mdédulos de software, é possivel especificar quais acdes o Kaspersky Embedded
Systems Security deve executar quando as atualizagdes dos mddulos de software criticas ou as
informacgdes sobre as atualizagdes planejadas estiverem disponiveis, e também é possivel especificar
quais agdes o Kaspersky Embedded Systems Security deve realizar quando as atualizagbes criticas
forem instaladas.

e Especifique o conjunto de atualizagbes e a pasta de destino na seg¢do Copiar configuragdes de
atualizag6es para a tarefa Copiar Atualizagoes.

6. Configurar o agendamento de tarefa na se¢cdo Programagao (vocé pode configurar um agendamento para
todos os tipos de tarefa, exceto Reversado da Atualizagdo do Banco de Dados).

7. Na secao Conta, especifique a conta cujos direitos serdo usados para a execugao de tarefa.
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Para obter informacdes detalhadas sobre a definicdo das configuragbes nestas se¢des, consulte a
Ajuda do Kaspersky Security Center.

8. Najanela Propriedades: <Nome da tarefa>, clique em OK.

As configuragdes de tarefas de grupo definidas recentemente séo salvas.

Para a tarefa de Reversao da Atualizagdo do Banco de Dados, é possivel definir somente configuragdes de tarefa
padrao controladas pelo Kaspersky Security Center nas secdes Notificagdes e Exclusées do escopo da tarefa.
Para obter informagbes detalhadas sobre a definicdo das configuragbes nestas sec¢des, consulte a Ajuda do
Kaspersky Security Center.

Controle de Integridade de Aplicativos
» Para configurar a tarefa de grupo de Controle de Integridade de Aplicativos:
1. Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados e seleciona o grupo de administragédo para o qual deseja configurar as tarefas de aplicativo.

2. No painel de detalhes de um grupo de administragéo selecionado, abra a guia Tarefas.

3. Nalista de tarefas de grupo criadas anteriormente, selecione uma tarefa que deseja configurar. Abra a
janela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:

e Clique duas vezes no nome da tarefa na lista de tarefas criadas.
e Selecione o nome da tarefa na lista de tarefas criadas e clique no link Configurar tarefa.

e Abra o menu de contexto do nome da tarefa na lista de tarefas criadas e selecione o item
Propriedades.

4. Na secdo Notificagoes, defina as configuragdes de notificacdo do evento da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuragdes nesta segéo, consulte a
Ajuda do Kaspersky Security Center.

5. Na secao Dispositivos, selecione os dispositivos para os quais vocé deseja configurar a tarefa de Controle
de Integridade de Aplicativos.

6. Configurar o agendamento de tarefa na se¢cdo Programacgao (vocé pode configurar um agendamento para
todos os tipos de tarefa, exceto Reversao da Atualizagdo do Banco de Dados).

7. Na secao Conta, especifique a conta cujos direitos serdo usados para a execugao de tarefa.

8. Se necessario, especifique os objetos a serem excluidos do escopo da tarefa na segcado Exclusdes do
escopo da tarefa.

Para obter informacdes detalhadas sobre a definicdo das configuragdes nestas secdes, consulte a
Ajuda do Kaspersky Security Center.

9. Najanela Propriedades: <Nome da tarefa>, clique em OK.

As configuracbes de tarefas de grupo definidas recentemente séo salvas.
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Definir configuragdes de diagnéstico de travamento no Kaspersky
Security Center

Se um problema ocorrer durante a operagéo do Kaspersky Embedded Systems Security (por exemplo, travamentos
do Kaspersky Embedded Systems Security) e vocé desejar diagnostica-lo, é possivel ativar a criagdo de arquivos
de rastreamento e o arquivo de despejo do processo do Kaspersky Embedded Systems Security e enviar estes
arquivos para analise ao Suporte Técnico da Kaspersky Lab.

O Kaspersky Embedded Systems Security ndo envia nenhum arquivo de rastreamento ou de despejo
automaticamente. Os dados de diagndstico s6 podem ser enviados pelo usuario com as permissoes
correspondentes.

O Kaspersky Embedded Systems Security grava as informag¢des nos arquivos de rastreamento e no arquivo
de despejo no formulario nédo criptografado. A pasta onde os arquivos sao salvos é selecionada pelo usuario e
gerenciada pela configuragao do sistema operacional e do Kaspersky Embedded Systems Security. Vocé
pode configurar permissdes de acesso (consulte a seg¢ao "Gerenciamento das permissdes de acesso para
fungbes do Kaspersky Embedded Systems Security" na pagina 226) e permitir o acesso a logs, arquivos de
rastreamento e de despejo apenas para usuarios necessarios.

» Para definir configuragbes de diagndstico de travamento no Kaspersky Security Center:

1. No Console de Administracdo do Kaspersky Security Center, abra a janela Configuragdes do aplicativo
(consulte a segao "Definicdo de tarefas locais na janela Configuragdes do aplicativo do Kaspersky
Security Center" na pagina 119).

2. Na guia Diagnéstico de funcionamento incorreto, execute as agbes seguintes:

e Se vocé quiser que o aplicativo grave as informagdes de depuragao no arquivo, marque a caixa de
selecao Gravar informagoes de depuragao no arquivo de rastreamento.

¢ No campo abaixo especifique a pasta na qual o Kaspersky Embedded Systems Security salvara os
arquivos rastreados.

e Configure o nivel de detalhe das informagdes de depuragao.

Esta lista suspensa permite a selegao do nivel de detalhe das informagdes de depuragao
que o Kaspersky Embedded Systems Security salva no arquivo de rastreamento.

Vocé pode selecionar um dos seguintes niveis de detalhe:
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¢ Eventos criticos — O Kaspersky Embedded Systems Security salvara apenas as
informacdes sobre eventos criticos relacionados ao arquivo de rastreamento.

e Erros — O Kaspersky Embedded Systems Security salvara as informacdes sobre
eventos criticos e erros relacionados ao arquivo de rastreamento.

e Eventos importantes — O Kaspersky Embedded Systems Security salvara as
informacdes sobre eventos criticos, erros e eventos importantes relacionados ao
arquivo de rastreamento.

e Eventos informativos — O Kaspersky Embedded Systems Security salvara as
informacdes sobre eventos criticos, erros, eventos importantes e eventos informativos
relacionados ao arquivo de rastreamento.

e Todas as informagdes da depuragao — O Kaspersky Embedded Systems Security
salvara todas as informacdes da depuragao no arquivo de rastreamento.

Um representante do Suporte Técnico determina o nivel de detalhe que deve ser
configurado para solucionar os problemas que ocorram.

O nivel de detalhes padrao é configurado como Todas as informagées da depuragao.

A lista suspensa estara disponivel se a caixa de sele¢do Gravar informagdes de
depuracao no arquivo de rastreamento estiver selecionada.

Especifique o tamanho maximo dos arquivos de rastreamento.

Especifique os componentes a serem depurados. Os codigos dos componentes devem ser
separados por ponto e virgula. Os cddigos diferem entre mailsculas e mindsculas (consulte a
tabela abaixo).

Tabela 19. Cdédigos de subsistema do Kaspersky Embedded Systems Security

Cédigo do Nome do componente

componente

* Todos os componentes.

gui Subsistema da interface de usuério, snap-in do Kaspersky Embedded Systems Security
no Console de Gerenciamento da Microsoft.

ak_conn Subsistema para a integracéo entre o Agente de rede e o Kaspersky Security Center.

bl Processo de controle, implementa as tarefas de controle do Kaspersky Embedded
Systems Security.

wp Processo de trabalho, trata das tarefas de protegéo do antivirus.

blgate Processo de gerenciamento remoto do Kaspersky Embedded Systems Security.

ods Subsistema de Verificagao por Demanda.

oas Subsistema de Protecdo de Arquivos em Tempo Real.

gb Subsistema da Quarentena e do Backup.

scandll Médulo auxiliar para a verificagao do antivirus.

core Subsistema para a funcionalidade basica do antivirus.

avscan Subsistema de processamento do antivirus.

avserv Subsistema para controlar o kernel do antivirus.

prague Subsistema para funcionalidade basica.

updater Subsistema de atualizagado para bancos de dados e moédulos do software.
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snmp Subsistema de suporte ao protocolo SNMP.

perfcount Subsistema do contador de desempenho.

As configuragdes de rastreamento do snap-in (gui) do Kaspersky Embedded Systems Security e do
Plug-in de Administragao do Kaspersky Embedded Systems Security para o Kaspersky Security
Center (ak_conn) serdo aplicadas apds estes componentes terem sido reiniciados. As
configuragdes de rastreamento do subsistema de suporte de protocolo SNMP (snmp) serédo
aplicadas apos o servigo SNMP ter sido reiniciado. As configuragdes de rastreamento do
subsistema dos contadores de desempenho (perfcount) serdo aplicadas apds todos os processos
que utilizam contadores de desempenho terem sido reiniciados. As configuragdes de rastreamento
para outros subsistemas do Kaspersky Embedded Systems Security serdo aplicadas assim que as
configuracdes de diagnostico de travamento forem salvas.

Por padrao, o Kaspersky Embedded Systems Security registra informagdes de depuragao para
todos os componentes do Kaspersky Embedded Systems Security.

O campo de insergao estara disponivel se a caixa de sele¢cdo Gravar informag¢oées de depuragao
no arquivo de rastreamento estiver selecionada.

e Se desejar que o aplicativo crie um arquivo de despejo, selecione a caixa Criar arquivo de
despejo.

¢ No campo abaixo, especifique a pasta na qual o Kaspersky Embedded Systems Security
salvara o arquivo de despejo.

3. Clique em OK.

As configuragdes do aplicativo definidas sdo aplicadas no computador protegido.

Gerenciando programacoes de tarefas

Vocé pode configurar a programacéo de inicializagcéo para tarefas do Kaspersky Embedded Systems Security e
definir as configuracbes para executar tarefas pela programacao.

Nesta secao

Definicao das configuragdes da programacgao de inicializagdo da tarefa ...........ccccceeeviiii e 130

Ativando e desativando tarefas Programatas ..........ceeevviiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeaeeeeeeeeeaeseaeeeaerreerarerrrarr————.————————. 132

Definigdo das configuragées da programacgao de inicializagao da tarefa

E possivel configurar a programagao de inicializagéo de tarefas locais do sistema e tarefas personalizadas no
Console do Aplicativo. Vocé nao pode definir a programacéo de inicializagao para tarefas de grupo.

» Para definir as configuragbes da programacao de inicializacao da tarefa de grupo, execute as
seguintes acoes:

1. Na arvore do Console de Administragdo do Kaspersky Security Center, expanda o né Dispositivos
gerenciados.

2. Selecione o grupo ao qual o servidor protegido pertence.
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No painel de detalhes, selecione a guia Tarefas.
4. Abra ajanela Propriedades: <Nome da tarefa> de uma das seguintes maneiras:
e Clique duas vezes no nome da tarefa.
e Abra o menu de contexto do nome da tarefa e selecione o item Propriedades.
5. Selecione a se¢do Programagao.

6. No bloco Configuragées de programagao, marque a caixa de selecdo Executar de acordo com o
agendamento.

Os campos com as configuragdes de programagcao para as tarefas de Verificagdo por Demanda e de
Atualizagao estarao indisponiveis se a inicializagdo da programacéo for bloqueada por uma politica do
Kaspersky Security Center.

7. Configure a programacao de acordo com suas necessidades. Para isso, execute as seguintes acgoes:
a. Nalista Frequéncia, selecione um dos seguintes valores:

e De horaem hora, se desejar que a tarefa seja executada nos intervalos de um numero
especificado de horas; especifique o nimero de horas no campo A cada <niumero> hora(s).

e Diariamente, se desejar que a tarefa seja executada nos intervalos de um numero especificado de
dias; especifique o numero de dias no campo A cada <numero> dia(s).

e Semanalmente, se desejar que a tarefa seja executada nos intervalos de um nimero especificado
de semanas; especifique 0 numero de semanas no campo A cada <nimero> semana(s).
Especifique os dias da semana em que a tarefa sera iniciada (por padrao, a tarefa é executada nas
segundas-feiras).

e Ao iniciar o aplicativo, se deseja que a tarefa seja executada a cada vez que iniciar o Kaspersky
Embedded Systems Security.

e Apés a atualizagao do banco de dados do aplicativo, se desejar que a tarefa seja executada
apos cada atualizagao do banco de dados do aplicativo.

b. Especifique a hora para a primeira inicializagao da tarefa no campo Hora inicial.

¢c. No campo Data inicial, especifique a data a partir da qual a programacgao se aplica.

Apos ter especificado a frequéncia de inicio da tarefa, a hora da primeira execugao, a data a partir
da qual se aplica a programagéo e informacdes sobre a hora estimada para a préxima execugao
da tarefa sédo exibidas na parte superior da janela, no campo Préxima execugao. Informacgdes
atualizadas sobre a hora estimada da proxima execucéao da tarefa serdo exibidas sempre que
vocé abrir a janela Configuragdes de tarefa da guia Agendar.

O valor Bloqueado pela politica é exibido no campo Préxima execugao se as configurages de
politica ativas do Kaspersky Security Center proibirem o inicio de tarefas programadas do sistema
(consulte a se¢éo "Configuracéo da inicializacdo programada de tarefas locais do sistema" na
pagina 97).

8. Use a guia Avangado para definir as configura¢des de programacgao a seguir de acordo com os seus
requisitos.

¢ Na secao Configuragoes de interrupgao de tarefa:

a. Marque a caixa de selegao Duragao e insira o niumero de horas e minutos necessarios nos campos
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a direita para especificar a duragdo maxima da execucgao da tarefa.

b. Marque a caixa de sele¢cao Pausar de e insira os valores iniciais e finais do intervalo de tempo nos
campos a direita para especificar o intervalo de tempo menor que 24 horas durante o qual a
execugao da tarefa sera pausada.

¢ Na secao Configuragbées avangadas:

a. Marque a caixa de selegdo Cancelar agendamento a partir de e especifique a data a partir da
qual a programagao sera interrompida.

b. Marque a caixa de selegao Executar tarefas ignoradas para ativar a inicializagao de tarefas
ignoradas.

c. Marque a caixa de selecdo Randomizar a hora de inicio da tarefa no intervalo de e especifique
um valor em minutos.

9. Clique em OK.

10. Clique no botao Aplicar para salvar as configuragbes de inicio da tarefa.

Se desejar definir as configuragdes do aplicativo de uma Unica tarefa usando o Kaspersky Security
Center, execute as etapas descritas em Definicdo de tarefas locais na janela Configuragdes do aplicativo
do Kaspersky Security Center (na pagina 119).

Ativando e desativando tarefas programadas

Vocé pode ativar e desativar tarefas programadas antes ou apds a definicdo das configuragdes de programacéo.
» Para ativar ou desativar a programacgao de inicializagdo da tarefa, siga as etapas a sequir:
1. Na arvore do Console do Aplicativo, abra o0 menu de contexto no nome de tarefa para a qual deseja
configurar a programacao de inicializagao.
2. Selecione Propriedades.
A janela Configuragoes de tarefa é exibida.
3. Najanela exibida na guia Programacgao, faca uma das agdes a seguir:

e Marque a caixa de selecao Executar de acordo com a programacgao se desejar ativar o inicio da
tarefa programada.

e Desmarque a caixa de selecado Executar de acordo com a programacao se desejar desativar o inicio
da tarefa programada.

As definigdes de programacao de inicializagao da tarefa configuradas ndo sédo excluidas e seréo
aplicadas no proximo inicio programado da tarefa.

4. Clique em OK.
5. Clique no botao Aplicar.

As definicbes de programagéo de inicializacdo da tarefa configuradas sao salvas.
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Relatérios do Kaspersky Security Center

Os relatérios do Kaspersky Security Center contém informagdes sobre o status de dispositivos gerenciados. Os
relatérios sdo baseados em informagdes armazenadas no Servidor de Administracado.

A partir do Kaspersky Security Center 11, os seguintes tipos de relatérios estdo disponiveis para o Kaspersky
Embedded Systems Security:

e Relatério do status dos componentes do aplicativo
¢ Relatério de aplicativos proibidos

e Relatério de aplicativos proibidos em modo de teste

Consulte a Ajuda do Kaspersky Security Center para obter informacdes detalhadas sobre todos os relatérios
do Kaspersky Security Center e como configura-los.

Relatorio do status dos componentes do aplicativo
E possivel monitorar o status de protecdo de todos os dispositivos da rede e obter um resumo estruturado do
conjunto de componentes em cada dispositivo.

O relatorio exibe um dos seguintes estados de cada componente: Executando, Pausado, Interrompido, Mau
funcionamento, Nao instalado, Iniciando.

O status Nao instalado refere-se ao componente, ndo ao proprio aplicativo. Se o aplicativo ndo estiver
instalado, o Kaspersky Security Center atribui o status N/A (Nao disponivel).

E possivel criar selecdes de componentes e usar filtros para exibir dispositivos de rede com o conjunto de
componentes definidos e o estado deles.

Consulte a Ajuda do Kaspersky Security Center para obter informagdes detalhadas sobre a criagéo e o uso
das selecgoes.

» Para revisar o status dos componentes nas configura¢ées do aplicativo:

1. Expanda o né Dispositivos gerenciados na arvore do Console de Administragao do Kaspersky Security
Center e selecione o grupo de administragdo para o qual vocé deseja definir as configura¢des do aplicativo.

2. Selecione a guia Dispositivos e abra a janela Configuragées do aplicativo (consulte a se¢ao "Definicao
de tarefas locais na janela Configura¢des do aplicativo do Kaspersky Security Center" na pagina 119).

Selecione a secdo Componentes.

4. Revise a tabela de status.
» Para revisar um relatorio padrdo do Kaspersky Security Center:

1. Selecione o0 n6 Servidor de Administragdo <Nome de computador> na arvore do Console de
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Administragao.

Abra a guia Relatérios.

Clique duas vezes no item da lista Relatério do status de componentes do aplicativo.
Um relatério é gerado.

Revise os seguintes detalhes do relatério:

e Um diagrama grafico.

¢ Uma tabela de resumo de componentes e nimeros agregados de dispositivos da rede em que cada
componente esta instalado, e grupos aos quais pertencem.

¢ Uma tabela detalhada especificando o status, a versao, o dispositivo e o grupo do componente.

Relatérios de aplicativos bloqueados em modos ativo e de estatistica

Com base nos resultados da execucgao da tarefa de Controle de Inicializacdo de Aplicativos, dois tipos de relatérios
podem ser gerados: o relatdrio de aplicativos proibidos (se a tarefa for iniciada no modo Ativa) e o relatério de
aplicativos proibidos no modo de teste (se a tarefa for iniciada no modo Somente estatisticas). Estes relatérios
exibem informagbes sobre aplicativos bloqueados nos computadores protegidos da rede. Cada relatério é gerado
para todos os grupos de administragdo e acumula dados de todos os aplicativos da Kaspersky Lab instalados nos
dispositivos protegidos.

» Para revisar um relatorio de aplicativos proibidos no modo de teste:

1.

Inicie a tarefa de Controle de Aplicativos no modo Somente estatisticas (consulte a seg¢éo "Definigdo de
configuracdes da tarefa de Controle de Inicializagao de Aplicativos" na pagina 300).

Selecione o0 n6 Servidor de Administragdo <Nome de computador> na arvore do Console de
Administracao.

Abra a guia Relatérios.

Clique duas vezes no item da lista Relatério de aplicativos proibidos em modo de teste.
Um relatério é gerado.

Revise os seguintes detalhes do relatério:

e Um diagrama grafico exibe os dez principais aplicativos com o maior numero de inicializa¢cées
bloqueadas.

¢ Uma tabela de resumo de bloqueios do aplicativo especificando o nome do arquivo executavel, o
motivo, o horario do bloqueio e o0 nimero de dispositivos em que o bloqueio ocorreu.

e Uma tabela detalhada especificando dados do dispositivo, o caminho do arquivo e os critérios de
bloqueio.

» Para revisar um relatério de aplicativos proibidos no modo Ativo:

1.

Inicie a tarefa de Controle de Aplicativos no modo Ativa (consulte a segao "Definigdo de configuragdes da
tarefa de Controle de Inicializagdo de Aplicativos" na pagina 300),

Selecione o n6 Servidor de Administragio <Nome de computador> na arvore do Console de
Administracao.

Abra a guia Relatérios.

Cligue duas vezes no item da lista Relatério de aplicativos proibidos.
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Um relatério é gerado.

Este relatério contém os mesmos blocos de dados que o relatdrio de aplicativos proibidos no modo de teste.
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Trabalhar com o Console do
Kaspersky Embedded Systems
Security

Esta se¢éo fornece informagdes sobre o Console do Kaspersky Embedded Systems Security e descreve como
gerenciar o aplicativo usando o Console do Aplicativo instalado no computador protegido ou em outro computador.

Neste capitulo

Configuragdes do Kaspersky Embedded Systems Security no Console do Aplicativo ..........ccccceeeeviiiiiiiieennnenn. 136
Sobre 0 Console do Kaspersky Embedded SYStEmMS SECUIMLY .........ueiiiiiiiieiiiiie it 143
Interface do Console do Kaspersky Embedded SyStemMS SECUNILY ........uueueiiriiiieriiiiirereiiieeeeeeerereeeserererererereeee.. 143
icone da Bandeja do sistema na area de NOtIfICAGAOD ...............ccovoviveviveieeeeeeeeeeee e 147
Gerenciando o Kaspersky Embedded Systems Security por meio do Console do Aplicativo em outro

(oT] 4] o111 =T o] SRR 148
Gerenciando as tarefas do Kaspersky Embedded SyStems SECUNLY ........ccoieieiiiiiiiiiiiiiicces e 148
Visualizando o status de protegéo e as informagdes do Kaspersky Embedded Systems Security..................... 161
Interface de DiagnOstico COMPACEA .........cceiiiiiiiiiiiiie e e e s e s e e e e e e s s st e e e e e e e s s e sanraraeeeaeesaannnes 166
Atualizacéo de bancos de dados e mddulos de software do Kaspersky Embedded Systems Security .............. 171
Isolamento de objetos € COPIa de DACKUD .......ooiiiiiiiiiii et 185
Registro de eventos. Logs do Kaspersky Embedded SyStems SECUNLY.........ccuvviiiiieeiiiiiiiiiiieee e 201
Configuragies de NOLIfICAGAO ... .ciiiiiiiiiiiii et e e e e et et e e e e e st bbb et e e e e e e s anbnaneeeeaeeeas 215

Configuracoes do Kaspersky Embedded Systems Security
no Console do Aplicativo

As configuracdes gerais e as configura¢des de diagndstico de funcionamento incorreto das configuragbes do
Kaspersky Embedded Systems Security estabelecem as condi¢des gerais nas quais o aplicativo opera. Estas
configuragdes permitem a vocé controlar o nimero de processos de trabalho usados pelo Kaspersky Embedded
Systems Security, ativar a recuperacao de tarefas do Kaspersky Embedded Systems Security ap6s um
encerramento anormal, manter o log de rastreamento, ativar a criagado do arquivo de despejo dos processos do
Kaspersky Embedded Systems Security no caso de um encerramento anormal e definir outras configuragdes
gerais.

As configuragdes do aplicativo ndo podem ser definidas no Console do Aplicativo se a politica ativa do
Kaspersky Security Center bloquear alteragdes a essas configuragoes.
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» Para definir as configuragbes do Kaspersky Embedded Systems Security:
1. Na arvore do Console do Aplicativo, selecione o n6 Kaspersky Embedded Systems Security e execute
uma das seguintes agdes:
e Clique no link Propriedades do aplicativo no painel de detalhes do né.
e Selecione Propriedades no menu de contexto do né.
A janela Configuragoées do aplicativo é exibida.

2. Najanela exibida, especifique as configuragdes gerais do Kaspersky Embedded Systems Security de
acordo com suas preferéncias:

e As configuragdes seguintes podem ser especificadas na guia Escalabilidade e interface:
e Na secado Configuragoes de escalabilidade:

e Numero maximo de processos de trabalho que podem ser executados pelo Kaspersky
Embedded Systems Security;

Tabela 20. Numero maximo de processos ativos

Configuragao Numero maximo de processos ativos

Descrigao Esta definigdo pertence ao grupo de Configuragdes de escalabilidade no Kaspersky
Embedded Systems Security. Ela determina o nimero maximo de processos ativos que o
aplicativo pode executar simultaneamente.

Aumentar o numero de processos sendo executados em paralelo aumenta a velocidade da
verificagdo de arquivos e melhora a segurancga contra falhas do Kaspersky Embedded
Systems Security. No entanto, se o valor desta definicao for muito alto, ele pode reduzir o
desempenho geral do computador e aumentar o uso de RAM.

No Console de Administracédo do aplicativo do Kaspersky Security Center vocé pode
modificar a configuracdo do Numero maximo de processos ativos somente para o
Kaspersky Embedded Systems Security instalado em um computador independente (usando
a caixa de dialogo Configurag¢ées do aplicativo); no entanto, vocé ndo pode modificar esta
definicdo nas configuragdes de politica para o grupo de computadores.

Valores 1-8
possiveis
Valor padrao O aplicativo controla automaticamente a escalabilidade dependendo do numero de
processadores no computador:
Numero de processadores Numero maximo de processos ativos
1 1
1< nimero de processadores < 4 2
4 ou mais 4

e Numero de processos para a Protegdo do Computador em Tempo Real

Tabela 21. Numero de processos para a Protecdo em tempo real

Configuragao Numero de processos para a Prote¢dao em tempo real
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Descrigao

Esta definicdo pertence ao grupo de Configuragoes de escalabilidade no Kaspersky
Embedded Systems Security.

Ao usar esta definicdo vocé pode especificar o nimero fixo de processos nos quais o
Kaspersky Embedded Systems Security executara as tarefas de Prote¢cdo em tempo real.

Um valor mais alto desta definigdo aumentara a velocidade de verificagdo nas tarefas de
Protecdo em tempo real. No entanto, quanto mais processos o Kaspersky Embedded
Systems Security usar, maior sera sua influéncia no desempenho geral do computador
protegido e no uso dos recursos de RAM.

No Console de Administragao do aplicativo do Kaspersky Security Center vocé pode modificar
a configuracdo do Numero de processos para a Prote¢ciao em tempo real somente para o
Kaspersky Embedded Systems Security instalado em um computador independente (usando
a janela Configuragoes do aplicativo); no entanto, vocé ndo pode modificar esta definigao
nas configuragdes de politica para o grupo de computadores.

Valores
possiveis

Valores possiveis: 1-N, em que N é o valor especificado usando a configuragao do Nimero
maximo de processos ativos.

Se vocé definir o valor da configuracdo do Nimero de processos para a Prote¢cdo em
tempo real como igual ao nimero maximo de processos ativos, vocé reduzira o impacto do
Kaspersky Embedded Systems Security na taxa da troca de arquivos entre os computadores
e o computador, dessa forma, melhorando ainda mais o desempenho durante a Protegdo em
tempo real. No entanto, tarefas de atualizagéo e tarefas de Verificagdo por Demanda com a
prioridade basica Médio (Normal) serao executadas nos processos do Kaspersky Embedded
Systems Security que ja estdo em execugdo. As tarefas de Verificagdo por Demanda seréao
executadas com menos velocidade. Se a execugdo de uma tarefa causa um encerramento
anormal de um processo, ele levara mais tempo para ser reiniciado.

Tarefas de Verificagdo por Demanda com a prioridade basica Baixa sdo sempre executadas
€m um processo ou processos separados.

Valor padrao

O Kaspersky Embedded Systems Security controla automaticamente a escalabilidade
dependendo do nimero de processadores no computador:

Numero de processadores Ndmero de processos para a
Protegao em tempo real

=1 1

>1 2

Numero de processos de trabalho para tarefas de Verificagdo por Demanda em segundo plano

Tabela 22. Numero de processos de tarefas de verificagdo por demanda em segundo plano

Configuragao

Numero de processos de tarefas de verificagao por demanda em segundo plano
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Descrigao Esta definigcdo pertence ao grupo de Configuragdes de escalabilidade no Kaspersky

Embedded Systems Security.

Vocé pode usar esta definicdo para especificar o nimero maximo de processos que 0

aplicativo usara para executar as tarefas de Verificagdo por Demanda em segundo plano.

O numero de processos especificados por esta definigdo ndo esta incluido no numero total de

processos especificados do Kaspersky Embedded Systems Security pela configuragdo do

Numero maximo de processos ativos.

Por exemplo, se vocé especificar os seguintes valores de configuragoes:

e Numero maximo de processos ativos — 3;

¢ Numero de processos para a Protegao em tempo real — 3;

o Numero de processos de trabalho para tarefas de Verificagdo por Demanda em segundo

plano — 1;

e, em seguida, inicie as tarefas de Protecdo em tempo real e uma tarefa de Verificagao por
Demanda em segundo plano, o nimero total de processos kavfswp.exe do Kaspersky
Embedded Systems Security sera 4.

Varias tarefas de Verificagdo por Demanda podem ser executadas em um processo com

baixa prioridade.

Vocé pode aumentar o numero de processos, por exemplo, se executar varias tarefas em

segundo plano para alocar um processo separado para cada tarefa. A alocagéo de processos
separados para tarefas aumenta a confiabilidade e a velocidade da execugdo da tarefa.

Valores 1-4
possiveis
Valor padrao 1

e Na secdo Interagdo com o usuario, selecione se o icone da bandeja do sistema sera exibido na
barra de tarefas apoés a inicializagdo de cada aplicativo (consulte a se¢ao "Icone da bandeja do
sistema na area de notificagdo" na pagina 147).

e As configuragdes seguintes podem ser especificadas na guia Seguranga e confiabilidade:

e Na secao Configuragdes de confiabilidade, especifique o nimero de tentativas para recuperar
uma tarefa de Verificagado por Demanda apds o travamento.

Tabela 23. Recuperagao de tarefa

Configuragao Recuperacao da tarefa ( Executar recuperagao da tarefa)

Descrigao Esta configuracdo pertence ao grupo de Configuragées de confiabilidade no Kaspersky
Embedded Systems Security. Isso permite a recuperacéo de tarefas em caso de um
encerramento de emergéncia e define o nimero de tentativas usadas para recuperar as
tarefas de Verificagdo por Demanda.

Quando uma tarefa trava, o processo kavfs.exe do Kaspersky Embedded Systems Security
tenta reiniciar o processo no qual aquela tarefa executava no momento do travamento.

Se a recuperagéo de tarefas estiver desativada, o aplicativo ndo restaurara as tarefas de
Protecao em Tempo Real e de Verificagdo por Demanda.

Se a recuperagéo de tarefas estiver ativada, o aplicativo tentara restaurar as tarefas de
Protecdo em Tempo Real até que elas sejam iniciadas com éxito e tentara restaurar as
tarefas de Verificagdo por Demanda usando o numero de tentativas especificado na
configuragao.
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Valores Ativado/Desativado.

possiveis O numero de tentativas de recuperagdo das tarefas de Verificagdo por Demanda: 1 - 10.

Valor padrao A recuperacéo de tarefas esta ativada. O numero de tentativas de recuperagao das tarefas de
Verificagao por Demanda: 2.

e Na secdo Agdes ao mudar para energia de backup UPS, especifique agdes que o Kaspersky
Embedded Systems Security realiza apds alternar para a energia UPS:

Tabela 24. Uso de fonte de energia ininterrupta

Configuragao Acdes ao mudar para energia de backup UPS.

Descrigao Esta configuracao determina as agbes que o Kaspersky Embedded Systems Security realiza
quando o computador muda para uma fonte de energia ininterrupta.

Valores Execute ou nao tarefas de Verificagdo por Demanda a serem iniciadas de acordo com a

possiveis programacao.

Execute ou pare todas as tarefas ativas de Verificagdo por Demanda.

Valor padrao Por padrao, se a fonte de energia ininterrupta for usada para alimentar um computador, o
Kaspersky Embedded Systems Security:

o Na&o executara as tarefas de Verificagdo por Demanda executadas de acordo com a
programacao.
« Interrompera automaticamente todas as tarefas ativas de Verificagdo por Demanda.

¢ Na secdo Configuragdes de protecao de senha, defina as configuragbes de protegcéo de senha
das fungdes do aplicativo (consulte a segao "Acesso protegido por senha as fungdes do Kaspersky
Embedded Systems Security" na pagina 233).

¢ Na guia Configuragdes de conexao:

e Na secao Configuragdes do servidor proxy, especifique as configura¢cdes de uso do servidor
proxy.

e Na secado Configuragdes de autenticagao do servidor proxy, especifique o tipo de autenticacéo
e detalhes exigidos para a autenticagdo no servidor proxy.

e Nasecao Licenciamento, indique se o Kaspersky Security Center sera utilizado como um servidor
proxy para a ativagao do aplicativo.

¢ Na guia Diagnéstico de funcionamento incorreto:

e Se vocé quiser que o aplicativo grave as informagdes de depuragdo no arquivo, marque a caixa de
selegcdo Gravar informagoes de depuragao no arquivo de rastreamento.

e No campo abaixo especifique a pasta na qual o Kaspersky Embedded Systems Security
salvara os arquivos rastreados.

e Configure o nivel de detalhe das informac¢des de depuragéo.

Esta lista suspensa permite a selegéo do nivel de detalhe das informagdes de depuragao
que o Kaspersky Embedded Systems Security salva no arquivo de rastreamento.
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Vocé pode selecionar um dos seguintes niveis de detalhe:

e Eventos criticos — O Kaspersky Embedded Systems Security salvara apenas as
informacgdes sobre eventos criticos relacionados ao arquivo de rastreamento.

e Erros — O Kaspersky Embedded Systems Security salvara as informacdes sobre
eventos criticos e erros relacionados ao arquivo de rastreamento.

e Eventos importantes — O Kaspersky Embedded Systems Security salvara as
informacgdes sobre eventos criticos, erros e eventos importantes relacionados ao
arquivo de rastreamento.

e Eventos informativos — O Kaspersky Embedded Systems Security salvara as
informacgdes sobre eventos criticos, erros, eventos importantes e eventos informativos
relacionados ao arquivo de rastreamento.

e Todas as informagdes da depuragao — O Kaspersky Embedded Systems Security
salvara todas as informagbes da depuragéo no arquivo de rastreamento.

Um representante do Suporte Técnico determina o nivel de detalhe que deve ser
configurado para solucionar os problemas que ocorram.

O nivel de detalhes padrao é configurado como Todas as informagées da depuragao.

A lista suspensa estara disponivel se a caixa de sele¢do Gravar informagdes de
depuragao no arquivo de rastreamento estiver selecionada.

e Especifique o tamanho maximo dos arquivos de rastreamento.
e Especifique os componentes a serem depurados.

Uma lista de cédigos de componentes do Kaspersky Embedded Systems Security para os
quais o aplicativo salva as informagdes de depuragéo no arquivo de rastreamento. Os
codigos dos componentes devem ser separados por ponto e virgula. Os cddigos diferem
entre mailsculas e minusculas (consulte a tabela abaixo).

Tabela 25. Coddigos de subsistema do Kaspersky Embedded Systems Security

Cédigo do Nome do componente

componente

* Todos os componentes.

gui Subsistema da interface de usuario, snap-in do Kaspersky Embedded Systems Security no
Console de Gerenciamento da Microsoft.

ak_conn Subsistema para a integracéo entre o Agente de rede e o Kaspersky Security Center.

bl Processo de controle, implementa as tarefas de controle do Kaspersky Embedded Systems
Security.

wp Processo de trabalho, trata das tarefas de protegao do antivirus.

blgate Processo de gerenciamento remoto do Kaspersky Embedded Systems Security.

ods Subsistema de Verificagdo por Demanda.

oas Subsistema de Protegao de Arquivos em Tempo Real.

gb Subsistema da Quarentena e do Backup.

scandll Modulo auxiliar para a verificagao do antivirus.

core Subsistema para a funcionalidade basica do antivirus.

avscan Subsistema de processamento do antivirus.
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avserv Subsistema para controlar o kernel do antivirus.

prague Subsistema para funcionalidade basica.

updater Subsistema de atualizacdo para bancos de dados e moédulos do software.
snmp Subsistema de suporte ao protocolo SNMP.

perfcount Subsistema do contador de desempenho.

As configuragdes de rastreamento do snap-in (gui) do Kaspersky Embedded Systems
Security e do Plug-in de Administracao do Kaspersky Embedded Systems Security para o
Kaspersky Security Center (ak_conn) serdo aplicadas apds estes componentes terem
sido reiniciados. As configuracdes de rastreamento do subsistema de suporte de
protocolo SNMP (snmp) serao aplicadas apés o servico SNMP ter sido reiniciado. As
configuragdes de rastreamento do subsistema dos contadores de desempenho
(perfcount) seréo aplicadas apos todos os processos que utilizam contadores de
desempenho terem sido reiniciados. As configuracdes de rastreamento para outros
subsistemas do Kaspersky Embedded Systems Security serdo aplicadas assim que as
configuragdes de diagnostico de travamento forem salvas.

Por padrao, o Kaspersky Embedded Systems Security registra informacoes de depuragao
para todos os componentes do Kaspersky Embedded Systems Security.

O campo de insergao estara disponivel se a caixa de selegcdo Gravar informagées de
depuracao no arquivo de rastreamento estiver selecionada.

e Se desejar que o aplicativo crie um arquivo de despejo, selecione a caixa Criar arquivo de
despejo de travamento.

O Kaspersky Embedded Systems Security ndo envia nenhum arquivo de rastreamento ou de
despejo automaticamente. Os dados de diagnostico s6 podem ser enviados pelo usuario com as
permissdes correspondentes.

¢ No campo abaixo, especifique a pasta na qual o Kaspersky Embedded Systems Security
salvara os arquivos de despejo da memoria.

O Kaspersky Embedded Systems Security grava as informagdes nos arquivos de rastreamento e
nos arquivos de despejo no formulario nao criptografado. A pasta em que os arquivos sao salvos é
selecionada pelo usuario e gerenciada pela configuragcédo do sistema operacional e do Kaspersky
Embedded Systems Security. Vocé pode configurar permissdes de acesso (consulte a segao
"Gerenciamento das permissdes de acesso para fungdes do Kaspersky Embedded Systems
Security" na pagina 226) e permitir o acesso a logs, arquivos de rastreamento e de despejo
apenas para usuarios necessarios.

3. Clique em OK.

As configuragdes do Kaspersky Embedded Systems Security sdo salvas.
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Sobre o0 Console do Kaspersky Embedded Systems
Security

O Console do Kaspersky Embedded Systems Security € um snap-in isolado adicionado ao Console de
Gerenciamento da Microsoft.

O aplicativo pode ser gerenciado por meio do Console do Aplicativo instalado no computador protegido ou em outro
computador na rede corporativa.

Depois que o Console do Aplicativo for instalado em outro computador, é necessaria uma configuragdo avangada.

Se 0 Console do Aplicativo e o Kaspersky Embedded Systems Security forem instalados em computadores
diferentes destinados a dominios diferentes, podera haver limitagdes a entrega de informagdes do aplicativo
ao Console do Aplicativo. Por exemplo, apds o inicio de uma tarefa de aplicativo, seu status pode permanecer
inalterado no Console do Aplicativo.

Durante a instalagdo do Console do Aplicativo, o assistente de instalagéo cria o arquivo kavfs.msc na pasta
Instalacdo e adiciona o snap-in do Kaspersky Embedded Systems Security a lista de snap-ins isolados do Microsoft
Windows.

Vocé pode iniciar o Console do Aplicativo do menu Iniciar. O arquivo msc do shap-in do Kaspersky Embedded
Systems Security pode ser executado ou adicionado a um Console de Gerenciamento Microsoft existente como um
novo elemento na arvore.

Em uma versao de 64 bits do Microsoft Windows, o snap-in do Kaspersky Embedded Systems Security pode
ser adicionado somente na versio de 32 bits do Console de Gerenciamento Microsoft. Para isso, abra o
Console de Gerenciamento da Microsoft a partir da linha de comando executando o comando: mmc.exe /32.

Varios snap-ins do Kaspersky Embedded Systems Security podem ser adicionados a um Console de
Gerenciamento da Microsoft aberto no modo de autor para utiliza-lo para gerenciar a protecdo de varios
computadores nos quais o Kaspersky Embedded Systems Security esta instalado.

Interface do Console do Kaspersky Embedded Systems
Security

O Console do Kaspersky Embedded Systems Security & exibido na arvore do Console de Gerenciamento Microsoft
na forma de um né.

Apés estabelecer uma conexdo com o Kaspersky Embedded Systems Security instalado em um computador
diferente, 0 nome do né sera complementado com o nome do computador no qual o aplicativo esta instalado e o
nome da conta de usuario em que a conexao foi estabelecida: Kaspersky Embedded Systems Security <nome
do computador> como <nome da conta>. Apds a conexao do Kaspersky Embedded Systems Security instalado
no mesmo computador com o Console do Aplicativo, 0 nome do né sera Kaspersky Embedded Systems
Security.

Por padréao, a janela do Console do Aplicativo inclui os seguintes elementos:
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e Arvore do Console do Aplicativo
e Painel de detalhes

e Barra de ferramentas

A arvore do Console do Aplicativo

A arvore do Console do Aplicativo exibe o n6 Kaspersky Embedded Systems Security e os subnds dos
componentes funcionais do aplicativo.

O no6 Kaspersky Embedded Systems Security inclui os seguintes subnés:

e Protecdao do Computador em Tempo Real: gerencia tarefas de protegdo em tempo real e servigos da
KSN. O né Protecdao do Computador em Tempo Real permite configurar as seguintes tarefas:

e Protecao de Arquivos em Tempo Real
e Uso daKSN

e Controle do Computador controla as inicializagdes de aplicativos instalados em um computador
protegido, bem como as conexdes de dispositivos externos. O né Controle do Computador permite
configurar as seguintes tarefas:

e Controle de Inicializagdo de Aplicativos
e Controle de Dispositivos
e Gerenciamento de Firewall

e Geradores de regra automaticos: a configuragdo de geragdo automatica de regras de grupo e de sistema
para as tarefas de Controle de Inicializagdo de Aplicativos e Controle de Dispositivos.

e Gerador de Regras de Controle de Inicializagao de Aplicativos
e Gerador de Regras de Controle de Dispositivos
e Tarefas de grupo de geracéo de regras <Nomes da tarefa> (se aplicavel)

As tarefas de grupo (consulte a seg¢do "Categorias de tarefas do Kaspersky Embedded Systems
Security" na pagina 149) s&o criadas usando o Kaspersky Security Center. Vocé ndo pode gerenciar
tarefas de grupo pelo Console do Aplicativo.

¢ Inspecéao do sistema: configuracdo do controle de operagdes de arquivos e configuragcbes de inspecao de
Log de Eventos do Windows.

e Monitor de Integridade de Arquivos
e Inspecao de Log

e Verificagado por Demanda: gerencia tarefas de Verificagdo por Demanda. Existe um n6 separado para
cada tarefa:

e Verificagdo na Inicializagado do Sistema Operacional

e Verificagdo de Areas Criticas

e Verificacdo da Quarentena

e Controle de Integridade de Aplicativos

e Tarefas personalizadas <Nomes das tarefas> (se aplicavel)

O no exibe tarefas do sistema (consulte a segéo "Categorias de tarefas do Kaspersky Embedded Systems
Security" na pagina 149) criadas quando o aplicativo é instalado, tarefas personalizadas e de verificagao
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por demanda de grupo criadas e enviadas a um computador usando o Kaspersky Security Center.

e Atualizagao: gerencia as atualiza¢des dos bancos de dados e dos médulos do Kaspersky Embedded
Systems Security e copia as atualizagbes em uma pasta de fonte de atualizagao local. O n6 contém nés
filhos para administrar cada tarefa de atualizagao e a ultima tarefa de Reversao da Atualizagdo do Banco
de Dados:

e Atualizagao do Banco de Dados

e Atualizagdo de moédulos de software

e Copiar atualizagoes

e Reversao da Atualizagao do Banco de Dados

O no exibe todas as tarefas de atualizagéo de grupo e personalizadas (consulte a segao "Categorias de
tarefas do Kaspersky Embedded Systems Security" na pagina 149) criadas e enviadas a um computador
usando o Kaspersky Security Center.

e Armazenamentos: Gerenciamento das configuragdes de Quarentena e de Backup.
e Quarentena
e Backup

¢ Logs e notificagdes: gerencia logs de tarefas locais, log de seguranga e log de auditoria do Sistema
Kaspersky Embedded Systems Security.

e Log de seguranga
e Log de auditoria do sistema
e Logs de tarefas
e Licenciamento: adiciona ou exclui as chaves e cédigos de ativacdo do Kaspersky Embedded Systems
Security, visualiza detalhes da licenca.
Painel de detalhes

O painel de detalhes exibe informagdes sobre o né selecionado. Se o nd Kaspersky Embedded Systems
Security for selecionado, o painel de detalhes exibe informagbes sobre o status de protegdo do computador atual
(consulte a secéo "Visualizando o status de protecéo e as informacgdes do Kaspersky Embedded Systems Security
na pagina 161) e informagdes sobre o Kaspersky Embedded Systems Security, o status de protegdo dos seus
componentes funcionais e a data de expiragao da licenga.

Menu de contexto do n6é Kaspersky Embedded Systems Security

Vocé pode usar os itens do menu de contexto do nd Kaspersky Embedded Systems Security para executar as
seguintes operagoes:

e Conectar a outro computador. Conectar a outro computador (consulte a se¢ao "Gerenciando o
Kaspersky Embedded Systems Security por meio do Console do Aplicativo em outro computador” na
pagina 148) para gerenciar o Kaspersky Embedded Systems Security instalado nele. Vocé também pode
executar esta operacgéo clicando no link no canto inferior direito do painel de detalhes do né Kaspersky
Embedded Systems Security.

¢ Iniciar o servigo / Interromper o servigo. Iniciar ou interromper o aplicativo ou uma tarefa selecionada
(consulte a segao "Executando / pausando / reiniciando / interrompendo tarefas manualmente" na pagina
150). Para executar essas operagdes, vocé também pode usar os botdes da barra de ferramentas. Vocé
também pode executar estas operagdes nos menus de contexto de tarefas do aplicativo.

e Configurar verificagao de unidades removiveis. Configure a verificagdo de unidades removiveis
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(consulte a se¢ao "Sobre a Verificagdo de unidades removiveis" na pagina 406) conectadas ao computador
protegido pela porta USB.

Prevenc¢ao de Exploits: configuragées gerais. Configure o modo de Prevengao de Exploits e define
agdes de prevengao.

Prevenc¢ao de Exploits: configuragées de proteg¢ao de processos. Adicione processos para protegao e
selecione as técnicas de prevengéo de exploits (ver a Segao "Técnicas de prevencgao de exploits" na pagina
466).

Configurar a Zona Confiavel. Visualize e configure a Zona Confiavel (consulte a se¢édo "Sobre a Zona
Confiavel" na pagina 443).

Modificar direitos do usuario do gerenciamento de aplicativos. Visualize e configure permissdes de
acesso a fungdes do Kaspersky Embedded Systems Security (consulte a secdo "Gerenciamento das
permissdes de acesso para fungdes do Kaspersky Embedded Systems Security" na pagina 226).

Modificar direitos de usuario de gerenciamento do Kaspersky Security Service. Visualize e configure
direitos de usuario para gerenciar Kaspersky Security Service (consulte a segéo "Configuragédo de
permissdes de acesso para gerenciamento do Kaspersky Embedded Systems Security e do Kaspersky
Security Service" na pagina 231).

Exportar configuragdes. Salve as configuragdes do aplicativo em um arquivo de configuragdo no formato
XML (consulte a segao "Exportando configuragdes" na pagina 155). Vocé também pode executar esta
operagdo nos menus de contexto de tarefas do aplicativo.

Importar configuragées. Importe configuragdo do aplicativo de um arquivo de configuragdo no formato
XML (consulte a se¢éo "Importando configuragdes" na pagina 156). Vocé também pode executar esta
operagéo nos menus de contexto de tarefas do aplicativo.

Informagoes sobre o aplicativo e atualizagées de médulo disponiveis. Consultar informagdes sobre o
Kaspersky Embedded Systems Security e atualizagdes dos mddulos do aplicativo atualmente disponiveis.

Atualizar. Atualize o conteudo da janela de Console do Aplicativo. Vocé também pode executar esta
operagao nos menus de contexto de tarefas do aplicativo.

Propriedades. Visualize e defina as configuragdes do Kaspersky Embedded Systems Security ou uma
tarefa selecionada. Vocé também pode executar esta operagdo nos menus de contexto de tarefas do
aplicativo.

Para fazer isso, vocé também pode usar o link Propriedades do aplicativo no painel de detalhes do
n6 Kaspersky Embedded Systems Security ou usar o botdo na barra de ferramentas.

Ajuda. Visualize as informagdes sobre a ajuda do Kaspersky Embedded Systems Security. Vocé também
pode executar esta operagdo nos menus de contexto de tarefas do aplicativo.

Barra de ferramentas e menu de contexto das tarefas do Kaspersky Embedded Systems Security

Vocé pode gerenciar as tarefas do Kaspersky Embedded Systems Security usando os itens dos menus de contexto
de cada tarefa na arvore do Console do Aplicativo.

Vocé pode usar os itens do menu de contexto para executar as seguintes operagdes:

Iniciar / Interromper. Iniciar ou interromper a execugédo de uma tarefa (consulte a se¢do "Executando /
pausando / reiniciando / interrompendo tarefas manualmente" na pagina 150). Para executar essas
operagoes, vocé também pode usar os botdes da barra de ferramentas.

Reiniciar / Pausar. Reinicie ou pause a execugdo de uma tarefa (consulte a se¢ao "Executando /
pausando / reiniciando / interrompendo tarefas manualmente" na pagina 150). Para executar essas
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operacgoes, vocé também pode usar os botdes da barra de ferramentas. Esta operacao esta disponivel para
as tarefas de Protecdo em Tempo Real e tarefas de Verificagdo por Demanda.

Adicionar tarefa. Crie uma nota tarefa personalizada (consulte a se¢ao "Criagédo e configuragdo de uma
tarefa de Verificagao por Demanda" na pagina 427). Esta operagao esta disponivel para tarefas de
Verificagdo por Demanda.

Abrir log. Visualize e gerencie um log de tarefas (consulte a secao "Sobre logs de tarefas" na pagina 204).
Esta operagéao esta disponivel para todas as tarefas.

Remover tarefa. Excluir tarefa personalizada. Esta operagao esta disponivel para tarefas de Verificacdo
por Demanda.

Modelos de configuragdes. Gerencie modelos (consulte a se¢do "Usando os modelos de configuragdes
de seguranga" na pagina 157). Esta operagao esta disponivel para a Protegdo de Arquivos em Tempo Real
e a Verificagdo por Demanda.

icone da bandeja do sistema na area de notificacao

Cada vez que o Kaspersky Embedded Systems Security € iniciado automaticamente depois de uma reinicializagéo
do computador, o icone da bandeja do sistema ¢ exibido na area de notificacdo da barra de ferramentasla. Ele é
exibido por padréo se o componente do icone da bandeja do sistema tiver sido instalado durante a configuragdo do
aplicativo.

A aparéncia do icone da bandeja do sistema reflete o status atual da protecdo do computador. Os dois status
possiveis sao:

!

ra

ativa (icone colorido) se pelo menos uma das tarefas estd sendo executada no momento: Protecao de
Arquivos em Tempo Real, Controle de Inicializagdo de Aplicativos

inativo (icone em preto e branco) se nenhuma das tarefas esta sendo executada no momento: Protecéo
de Arquivos em Tempo Real, Controle de Inicializagdo de Aplicativos

Vocé pode abrir o menu de contexto do icone da bandeja de sistema clicando nele com o botéo direito do mouse.

O menu de contexto oferece varios comandos que podem ser usados para exibir janelas do aplicativo (consulte a
tabela abaixo).

Tabela 26. Comandos do menu de contexto exibidos no icone da bandeja do sistema

Comando Descrig¢ao

Abrir o Console do Abre o Console do Kaspersky Embedded Systems Security (se instalado).
Aplicativo

Abrir interface de Abre a interface de diagnostico compacta.

diagnéstico compacta

Sobre o aplicativo Abre a janela Sobre o aplicativo, que contém informacgdes sobre o Kaspersky

Embedded Systems Security.

Para usuarios registrados do Kaspersky Embedded Systems Security, a janela
Sobre o aplicativo inclui informagdes sobre atualizagdes urgentes que tenham
sido instaladas.
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Comando Descrigcao
Ocultar Oculta o icone da bandeja de sistema na area de notificagao da barra de
ferramentas.

Vocé pode exibir o icone oculto da bandeja do sistema novamente a qualquer momento.
» Para exibir o icone do aplicativo novamente,

no menu Iniciar do Microsoft Windows, selecione Todos os Programas > Kaspersky Embedded Systems
Security > icone da bandeja do sistema.

Os nomes de configuragdes podem variar dependendo do sistema operacional instalado.

Nas configuragbes gerais do Kaspersky Embedded Systems Security, vocé pode ativar ou desativar a exibigdo do
Icone da bandeja do sistema sempre que o aplicativo for iniciado automaticamente apds uma reinicializagdo do
computador.

Gerenciando o Kaspersky Embedded Systems Security por
meio do Console do Aplicativo em outro computador

Vocé pode gerenciar o Kaspersky Embedded Systems Security por meio do Console do Aplicativo instalado em um
computador remoto.

Para gerenciar o aplicativo utilizando o Console do Kaspersky Embedded Systems Security em um computador
remoto, certifique-se de que:

e Os usuarios do Console do Aplicativo no computador remoto sejam adicionados ao grupo de
Administradores de ESS no computador protegido.

e As conexdes de rede sdo permitidas para o processo do Kaspersky Security Management Service
(kavfsgt.exe) se o Firewall do Windows estiver ativado no computador protegido.

e Durante a instalagdo do Kaspersky Embedded Systems Security, a caixa Permitir acesso remoto foi
selecionada na janela do Assistente de instalagéo.

Se o Kaspersky Embedded Systems Security no computador remoto for protegido por senha, insira a senha
para acessar 0 gerenciamento do aplicativo por meio do Console do Aplicativo.

Gerenciando as tarefas do Kaspersky Embedded Systems
Security

Esta se¢do contém informagao sobre tarefas do Kaspersky Embedded Systems Security e como cria-las, definir
suas configuragdes, inicia-las e interrompé-las.
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Nesta secao
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Categorias de tarefa do Kaspersky Embedded Systems Security

A Protegdo do Computador em Tempo Real, o Controle do Computador, a Verificagdo por Demanda e as fungdes
de Atualizacao no Kaspersky Embedded Systems Security sdo implementadas como tarefas.

Vocé pode gerenciar tarefas usando o menu de contexto da tarefa na arvore do Console do Aplicativo, na barra de
ferramentas e na barra de acesso rapido. Vocé pode exibir informacgdes de status de tarefa no painel de detalhes.
As operagbes de gerenciamento da tarefa sdo gravadas no log de auditoria do sistema.

Ha dois tipos de tarefas do Kaspersky Embedded Systems Security: local e grupo.

Tarefas locais

As tarefas locais sdo executadas somente no computador protegido para o qual elas séao criadas. Dependendo do
método de inicio, ha os seguintes tipos de tarefas locais:

e Tarefas locais do sistema. Criadas automaticamente durante a instalagdo do Kaspersky Embedded
Systems Security. Vocé pode editar as configuragdes de todas as tarefas do sistema, exceto as tarefas de
Verificacdo da Quarentena e Reverséo da Atualizagcdo do Banco de Dados. As tarefas do sistema néo
podem ser renomeadas ou excluidas. Vocé pode executar as tarefas de Verificagdo por Demanda do
sistema e personalizadas simultaneamente.

e Tarefas locais personalizadas. No Console do Aplicativo, vocé pode criar tarefas de Verificagao por
Demanda. No Kaspersky Security Center, vocé pode criar tarefas de Verificagdo por Demanda, Atualizagdo
do Banco de Dados, Reverséo da Atualizagao do Banco de Dados e Copiar Atualizagbes. Essas tarefas
sdo chamadas tarefas personalizadas. As tarefas personalizadas podem ser renomeadas, configuradas e
excluidas. E possivel executar varias tarefas personalizadas simultaneamente.

Tarefas de grupo

As tarefas de grupo e as tarefas para conjuntos de computadores criadas usando o Kaspersky Security Center sdo
exibidas no Console do Aplicativo. Estas tarefas sdo chamadas tarefas de grupo. Elas podem ser gerenciadas e
configuradas no Kaspersky Security Center. No Console do Aplicativo, vocé pode visualizar somente o status de
tarefas de grupo.

Como salvar uma tarefa depois de alterar suas configuragoes

As configuragdes de uma tarefa em execugédo ou interrompida (pausada) podem ser modificadas. As novas
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configuragdes entram em vigor nas seguintes condi¢des:

e Se vocé maodificou as configuragdes de uma tarefa em execugao, as novas configuragdes serdo aplicadas
imediatamente apds salvar a tarefa.

e Se vocé se alterou as configuragdes de uma tarefa interrompida (pausada), as novas configuragoes serao
aplicadas quando a tarefa for reiniciada.

» Para salvar configuragbes de tarefas modificadas,

no menu de contexto do nome da tarefa, selecione Salvar tarefa.

Se, apos alterar as configuragdes da tarefa, outro né for selecionado na arvore do Console do Aplicativo sem
selecionar primeiramente o comando Salvar tarefa, a janela para salvar as configuragdes sera exibida.

» Para salvar as configuragbes modificadas ao alternar para outro né do Console do Aplicativo,

cligue em Sim na janela Salvar configuracgdes.

Executando / pausando / reiniciando / interrompendo tarefas
manualmente

Vocé pode fazer uma pausa e reiniciar somente as tarefas de Protegdo do Computador em Tempo Real e de
Verificagdo por Demanda.

» Para iniciar/pausar/reiniciar/interromper uma tarefa, siga as etapas a seguir:

1. Abrir o menu de contexto da tarefa no Console do Aplicativo.
2. Selecione uma das seguintes opg¢des: Iniciar, Pausar, Reiniciar ou Interromper.

A operacao é executada e registrada no log de auditoria do sistema (na pagina 202).

Quando a tarefa de Verificagdo por Demanda é retomada, o Kaspersky Embedded Systems Security continua
com o objeto estava sendo verificado quando a tarefa foi pausada.

Gerenciando programacoes de tarefas

Vocé pode configurar a programacgéo de inicializagéo para tarefas do Kaspersky Embedded Systems Security e
definir as configuragbes para executar tarefas pela programacao.

Nesta secao
Definicao das configuracdes da programacao de inicializagdo da tarefa ............ccccoiiiii s 151

Ativando e desativando tarefas programadas ...........c.eeei it sraee e ane 152
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Definicao das configuragoes da programagao de inicializagao da tarefa

E possivel configurar a programagao de inicializagéo de tarefas locais do sistema e tarefas personalizadas no
Console do Aplicativo. Vocé nao pode definir a programacéo de inicializagao para tarefas de grupo.

» Para configurar a programacao de inicializagao da tarefa:

1. Abra o menu de contexto da tarefa para a qual vocé deseja configurar a programacao de inicializacao.
2. Selecione Propriedades.
A janela Configuragoes de tarefa é exibida.

3. Najanela exibida, na guia Agendar, marque a caixa de selegdo Executar de acordo com o
agendamento.

4. Configure a programagao de acordo com suas necessidades. Para isso, execute as seguintes agdes:
a. Em Frequéncia, selecione um dos seguintes valores:

e De horaem hora, se desejar que a tarefa seja executada nos intervalos de um nimero
especificado de horas; especifique o nimero de horas no campo A cada <niumero> hora(s).

e Diariamente, se desejar que a tarefa seja executada nos intervalos de um numero especificado de
dias; especifique o nimero de dias no campo A cada <ntumero> dia(s).

e Semanalmente, se desejar que a tarefa seja executada nos intervalos de um numero especificado
de semanas; especifique 0 nimero de semanas no campo A cada <niumero> semana(s) em.
Especifique os dias da semana em que a tarefa sera iniciada (por padrao, a tarefa é executada nas
segundas-feiras).

e Ao iniciar o0 aplicativo, se deseja que a tarefa seja executada a cada vez que iniciar o Kaspersky
Embedded Systems Security.

e Apés a atualizagao do banco de dados do aplicativo, se desejar que a tarefa seja executada
apos cada atualizagao do banco de dados do aplicativo.

b. Especifique a hora para a primeira inicializagdo da tarefa no campo Hora inicial.

¢c. No campo Data inicial, especifique a data a partir da qual a programacao se aplica.

Apos ter especificado a frequéncia de inicio da tarefa, a hora da primeira execucgao, a data a partir
da qual se aplica a programagéo e informacdes sobre a hora estimada para a préxima execugao
da tarefa séo exibidas na parte superior da janela, no campo Proxima execugédo. Informagdes
atualizadas sobre a hora estimada da proxima execucgao da tarefa serdo exibidas sempre que
vocé abrir a janela Configuragoes de tarefa da guia Agendar.

Bloqueado pela politica sera exibido no campo Préxima execugao se as tarefas de inicializagao
do sistema em uma programacao estiverem definidas nas configura¢des de politica do Kaspersky
Security Center.

5. Use a guia Avangado para definir as configura¢des de programacao a seguir de acordo com os seus
requisitos.

¢ Na secao Configuragoes de interrupgao de tarefa:

a. Marque a caixa de selegao Duragao e insira o numero de horas e minutos necessarios nos campos
a direita para especificar a duragdo maxima da execugao da tarefa.

b. Marque a caixa de sele¢gao Pausar de e insira os valores iniciais e finais do intervalo de tempo nos
campos a direita para especificar o intervalo de tempo menor que 24 horas durante o qual a
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execugao da tarefa sera pausada.
¢ Na secado Configurag6es avancadas:

a. Marque a caixa de selecdo Cancelar agendamento a partir de e especifique a data a partir da
qual a programagao sera interrompida.

b. Marque a caixa de selegao Executar tarefas ignoradas para ativar a inicializagao de tarefas
ignoradas.

c. Marque a caixa de selecao Aleatorizar o inicio da tarefa dentro do intervalo de e especifique um
valor em minutos.

6. Clique em OK.

As definigbes de inicializagao de tarefa configuradas seréo salvas.

Ativando e desativando tarefas programadas

Vocé pode ativar e desativar tarefas programadas antes ou apds a definicdo das configuragdes de programacéo.
» Para ativar ou desativar a programacao de inicializagdo da tarefa, siga as etapas a sequir:
1. Na arvore do Console do Aplicativo, abra o0 menu de contexto no nome de tarefa para a qual deseja
configurar a programacao de inicializacao.
2. Selecione Propriedades.
A janela Configuragoes de tarefa é exibida.
3. Najanela exibida na guia Programacéo, faca uma das ac¢des a seguir:

e Marque a caixa de selecao Executar de acordo com a programacgéo se desejar ativar o inicio da
tarefa programada.

e Desmarque a caixa de selegao Executar de acordo com a programacao se desejar desativar o inicio
da tarefa programada.

As definigbes de programacéo de inicializagao da tarefa configuradas néo séo excluidas e serdo
aplicadas no préximo inicio programado da tarefa.

4. Clique em OK.

As definicbes de programacéo de inicializagcao da tarefa configuradas sdo salvas.

Uso de contas de usuario para iniciar tarefas

E possivel iniciar tarefas na conta do sistema ou especificar uma conta diferente.

Nesta secao
Sobre como usar contas para iNICIAr tArEfAS ........oouuiiii e 153

Especificagdo de uma conta de usuario para iniciar uma tarefa..........ccccceeeie i 153
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Sobre como usar contas para iniciar tarefas

Vocé pode especificar a conta sob a qual deseja executar a tarefa selecionada para os seguintes componentes
funcionais do Kaspersky Embedded Systems Security:

e Tarefas do Gerador de Regras de Controle de Inicializagdo de Aplicativos e do Gerador de Regras de
Controle de Dispositivos

o Tarefa de Verificagdo por Demanda
e Tarefas de atualizagéo
Por padrao, essas tarefas sao executadas usando as permissdes de conta do sistema.

Uma conta diferente com as permissées de acesso apropriadas é recomendada nos seguintes casos:

¢ Na tarefa de Atualizagao, se vocé especificou uma pasta publica em outro computador na rede como fonte
de atualizagao.

e Na tarefa de Atualizacdo, se um servidor proxy com a autenticagdo NTLM incluida no Windows for utilizado
para acessar a fonte de atualizagéo.

e Em tarefas de Verificagdo por Demanda, se a conta do sistema nao tiver as permissdes para acessar
qualquer um dos objetos verificados (por exemplo, aos arquivos nas pastas compartilhadas no
computador).

¢ Na tarefa do Gerador de Regras de Controle de Inicializagao de Aplicativos, se apés a conclusdo da tarefa
as regras geradas forem exportadas para um arquivo de configuragéo localizado em um caminho que a
conta do sistema n&o possa acessar (por exemplo, em uma das pastas compartilhadas no computador).

Vocé pode executar as tarefas de Atualizagéo, de Verificagdo por Demanda e do Gerador de Regras com
permissdes de conta do sistema. Durante a execucgao destas tarefas, o Kaspersky Embedded Systems
Security acessa pastas compartilhadas em outro computador na rede se este computador estiver registrado
no mesmo dominio que o computador protegido. Neste caso, a conta do sistema deve possuir permissdes de
acesso para estas pastas. O Kaspersky Embedded Systems Security acessara o computador usando
permissdes da conta <nome do dominio \ computer_name>.

Especificacao de uma conta de usuario para iniciar uma tarefa
» Para especificar uma conta para iniciar uma tarefa, siga as etapas a seguir:
1. Na arvore do Console do Aplicativo, abra o menu de contexto da tarefa para a qual deseja configurar a
inicializacdo com permissdes de conta.
2. Selecione Propriedades.
A janela Configuragoes de tarefa € exibida.
3. Najanela exibida, faga o seguinte na guia Executar como:
a. Selecione Nome de usuario.

b. Insira o nome de usuario e a senha para a conta que vocé deseja usar.
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O usuario selecionado deve estar registrado no computador protegido ou no mesmo dominio que
esse computador.

c. Confirme a senha inserida.
4. Clique em OK.

As configuragdes modificadas para executar a tarefa com as permissdes de conta de usuario séo salvas.

Configuragoes de importagao e exportagao
Essa secao fornece informagdes sobre como exportar as configuragdes do Kaspersky Embedded Systems Security

ou as configuragbes de componentes especificos do software para um arquivo de configuragdo em formato XML e
como importar essas configuragdes desse arquivo de configuragédo de volta ao aplicativo.

Nesta secao

Sobre a importagéo e exportag@o de CONFIGQUIAGHES .........eeiiiiiiiiiiiii e 154
EXPOrtando CONFIQUIAGDHES ......cooiiiiiiiiiiiiie ettt sttt e e skt e e s bttt e skt e e e bbbt e e s bbb e e e s nnnneee s 155
[[ag]oeTge=TaTo [oTeTe] a1 T U] = Too 1= 1TSS RRRR 156

Sobre a importagao e exportagao de configuragoes

Vocé pode exportar as configuragbes do Kaspersky Embedded Systems Security para um arquivo de configuracao
XML e importar configuragdes para o Kaspersky Embedded Systems Security a partir do arquivo de configuragéo. E
possivel salvar todas as configuragdes do aplicativo ou apenas aquelas de componentes individuais como um
arquivo de configuracao.

Quando vocé exporta todas as configuragdes do Kaspersky Embedded Systems Security a um arquivo, as
configuracdes gerais do aplicativo e as configuragcdes dos seguintes componentes e fungdes do Kaspersky
Embedded Systems Security sdo salvas:

e Proteg&o de Arquivos em Tempo Real

e UsodaKSN

e Controle de Dispositivos

e Controle de Inicializagdo de Aplicativos

e Gerador de Regras de Controle de Dispositivos

e Gerador de Regras de Controle de Inicializacdo de Aplicativos

e Tarefas de Verificagdo por Demanda

e Monitor de Integridade de Arquivos

e Inspetor do Log

e Atualizacdo do banco de dados e dos mddulos de software do Kaspersky Embedded Systems Security

e Quarentena
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e Backup

e Logs

¢ Notificagbes do administrador e dos usuarios
e Zona Confiavel

e Prevencgao de Exploits

e Protegcado de senha

Além disso, vocé pode salvar as configuracdes gerais do Kaspersky Embedded Systems Security no arquivo, bem
como os direitos das contas de usuario.

N&ao é possivel exportar as configuragdes de tarefas de grupo.

O Kaspersky Embedded Systems Security exporta todas as senhas usadas pelo aplicativo, por exemplo, dados de
conta para executar tarefas ou conectar-se a um servidor proxy. As senhas exportadas sao salvas na forma
criptografada do arquivo de configuragdo. Vocé pode importar senhas somente usando o Kaspersky Embedded
Systems Security instalado neste computador se ele nao tiver sido reinstalado ou atualizado.

Vocé nao pode importar a utilizagdo de senhas anteriormente salvas no Kaspersky Embedded Systems Security
instalado em um computador diferente. Depois que as configuracdes tiverem sido importadas para outro
computador, todas as senhas deverao ser inseridas manualmente.

Se uma politica do Kaspersky Security Center estiver ativa no momento da exportagao, o aplicativo exportara os
valores especificados usados por essa politica.

E possivel importar as configuragdes de um arquivo de configuragdo que contém parametros de componentes
individuais do Kaspersky Embedded Systems Security (por exemplo, de um arquivo criado no Kaspersky
Embedded Systems Security instalado com um conjunto incompleto de componentes). Depois que as
configuragdes sdo importadas, somente estas configuracdes do Kaspersky Embedded Systems Security que
estavam contidas no arquivo de configuragéo serdo alteradas. Todas as outras configuragbes permanecem iguais.

As configuragdes de uma politica ativa do Kaspersky Security Center que tenham sido bloqueadas ndo sao
alteradas ao importar as configuragoes.

Exportando configuragoes
» Para exportar configuragdes para um arquivo de configuracdo:, siga as etapas a sequir

1. Na arvore do Console do Aplicativo, execute uma das seguintes agdes:

e No menu de contexto do n6 Kaspersky Embedded Systems Security, selecione Exportar
configuragoes para exportar todas as configuragdes do Kaspersky Embedded Systems Security.

¢ No menu de contexto da tarefa cujas configuragdes vocé deseja exportar, selecione Exportar
configuragdes para exportar as configuragdes de um componente funcional individual do aplicativo.

e Para exportar as configuragdes do componente da Zona Confiavel:

a. Na arvore do Console do Aplicativo, abra o menu de contexto do né Kaspersky Embedded
Systems Security.

b. Selecione Configurar a Zona Confiavel.
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A janela Zona Confiavel é aberta.
c. Clique no botao Exportar.
A janela de boas-vindas do Assistente de exportacao de configuragdes é aberta.

2. Siga as instrugdes do Assistente: especifique o nome do arquivo de configuragédo para salvar
configuragdes e o caminho para ele.

As variaveis do ambiente do sistema podem ser usadas ao especificar o caminho; ndo sdo permitidas
variaveis do ambiente do usuario.

Se uma politica do Kaspersky Security Center estiver ativa no momento da exportagao, o aplicativo
exportara os valores das configuragdes usados por essa politica.

3. Clique no botdo Fechar na janela Exportag¢ao de configuragées do aplicativo concluida.

As configuragdes exportadas sdo salvas quando o assistente fecha.

Importando configuragcoes
» Para importar configuragcdées de um arquivo de configuragdo salvo, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, execute uma das seguintes agdes:

e No menu de contexto do n6 Kaspersky Embedded Systems Security, selecione Importar
configuragdes para importar todas as configuragoes do Kaspersky Embedded Systems Security.

¢ No menu de contexto da tarefa cujas configuragdes vocé deseja importar, selecione Importar
configuragdes para importar as configuracdes de um componente funcional individual do aplicativo.

e Para importar as configuragdes do componente da Zona Confiavel:

a. Na arvore do Console do Aplicativo, abra o menu de contexto do né Kaspersky Embedded
Systems Security.

b. Selecione Configurar a Zona Confiavel.
A janela Zona Confiavel é aberta.
c. Clique no botdo Importar.
A janela de boas-vindas do Assistente de importacéo de configuragdes é aberta.

2. Siga as instrugcdes do Assistente: especifique o arquivo de configuracéo a partir do qual vocé deseja
importar as configuracoes.

Depois de ter importado as configuracdes gerais do Kaspersky Embedded Systems Security ou de
seus componentes funcionais no computador, vocé nao podera retornar para os valores das
configuracdes anteriores.

3. Clique no botédo Fechar na janela Importacédo de configuracdes do aplicativo concluida.
As configuragbes importadas sdo salvas quando o assistente fecha.
4. Na barra de ferramentas do Console do Aplicativo, clique no botao Atualizar.

As configuragdes importadas sao exibidas na janela do Console do Aplicativo.
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O Kaspersky Embedded Systems Security nao importa senhas (dados das contas para iniciar tarefas ou
estabelecer a conexdo com o servidor proxy) do arquivo criado em outro computador ou no mesmo
computador depois que o Kaspersky Embedded Systems Security tiver sido reinstalado ou atualizado nele.
Apods a conclusao da operagao de importagéo, as senhas deverao ser inseridas manualmente.

Usando os modelos de configuragdes de segurancga

Esta secdo contém informacgdes sobre a utilizagdo de modelos de configuragbes de seguranga em tarefas de
protecdo e verificagdo do Kaspersky Embedded Systems Security.

Nesta secao

Sobre 0s modelos de configuragies de SEQUIANGE ..........ueiiiiiiiieiiiiee ettt 157
Criagdo de um modelo de configuragdes de SEQUIANGCA ...........cceiiieiiiiiiiiiiiiie e ccce e e e e e e e e e e s erraareeaae e 157
Exibindo configuragbes de seguranga e€m Um MOAEIO...........uiiiiiiiiiiiiiiiii et 158
Aplicacao de um modelo de configuragdes de SEGUIANGA .........uueieiiiiiie ettt et et e et e e et e e e sneneeeeanes 158
Exclusdo de um modelo de configuragdes de SEQUIANGA ..........cccciiuiiiiiiieeeiiiiiiiiee e e e e e s e siiaree e e e e e s s esaarrrereeaeesaannes 159

Sobre os modelos de configuragées de seguranca

E possivel definir manualmente as configuragdes de seguranga de um né na arvore ou em uma lista dos recursos
de arquivos de computador e salvar os valores das configuragdes definidas como um modelo. Esse modelo pode
entao ser usado para definir as configuragdes de seguranga de outros nds nas tarefas de protegéo e de verificagdo
do Kaspersky Embedded Systems Security.

Os modelos podem ser usados para definir as configuracdes de seguranga das seguintes tarefas do Kaspersky
Embedded Systems Security:

e Protecao de Arquivos em Tempo Real

e Verificagéo na Inicializagdo do Sistema Operacional
e Verificagdo de Areas Criticas

e Tarefas de Verificagdo por Demanda

As configuracdes de seguranga de um modelo aplicadas a um né pai na arvore de recursos de arquivos do
computador sdo aplicadas a todos os nos filhos. Um modelo do n6 pai ndo é aplicado aos nos filhos nos seguintes
casos:

e Se as configuragdes de seguranga dos nos filhos foram definidas separadamente (consulte a segéo
"Aplicacdo de um modelo de configura¢des de seguranga" na pagina 158).

e Se os nos filhos forem virtuais. Vocé deve aplicar o modelo a cada nd virtual separadamente.

Criagdao de um modelo de configuragoes de seguranga

» Para salvar manualmente as configuragcées de seguranga de um né e salvar aquelas configuragoes
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em um modelo:
1. Na arvore do Console do Aplicativo, selecione a tarefa para a qual deseja aplicar o modelo de
configuracdes de seguranca.

2. No painel de detalhes da tarefa selecionada, clique no link Configurar o escopo da protecao ou
Configurar o escopo da verificagao.

3. Na arvore ou na lista dos recursos de arquivos de rede do computador, selecione o0 modelo que deseja
exibir.

4. Na guia Nivel de seguranga, clique no botao Salvar como modelo.
A janela Propriedades do modelo é exibida.

5. No campo Nome do modelo, digite 0 nome do modelo.

6. Insira informagdes adicionais do modelo no campo Descrigao.

7. Cligue em OK.

O modelo com o conjunto de configuragdes de segurancga é salvo.

Exibindo configuragdes de seguranga em um modelo
» Para exibir configuragbes de segurangca em um modelo que criou, execute as seguintes agbes:
1. Na arvore do Console do Aplicativo, selecione a tarefa para a qual deseja visualizar o modelo de
seguranga.
2. No menu de contexto da tarefa selecionada, selecione Modelos de configuragoes.
A janela Modelos ¢é exibida.
3. Nallista de modelos na janela exibida, selecione o0 modelo que deseja visualizar.
4. Clique no botao Exibir.

A janela <Nome do modelo> é exibida. A guia Geral exibe o nome e as informacdes adicionais do modelo; a
guia Opg¢oes lista as configuragbes de seguranga salvas no modelo.

Aplicagao de um modelo de configuragcdes de seguranga
» Para aplicar configuragbes de seguranca de um modelo para um no6 selecionado:
1. Na arvore do Console do Aplicativo, selecione a tarefa para a qual deseja aplicar o modelo de

configuracdes de seguranca.

2. No painel de detalhes da tarefa selecionada, clique no link Configurar o escopo da protecao ou
Configurar o escopo da verificagao.

3. Na arvore ou lista de recursos de arquivos de rede do computador, abra o menu de contexto do n6 ou item
ao qual deseja aplicar o modelo.

4. Selecione Aplicar modelo — <Nome do modelo>.
5. Clique no botéo Salvar.

O modelo de configuragdes de seguranga € aplicado ao né selecionado na arvore de recursos de arquivo do
computador. A guia Nivel de seguranga do né selecionado agora tem o valor Personalizado.
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As configuragdes de seguranga de um modelo aplicadas a um né pai na arvore de recursos de arquivos do
computador sao aplicadas a todos os nds filhos.

Se 0 escopo da protecao ou o escopo da verificagdo dos nos filhos na arvore de recursos de arquivos do
computador foi configurado separadamente, as configuragdes de seguranga do modelo aplicadas ao no pai
nao serao aplicadas automaticamente a esses nos filhos.

» Para aplicar as configuragbes de segurancga de um modelo para todos 0s nés selecionados, siga as
etapas a sequir:

1. Na arvore do Console do Aplicativo, selecione a tarefa para a qual deseja aplicar o modelo de
configuracdes de seguranga.

2. No painel de detalhes da tarefa selecionada, clique no link Configurar o escopo da protegao ou
Configurar o escopo da verificagao.

3. Na arvore ou na lista de recursos de arquivos de rede do computador, selecione um né pai para aplicar o
modelo ao né selecionado e a todos os nos filhos.

4. No menu de contexto, selecione Aplicar modelo — <Nome do modelo>.
5. Clique no botédo Salvar.

O modelo de configuragbes de segurancga é aplicado ao né pai e a todos os nos filhos na arvore de recursos de
arquivos do computador. A guia Nivel de seguranga do n6 selecionado agora tem o valor Personalizado.

Exclusao de um modelo de configuragoes de seguranca
» Para excluir um modelo de configuragdes de segurancga, siga as etapas a sequir:

1. Na arvore do Console do Aplicativo, selecione a tarefa para a qual nao deseja mais usar um modelo de
configuragdes de seguranga para a configuracao.

2. No menu de contexto da tarefa selecionada, selecione Modelos de configuragoes.

Vocé pode visualizar modelos de configuragdes para tarefas de Verificagdo por Demanda a partir do
painel de detalhes do n6 pai Verificagao por Demanda.

A janela Modelos é exibida.

Na lista de modelos na janela exibida, selecione o modelo que vocé deseja excluir.
4. Clique no botdao Remover.

Uma janela é exibida para confirmar a excluséo.
5. Na janela exibida, cligue em Sim.

O modelo selecionado é excluido.
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Se o0 modelo de configuragdes de seguranga tiver sido aplicado para proteger ou verificar nés de recursos de
arquivos do computador, as configuragdes de segurancga definidas para esses nés sdo conservadas apos o
modelo ser excluido.
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Visualizando o status de protecao e as informacoes do
Kaspersky Embedded Systems Security

» Para visualizar informagées sobre o status de prote¢ao do computador do Kaspersky Embedded
Systems Security,

selecione o n6 Kaspersky Embedded Systems Security na arvore do Console do Aplicativo.
Por padrao, as informagdes no painel de detalhes do Console do Aplicativo sdo atualizadas automaticamente:

e A cada 10 segundos, no caso de uma conexao local,
e A cada 15 segundos, no caso de uma conexao remota.

Vocé pode atualizar as informagdes manualmente.
» Para atualizar as informagbes no né Kaspersky Embedded Systems Security manualmente,

selecione o comando Atualizar no menu de contexto do né do Kaspersky Embedded Systems Security.
As seguintes informagdes do aplicativo sdo exibidas no painel de detalhes do Console do Aplicativo:

e Status de uso da Kaspersky Security Network.

e Status de protecdo do computador.

¢ Informagdes sobre as atualiza¢gdes do banco de dados e do mdédulo do aplicativo.
e Dados de diagndéstico reais.

e Dados sobre as tarefas de controle do computador.

¢ Informagdes da licenga.

e Status da integracdo com o Kaspersky Security Center: os detalhes do computador com o Kaspersky
Security Center instalado e ao qual o aplicativo esta conectado; as informagdes sobre as tarefas do
aplicativo controladas pela politica ativa.

As cores diferentes sdo usadas para indicar o status de protegao:

e Verde. A tarefa estd sendo executada de acordo com as configuracdes definidas. A protecdo esta ativa.

e Amarelo. A tarefa nao foi iniciada, estda em pausa ou foi interrompida. Podem ocorrer ameagas de
seguranca. Aconselha-se a configuracao e inicializagcao da tarefa.

e Vermelho. Tarefa concluida com um erro ou uma ameacga de seguranga foi detectada enquanto a tarefa
estava sendo executada. Aconselha-se iniciar a tarefa ou tomar medidas para eliminar a ameaca de
seguranga detectada.

Alguns detalhes neste bloco (por exemplo, nomes de tarefa ou 0 nimero de ameacas detectadas) séo links
que, quando clicados, o levam ao né da tarefa relevante ou abrem o log de tarefas.

A secgao Uso da Kaspersky Security Network exibe o status de tarefa atual, por exemplo, Executando,
Interrompida ou Nunca foi executada. O indicador pode ter os seguintes valores:

e A cor verde indica que a tarefa de Uso da KSN esta em execugéao e as solicitagdes de arquivo para status
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estao sendo enviadas a KSN.

e A cor amarela indica que uma das Declaragdes foi aceita, mas a tarefa ndo esta em execugao; ou a tarefa
esta em execucao, mas as solicitagdes de arquivo ndo estdo sendo enviadas a KSN.

Protecdo do computador

A secado Proteg¢ao do Computador (consulte a tabela abaixo) exibe informagées sobre o status de protegao atual

do computador.

Tabela 27. Informagées sobre o status de protecao do computador

Secao de Informagoes

Protecao

Indicador de A cor do painel com o0 nome da secao reflete o status das tarefas sendo executadas na
status de secdo. O indicador pode ter os seguintes valores:

protecao do » Verde — Esta cor é exibida por padrdo e significa que o componente de Protecéo de
computador Arquivos em Tempo Real esta instalado e a tarefa esta em execugao.

e Amarelo — O componente de Protecdo de Arquivos em Tempo Real ndo esta instalado, e
a tarefa de Verificagdo de Areas Criticas. ndo é executada ha muito tempo.
o Vermelho — a tarefa de Protecao de Arquivos em Tempo Real ndo esta em execugao.

Protecao de
Arquivos em
Tempo Real

Status da tarefa — Status atual da tarefa, por exemplo, Executando ou Interrompida.

Detectado — Numero total de objetos detectados pelo Kaspersky Embedded Systems
Security. Por exemplo, se 0 Kaspersky Embedded Systems Security detectar um malware
em cinco arquivos, o valor desse campo aumentara em um. Se o nimero de malwares
detectados exceder 0, o valor sera realgado em vermelho.

Verificagao de
Areas Criticas

Data da ultima verificagdo — Data e hora da ultima Verificagdo de Areas Criticas para
virus e outras ameagas de seguranga do computador.

Nunca foi executada — Um evento que ocorre quando a tarefa de Verificacédo de Areas
Criticas nao foi executada nos ultimos 30 dias ou mais (valor padr&o). Vocé pode alterar o
limite para gerar esse evento.

Prevengao de
Exploits

Status — o status atual de técnicas de prevengéo de exploits, por exemplo, Aplicada ou Nao
Aplicada.

Modo de prevengao - um dos dois modos disponiveis, selecionado durante a configuragao
da protegdo da memoria do processo:

e Encerrar no exploit.

e Somente estatisticas.

Processos protegidos — o numero total de processos adicionados ao escopo da protegao
e tratado conforme o0 modo selecionado.

Objetos do
backup

Limite de espaco disponivel no backup excedido — Este evento ocorre quando o limite de
espaco disponivel no Backup esta se aproximando do limite especificado. O Kaspersky
Embedded Systems Security continua a mover objetos para o Backup. Nesse caso, o valor
no campo Espago usado é realgado em amarelo.

Tamanho méaximo do Backup excedido — Este evento ocorre quando o tamanho do Backup
alcanga o limite especificado. O Kaspersky Embedded Systems Security continua a mover
objetos para o Backup. Nesse caso, o valor no campo Espago usado é realgado em
vermelho.

Objetos do backup - o nUmero de objetos atualmente no Backup.
Espacgo usado — volume de espago usado no Backup.
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Atualizagao

A secao Atualizagao (con

sulte a tabela abaixo) exibe informagdes sobre o quao atualizados estdo os bancos de

dados de antivirus e os modulos do aplicativo.

Tabela 28. Informagbes sobre o status dos bancos de dados e moédulos do Kaspersky
Embedded Systems Security

Secao Atualizagoes

Informagoes

Indicador de status
para bancos de dados
e de modulos de
software

A cor do painel com o nome da secgao reflete o status dos bancos de dados e moédulos
do aplicativo. O indicador pode ter os seguintes valores:

e Verde — Esta cor é exibida por padrao e significa que o banco de dados do
aplicativo esta atualizado e que a ultima tarefa de atualizagdo do banco de dados
foi concluida com sucesso.

e Amarelo — Os bancos de dados estdo desatualizados ou a Ultima tarefa de
Atualizagao do Banco de Dados apresentou falha.

o Vermelho — o evento Os bancos de dados do aplicativo estdo muito
desatualizados ou Bancos de dados do aplicativo estdo corrompidos ocorreu.

Atualizag¢ao do banco
de dados e Atualizagao
de médulos de
software

Status do banco de dados — Uma avaliagao do status de atualizagao do banco de
dados.

Ele pode ter os seguintes valores:

¢« O banco de dados do aplicativo esta atualizado - os bancos de dados do
aplicativo foram atualizados ha ndo mais que 7 dias (padrao).

e O banco de dados do aplicativo esta desatualizado — Os bancos de dados do
aplicativo foram atualizados entre 7 e 14 dias atras (padréo).

¢ O banco de dados do aplicativo esta muito desatualizado — Os bancos de
dados do aplicativo foram atualizados ha mais de 14 dias (padréo).

Vocé pode alterar os limites para gerar os eventos Os bancos de dados do
aplicativo estao desatualizados e Os bancos de dados do aplicativo estdo
obsoletos.

Data da versao do banco de dados do aplicativo — a data e hora do langamento
da ultima atualizagédo do banco de dados. A data e hora sdo especificadas em
formato UTC.

Status da ultima tarefa de Atualizagao do banco de dados concluida — data e
hora da ultima atualizagao do banco de dados. A data e hora sao especificadas de
acordo com a hora local do computador protegido. O campo fica vermelho se o
evento Falhou ocorreu.

Numero de atualizagées de modulo disponiveis — o nimero de atualizagdes do
modulo do Kaspersky Embedded Systems Security disponivel para ser baixado e
instalado.

Numero de atualizagdées de médulo instaladas — o nimero de atualizagbes do
modulo do Kaspersky Embedded Systems Security instaladas.

Controle

A secao Controle (consulte a tabela abaixo) exibe informagdes sobre as tarefas de Controle de Inicializagado de
Aplicativos, Controle de Dispositivos e Gerenciamento de Firewall.
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Tabela 29. Informacgbes sobre o status do Controle do computador

Secao Controle Informagoes

Indicador de status de | A cor do painel com o nome da secao reflete o status das tarefas sendo executadas

Controle do na secéo. O indicador pode ter os seguintes valores:
computador

e Verde — Esta cor é exibida por padrao e significa que o componente Controle de
Inicializagdo de Aplicativos esta instalado e a tarefa estd em execug¢do no modo
Ativa.

e Amarelo — o Controle de Inicializagdo de Aplicativos esta em execugdo no modo
Somente estatisticas.

¢ Vermelho — a tarefa de Controle de Inicializagdo de Aplicativos ndo esta em
execucgao ou apresentou falha.

Controle de Status da tarefa — Status atual da tarefa, por exemplo, Executando ou
Inicializagao de Interrompida.
Aplicativos Modo - Um dos dois modos disponiveis para a tarefa de Controle de Inicializagéo

de Aplicativos:

e Ativa
¢ Somente estatisticas

Inicializagoes de aplicativos negadas — Numero de tentativas de iniciar
aplicativos bloqueados pelo Kaspersky Embedded Systems Security durante a
tarefa de Controle de Inicializacdo de Aplicativos. Se o numero de inicializagdes de
aplicativo bloqueadas exceder 0, o campo ficara vermelho.

Tempo médio de processamento (ms) — Tempo que levou para o Kaspersky
Embedded Systems Security processar uma tentativa de iniciar aplicativos no
computador protegido.

Controle de Status da tarefa - Status atual da tarefa, por exemplo, Executando ou
Dispositivos Interrompida.

Modo — Um dos dois modos disponiveis para a tarefa Controle de Dispositivos:

e Ativa

« Somente estatisticas

Dispositivos bloqueados — Numero de tentativas de conectar um dispositivo de
armazenamento em massa bloqueado pelo Kaspersky Embedded Systems

Security durante a tarefa Controle de Dispositivos. Se o nimero de dispositivos de
armazenamento em massa bloqueados exceder 0, o campo ficara vermelho.

Gerenciamento de Status da tarefa — Status atual da tarefa, por exemplo, Executando ou
Firewall Interrompida.

Tentativas de conexées bloqueadas - Numero de conexdes a um dispositivo
protegido bloqueadas pelas regras de firewall especificadas.

Diagnoésticos

A secao Diagnosticos (consulte a tabela abaixo) exibe informagdes sobre as tarefas Monitor de Integridade de
Arquivos e Inspecao de Log.
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Tabela 30. Informacgéo sobre o status de Inspegcao do sistema

Secao Diagnésticos Informagodes

Indicador de status de

' N A cor do painel com o0 nome da secao reflete o status das tarefas sendo executadas
diagnéstico

na sec¢do. O indicador pode ter os seguintes valores:

e Verde — Esta cor é exibida por padrao e significa que um ou ambos os
componentes de inspegao de sistema estao instalados e as tarefas estdo em
execugao.

e Amarelo — Ambos os componentes estio instalados, mas uma das tarefas de
inspecao do sistema nao esta em execugéao; ocorreu o evento Nao esta em
execugao.

¢ Vermelho — Uma das tarefas falhou.

Monitor de Integridade Status da tarefa — Status atual da tarefa, por exemplo, Executando ou
de Arquivos Interrompida.

Operagodes de arquivos nao sancionadas — Numero de modificagbes de
arquivos dentro do escopo de monitoramento. Essas modificagdes podem indicar
que a segurancga de um computador protegido foi violada.

Inspecio de Log Status da tarefa — Status atual da tarefa, por exemplo, Executando ou
Interrompida.

Possiveis violagées — Numero de violagdes registradas com base em dados do
Log de Eventos do Windows. Este numero é determinado com base nas regras de
tarefa especificadas ou usando o analisador heuristico.

As informacgdes sobre a licenga do Kaspersky Embedded Systems Security sdo exibidas na linha no canto inferior
esquerdo no painel de detalhes do n6 do Kaspersky Embedded Systems Security.

Vocé pode configurar as propriedades do Kaspersky Embedded Systems Security seguindo o link Propriedades do
aplicativo (consulte a secao "Configuragdes do Kaspersky Embedded Systems Security no Console do Aplicativo”
na pagina 136).

Vocé pode se conectar a um computador diferente seguindo o link Conectar a outro computador (consulte a
secao "Gerenciando o Kaspersky Embedded Systems Security por meio do Console do Aplicativo em outro
computador" na pagina 148).
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Interface de diagnéstico compacta

Esta secdo descreve como usar a Interface de diagnostico compacta para revisar o status do computador ou a
atividade atual, e como configurar a escrita de arquivos de despejo e rastreamento.

Neste capitulo

Sobre a interface de diagnNOStiCO COMPACTA .........cccuiiiiiieie e s e e e e e s s raeeeeeee s 166

Revisdo do status do Kaspersky Embedded Systems Security por meio da Interface de diagndstico
o0 ] 0] 7= Tod - R PPRR 167

167
Revisando estatistica de evento d€ SEQUIANGA..........coii i e e e e s r e e e e e s e annnes 168
Revisando a atividade atual dO @PlICALIVO ..........uuiiiiiiiiiiiiiiiieieieieieeieeeeeeeeeeeeeeeeeeereeaseeeeeseeesreesssenessreneresessserrsnnnnnnes 168

Configuracao da escrita de arquivos de despejo e de rastreamento.........cccccevviiiiiiiiie e 169

Sobre a interface de diagnéstico compacta

O componente Interface de diagnéstico compacta (também referido como "CDI") é instalado e desinstalado junto
com o componente Icone da bandeja do sistema, independentemente do Console do Aplicativo, e pode ser usado
quando o Console do Aplicativo n&o estiver instalado no computador protegido. O CDI & iniciado a partir do icone
da Bandeja do Sistema ou executando o arquivo kavfsmui.exe a partir da pasta aplicativo no computador.

Da janela CDI, vocé pode fazer o seguinte:

¢ Revisar informagdes sobre o status geral do aplicativo (consulte a segdo "Revisar o Kaspersky Embedded
Systems Security por meio da Interface de diagndstico compacta" na pagina 167).

¢ Revisar incidentes de seguranga que ocorreram (consulte a se¢do "Revisando estatistica de evento de
seguran¢a" na pagina 168).

e Revisar a atividade atual no computador protegido (consulte a segao "Reviséo de atividade atual do
aplicativo" na pagina 168).

e Iniciar ou interromper a escrita de arquivos de despejo e de rastreamento (consulte a se¢do "Configuracéo
da escrita de arquivos de despejo e de rastreamento” na pagina 169).

e Abrir o Console do Aplicativo.
e Abra ajanela Sobre o aplicativo com a lista de atualizagbes instaladas e patches disponiveis.

A CDI esta disponivel mesmo se o acesso as fungdes do Kaspersky Embedded Systems Security for protegido por
senha. Nenhuma senha é necessaria.

O componente CDI ndo pode ser configurado por meio do Kaspersky Security Center.
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Revisao do status do Kaspersky Embedded Systems Security por meio
da Interface de diagndéstico compacta

» Para abrir a janela da Interface de diagndstico compacta, execute as sequintes agbes:
1. Cliqgue com o botao direito do mouse no icone da bandeja do sistema do Kaspersky Embedded Systems
Security na area de notificagdo de barra de ferramentas.
2. Selecione a opgao Abrir Interface de diagnoéstico compacta.
A janela Interface de diagnéstico compacta é exibida.

Revise o status atual da chave, as tarefas de Protegdo do Computador em Tempo Real e as tarefas de Atualizagéo
na guia Status de prote¢ao. As cores diferentes sdo usadas para notificar o usuario sobre o status de protegcao
(ver a tabela abaixo).

Tabela 31. Status de prote¢do na Interface de diagnéstico compacta.

Secao Status

Protecao do O painel fica verde para qualquer um dos seguintes cenarios (qualquer nimero de
Computador em Tempo condi¢des pode ser atendido):

Real » Configuragéo recomendada:

e A tarefa de Protegédo de Arquivos em Tempo Real é iniciada com as
configuracdes padrao.

e Atarefa de Controle de Inicializagao de Aplicativos € iniciada no modo
Ativa com as configuragbes padrao.

¢ Configuragéo aceitavel:

e A tarefa de Protegdo de Arquivos em Tempo Real é configurada pelo
usuario.

e As configuragdes da tarefa de Controle de Inicializagdo de Aplicativos
sdo modificadas.

O painel fica amarelo se uma ou mais das seguintes condi¢des forem atendidas:

¢ A tarefa de Protegao de Arquivos em Tempo Real é pausada (pelo usuario ou
programagao).

o A tarefa de Controle de Inicializagao de Aplicativos € iniciada no modo
Somente estatisticas.

¢ Protecao de Exploits e o Controle de Inicializagdo de Aplicativos sao iniciados
no modo Somente estatisticas.

O painel fica vermelho se as seguintes condi¢cdes forem atendidas:

e O componente de Protegéo de Arquivos em Tempo Real ndo esta instalado ou
a tarefa é interrompida ou pausada.

e O componente Controle de Inicializagdo de Aplicativos ndo esta instalado ou a
atarefa é iniciada no modo Somente estatisticas.

Licenciamento O painel fica verde se a licenga atual for valida.
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Um painel amarelo significa que um dos seguintes eventos ocorreu:

o Verificagdo do status da licenga.

¢ A licencga expirara em 14 dias e nenhuma chave adicional ou cédigo de
ativagao foram adicionados.

o A chave adicionada foi colocada na lista negra e esta prestes a ser
bloqueada.

Um painel vermelho significa que um dos seguintes eventos ocorreu:

¢ Aplicativo ndo ativado.

« Licenga expirou.

e O Contrato de Licencga do Usuario Final foi violado.
e A chave esta na lista negra.

Atualizagao O painel fica verde quando o banco de dados do aplicativo é atualizado.

O painel fica amarelo quando os bancos de dados do aplicativo estao
desatualizados.

O painel fica vermelho quando os bancos de dados do aplicativo estdo muito
desatualizados.

Revisando estatistica de evento de seguranca

A guia Estatisticas exibe todos os eventos de seguranca. Cada estatistica de tarefa de protegéo é exibida em um
bloco separado que especifica 0 numero de incidentes, a data e a hora quando o ultimo incidente ocorreu. Quando
um incidente é registrado em log, a cor do bloco se altera para vermelho.

» Para revisar as estatisticas:

1. Cligue com o botao direito do mouse no icone da bandeja do sistema do Kaspersky Embedded Systems
Security na area de notificacdo de barra de ferramentas.

2. Selecione a opcéo Abrir Interface de diagnéstico compacta.
A janela Interface de diagnéstico compacta ¢é exibida.

3. Abra a guia Estatisticas.

4. Revise os incidentes de segurancga para as tarefas de protecao.

Revisando a atividade atual do aplicativo

Nesta guia, é possivel revisar o status das tarefas atuais e os processos do aplicativo, e receber notificagoes
prontamente sobre eventos criticos que venham a ocorrer.

As cores diferentes sdo usadas para indicar o status de atividade do aplicativo:
e Na secgao Tarefas:
e Verde. Nenhuma condi¢ao para amarelo ou vermelho.

e Amarelo. As areas criticas nao sao verificadas ha muito tempo.
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e Vermelho. Alguma das seguintes condi¢des é verdadeira:
¢ Nenhuma tarefa foi iniciada e uma programacgao de inicio ndo foi configurada para nenhuma tarefa.
e Os erros de inicializagdo de aplicativos sao registrados como eventos criticos.
e Nasecado Kaspersky Security Network:
e Verde. A tarefa de Uso da KSN ¢ iniciada.
e Amarelo. A Declaragdo da KSN é aceita, mas a tarefa nao ¢ iniciada.
» Para revisar a atividade atual do aplicativo no computador:
1. Cliqgue com o botao direito do mouse no icone da bandeja do sistema do Kaspersky Embedded Systems
Security na area de notificacdo de barra de ferramentas.
2. Selecione a opgao Abrir Interface de diagndstico compacta.
A janela Interface de diagnéstico compacta é exibida.
Abrir a guia Atividade do aplicativo atual.
4. Revise as seguintes informagdes na se¢éo Tarefas:

e Areas criticas nao verificadas ha muito tempo.

Este campo € exibido apenas se o aplicativo retornar um aviso correspondente sobre verificagdes
de areas criticas.

e Executando agora
¢ Falha de execugao
e Préxima execugao definida por uma programacgao
5. Revise as seguintes informacdes na secao Kaspersky Security Network:

e A KSN esta ativa. Os servigos de reputagdo de arquivos estado ativados ou A Protecao esta
desligada.

o As estatisticas de aplicativo estdao sendo enviadas para a KSN.

O aplicativo envia informagdes sobre malware, inclusive software fraudulento, detectado
durante a execugao das tarefas de Proteg¢do de Arquivos em Tempo Real e de Verificagdo
por Demanda, bem como informagdes de depuragao sobre erros durante a verificagao.

O campo ¢é exibido se a caixa de selecdo Enviar as estatisticas da Kaspersky Security
Network for selecionada nas configuragdes de tarefa de Uso da KSN.

6. Revise as seguintes informacgdes na secao Integracdo com o Kaspersky Security Center:
e O gerenciamento local é permitido.

e A politica é aplicada: <nome do servidor do Kaspersky Security Center>.

Configuracao da escrita de arquivos de despejo e de rastreamento

Vocé pode configurar a escrita de arquivos de despejo e de rastreamento via a CDI.
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Vocé também pode configurar o diagnéstico de mau funcionamento via o Console do Aplicativo (consulte a
secao "Configuracées do Kaspersky Embedded Systems Security no Console do Aplicativo" na pagina 136).

» Para iniciar a escrita em arquivos de despejo e de rastreamento, execute as seguintes agbes:

1.

Clique com o botao direito do mouse no icone da bandeja do sistema do Kaspersky Embedded Systems
Security na area de notificagdo de barra de ferramentas.

Selecione a opgao Abrir Interface de diagnéstico compacta.

A janela Interface de diagnéstico compacta é exibida.

Abra a guia Solugao de problemas.

Altere as seguintes configura¢des de rastreamento, conforme necessario:

a. Selecione a caixa Gravar informagdes de depuragao no arquivo de rastreamento nesta pasta.

b. Clique no botdo Procurar para especificar a pasta em que o Kaspersky Embedded Systems Security
salvara arquivos de rastreamento.

O rastreamento sera ativado para todos os componentes com os pardmetros padrdo, usando o nivel de
Depuragéao do detalhe e o tamanho de log de maximo padrao de 50 MB.

Altere as seguintes configuragdes do arquivo de despejo, conforme necessario:
a. Selecione a caixa Criar arquivo de despejo sobre mau funcionamento nesta pasta.

b. Clique no botdo Procurar para especificar a pasta em que o Kaspersky Embedded Systems Security
salvara o arquivo de despejo.

Clique no botao Aplicar.

Uma nova configuragao sera aplicada.
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Atualizacao de bancos de dados e médulos de software do
Kaspersky Embedded Systems Security

Essa secao fornece informagdes sobre as tarefas de atualizagdo dos bancos de dados e dos médulos de software
do Kaspersky Embedded Systems Security, a copia de atualizagdes e a reversao de atualizagcées dos bancos de
dados do Kaspersky Embedded Systems Security, bem como instru¢des sobre como configurar as tarefas de
atualizagao dos bancos de dados e dos médulos de software.

Neste capitulo

Sobre as tarefas de AtUALIZAGAOD ..........ocueiiiiiii et e e e e e s et r e e e e e e et r e e e e e e e e reaaeaean 171
Sobre a atualizagdo de mdédulos de software do Kaspersky Embedded Systems Security ..........cccceevvieeennnn. 172
Sobre a Atualizagdo do Banco de Dados do Kaspersky Embedded Systems Security ........cccccceeeeiiiiiiiienneeenn, 173
Esquemas para atualizar bancos de dados e mddulos de aplicativos antivirus usados em uma organizagao ..173
Configurando tarefas de atUaliZAGA0 ...........oiiuiiiiiiii e 177
Revertendo atualizagbes do banco de dados do Kaspersky Embedded Systems Security...........ccccccveveeiinnnn, 183
Revertendo atualizagdes dos MOdulos dO APlICALIVO ..........uveuiiiiiiiiiiiiiiiieeieiieeeeeeeeeaeeseeeeeeeeeeeeeeeaesereseseserererererennnes 183
Estatisticas da tarefa de atUaliZagA0 ...........coo i e e 184

Sobre as tarefas de atualizagao

O Kaspersky Embedded Systems Security fornece quatro tarefas de atualizagao do sistema: a Atualizagao do
Banco de Dados, a Atualizagdo de modulos de software, Copiar atualizagdes e Reversao da atualizagdo do banco
de dados.

Por padrao, o Kaspersky Embedded Systems Security conecta-se a fonte de atualizagbes (um dos computadores
de atualizagdo da Kaspersky Lab) a cada hora. Vocé pode configurar todas as tarefas de Atualizagcéo (consulte a
secao "Configurando tarefas de atualizacdo" na pagina 177), exceto a tarefa de Reversao da Atualizagdo do Banco
de Dados. Quando as configuragdes da tarefa forem modificadas, o Kaspersky Embedded Systems Security
aplicara os novos valores na proxima execugao da tarefa.

Nao é permitido fazer uma pausa e reiniciar as tarefas de atualizagao.

Atualizagdo do Banco de Dados

O Kaspersky Embedded Systems Security copia bancos de dados a partir da fonte de atualizagédo para o
computador protegido e comega a usa-los imediatamente na tarefa de Protegdo do Computador em Tempo Real
em execucgao. As tarefas de Verificagdo por Demanda comegam a usar o banco de dados atualizado na proxima
execugao.

Por padréo, o Kaspersky Embedded Systems Security executa a tarefa de Atualizagdo do banco de dados de hora
em hora.
Atualizagcao de moédulos de software

Por padréo, o Kaspersky Embedded Systems Security verifica a disponibilidade de atualiza¢gdes dos méodulos de
software na fonte de atualizagdo. Para comegar a usar os médulos de software instalados, € necessario reiniciar o
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computador e/ou o Kaspersky Embedded Systems Security.

Por padrao, o Kaspersky Embedded Systems Security executa a tarefa de Atualizagdo de mdodulos de software
semanalmente as sextas-feiras as 16h00 (hora de acordo com as configuragdes regionais do computador
protegido). Durante a execugao da tarefa, o aplicativo verifica a disponibilidade de atualizagbes importantes e
programas de médulos do Kaspersky Embedded Systems Security sem distribui-las.

Copiar atualizagdes

Por padrao, durante a execugao da tarefa, o Kaspersky Embedded Systems Security faz o download dos arquivos
da Atualizacao do banco de dados e os salva na rede especificada ou pasta local sem aplica-los.

A tarefa Copiar atualizagdes esta desativada por padrao.

Reversao da Atualizagao do Banco de Dados

Durante a execugao da tarefa, o Kaspersky Embedded Systems Security volta a utilizar os bancos de dados com
atualizagGes instaladas previamente.

A tarefa de Reversao da atualizagdo do banco de dados esta desativada por padrao.

Sobre a Atualizagcao de moédulos de software do Kaspersky Embedded
Systems Security

A Kaspersky Lab pode publicar pacotes de atualizagdo para médulos do Kaspersky Embedded Systems Security.
Os pacotes de atualizagdo podem ser urgentes (ou criticos) e planejados. Os pacotes de atualizagao criticos
corrigem vulnerabilidades e erros; os pacotes planejados adicionam novos recursos ou aprimoram recursos
existentes.

Os pacotes de atualizagéo urgentes (criticos) sdo carregados nos servidores de atualizagdo da Kaspersky Lab. A
sua instalagdo automatica pode ser configurada usando a tarefa de Atualizagao de mddulos de software. Por
padrao, o Kaspersky Embedded Systems Security executa a tarefa de Atualizacdo de médulos de software
semanalmente as sextas-feiras as 16h00 (hora de acordo com as configuragcdes regionais do computador
protegido).

A Kaspersky Lab ndo publica pacotes de atualizagbes planejados nos servidores de atualizagao para atualizagéo
automatica; eles podem ser baixados no site da Kaspersky Lab. A tarefa de Atualizagdo de mddulos de software
pode ser usada para receber informacdes sobre a versao de atualizagbes programadas do Kaspersky Embedded
Systems Security.

As atualizagdes criticas podem ser atualizadas pela Internet para cada computador protegido ou um computador
pode ser usado como intermediario, copiando todas as atualizagdes nele e depois distribuindo-as aos
computadores da rede. Para copiar e salvar atualizagbes sem instala-las, use a tarefa Copiar atualizagdes.

Antes que as atualizagbes dos mddulos sejam instaladas, o Kaspersky Embedded Systems Security cria copias de
backup dos mdédulos instalados anteriormente. Se o processo de atualizagdo de médulos de software for
interrompido ou resultar em erro, o Kaspersky Embedded Systems Security retornara automaticamente ao uso dos
modulos de software instalados anteriormente. Os moédulos do software podem ser revertidos manualmente para as
atualizag6es instaladas anteriormente.

Durante a instalagdo das atualizagbes baixadas, o Kaspersky Security Service é interrompido e reiniciado
automaticamente.
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Sobre a Atualizagao do Banco de Dados do Kaspersky Embedded
Systems Security

Os bancos de dados do Kaspersky Embedded Systems Security armazenados no computador protegido ficam
desatualizados rapidamente. Os analistas de virus da Kaspersky Lab detectam novas ameagas diariamente, criam
registros para identifica-las e trabalham para inclui-las nas atualizagées do banco de dados do aplicativo. As
atualizag6es do banco de dados sdo um arquivo ou um conjunto de arquivos contendo registros que identificam as
ameagcas descobertas no periodo desde a criagao da ultima atualizagdo. Para manter o nivel de protecao do
computador desejado, é recomendado que atualiza¢gdes do banco de dados sejam recebidas periodicamente.

Por padrao, se os bancos de dados do Kaspersky Embedded Systems Security ndo forem atualizados dentro de
uma semana do tempo no qual as atualizagdes do banco de dados instaladas foram criadas pela ultima vez,
ocorrera o evento O banco de dados do aplicativo esta desatualizado. Se os bancos de dados nao forem
atualizados durante um periodo de duas semanas, ocorrera o evento O banco de dados do aplicativo esta muito
desatualizado. As informagdes sobre o status atualizado dos bancos de dados (consulte a seg¢éo "Visualizando o
status de protecao e as informagdes do Kaspersky Embedded Systems Security" na pagina 161) sdo exibidas no
painel de detalhes do n6 Kaspersky Embedded Systems Security da arvore do Console do Aplicativo. Vocé pode
usar as configuragdes gerais do Kaspersky Embedded Systems Security para indicar um numero diferente de dias
antes que estes eventos ocorram. Vocé também pode configurar notificagdes de administrador sobre estes eventos
(consulte a secao "Configurando notifica¢gdes do administrador e dos usuarios" na pagina 216).

O Kaspersky Embedded Systems Security baixa atualizagbes para os bancos de dados e médulos do aplicativo a
partir de servidores de atualizagdo FTP ou HTTP da Kaspersky Lab, do Servidor de Administracdo do Kaspersky
Security Center ou de outras fontes de atualizagao.

As atualizagbes podem ser baixadas para cada computador protegido ou um computador pode ser usado como
intermediario, copiando todas as atualizagbes nele e depois distribuindo-as para os computadores. Se vocé usar o
Kaspersky Security Center para administragado centralizada da prote¢cdo dos computadores em uma organizagao,
vocé pode usar o Servidor de Administragdo do Kaspersky Security Center como intermediario para baixar
atualizacbes.

As tarefas de Atualizagdo do banco de dados podem ser iniciadas manualmente ou com base em uma
programagcao (consulte a se¢ao "Definicdo das configuragdes da programagéao de inicializagdo da tarefa" na pagina
151). Por padréo, o Kaspersky Embedded Systems Security executa a tarefa de Atualizacdo do banco de dados de
hora em hora.

Se o processo de download da atualizac¢ao for interrompido ou resultar em erro, o Kaspersky Embedded Systems
Security retornara automaticamente ao uso dos bancos de dados com as atualizag¢des instaladas anteriormente. Se
os bancos de dados do Kaspersky Embedded Systems Security ficarem corrompidos, eles podem ser revertidos
manualmente (consulte a secdo "Revertendo atualizagbes do banco de dados do Kaspersky Embedded Systems
Security" na pagina 183) a atualizac¢des instaladas anteriormente.

Esquemas para atualizar bancos de dados e médulos de aplicativos
antivirus usados em uma organizagao

A selecao da fonte de atualizagdes nas tarefas de atualizagao depende do esquema de atualizagdo dos bancos de
dados e modulos do programa usado na organizagéo.

Os bancos de dados e médulos do Kaspersky Embedded Systems Security podem ser atualizados nos
computadores protegidos usando os seguintes esquemas:

e Baixar as atualizagdes diretamente da Internet para cada computador protegido (Esquema 1).

e Baixar as atualizagdes da Internet para um computador intermediéario e distribui-las para computadores a
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partir do computador.

Qualquer computador com os softwares listados a seguir instalados pode ser usado como computador
intermediario:

e Kaspersky Embedded Systems Security (Esquema 2).
e Servidor de Administracdo do Kaspersky Security Center (Esquema 3).

Atualizar usando um computador intermediario ndo sé permitira a diminuigdo do trafego da Internet, mas também
garantira a seguranca adicional dos computadores da rede.

A descricado dos esquemas de atualizacao listados é fornecida a seguir.
Esquema 1. Atualizacdo dos bancos de dados e médulos diretamente da Internet
» Para configurar atualizagbes do Kaspersky Embedded Systems Security diretamente da Internet:

em cada computador protegido nas configuragbes da tarefa de Atualizacdo do banco de dados e na tarefa de
Atualizagdo de mddulos de software, especifique os servidores de atualizagdo da Kaspersky Lab como a fonte
de atualizagao.

Outros servidores HTTP ou FTP que tém uma pasta de atualizagdo podem ser configurados como fonte de
atualizacdes.

G| = o —

Servidar Servidor proxy, Kaspersky Embedded
de atualizacdo da firewall Systems Security
Kaspersky Lab

Esquema 2. Atualizagcido dos bancos de dados e médulos através de um dos computadores protegidos

» Para configurar atualizagbes do Kaspersky Embedded Systems Security através de um dos
computadores protegidos:
1. Copie as atualizagdes para o computador protegido selecionado. Para isso, execute as seguintes agdes:
e Configure a tarefa Copiar atualizagbes no computador selecionado:
a. Especifique o servidor de atualizagdo da Kaspersky Lab como fonte de atualizagdes.
b. Especifique uma pasta compartilhada a ser usada como a pasta onde as atualiza¢des s&o salvas.
2. Distribua as atualiza¢des para outros computadores protegidos. Para isso, execute as seguintes acdes:

e Em cada computador protegido, defina as configuragdes para a tarefa de Atualizagdo do banco de
dados e para a tarefa de Atualizagdo de modulos de software (consulte a figura abaixo).

a. Para afonte de atualizagao, especifique uma pasta na unidade do computador intermediario na
qual as atualizagdes serao baixadas.
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O Kaspersky Embedded Systems Security obtera atualizagbes através de um dos computadores protegidos.

Ll

Kaspersky Embedded
Systems Security

| — T — |
S oo —

Servidor Servidor proxy, Kaspersky Embedded
de atualizacdo da firewall Systems Security
Kaspersky Lab

Ll

Kaspersky Embedded
Systems Security
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Esquema 3. Atualizacido dos bancos de dados e médulos através do Servidor de Administragao do
Kaspersky Security Center

Se o aplicativo Kaspersky Security Center for usado para administragédo centralizada da protec¢ao antivirus do
computador, as atualizagées podem ser baixadas através do Servidor de Administragdo do Kaspersky Security
Center instalado na rede de area local (consulte a figura abaixo).

Ll

Kaspersky Embedded
Systems Security

A 5 - [

A\ DEX: = BXE

Servidor Servidor proxy, Servidor
de atualizacdo da firewall de administragdo do
Kaspersky Lab Kaspersky Security Center

Ll

Kaspersky Embedded
Systems Security

» Para configurar atualizagées do Kaspersky Embedded Systems Security através do Servidor de
Administracdo do Kaspersky Security Center:

1. Baixe atualizagdes dos servidores de atualizagdo da Kaspersky Lab para o Servidor de Administragéo do
Kaspersky Security Center. Para isso, execute as seguintes acdes:

e Configure a tarefa Recuperar atualizagbes pelo Servidor de administragdo para o conjunto de
computadores especificado:

a. Especifique os servidores de atualizacdo da Kaspersky Lab como fonte de atualizac¢des.

2. Distribuir atualizagbes para os computadores protegidos. Para fazer isso, execute uma das seguintes
agoes:

e No Kaspersky Security Center configure uma tarefa de grupo de atualizagdo (mddulo do aplicativo) do
banco de dados do antivirus para distribuir atualizagbes nos computadores protegidos:

a. Na programacéo da tarefa, especifique Apés o Servidor de Administragao ter recuperado as
atualizagées como frequéncia de inicio.

O Servidor de Administragao executara a tarefa sempre que receber atualizagbes (método
recomendado).
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A frequéncia de inicio Apés o Servidor de Administragao ter recuperado as atualizagées nio
pode ser especificada no Console do Aplicativo.

e Em cada computador protegido, configure a tarefa de Atualizagdo do banco de dados e a tarefa de
Atualizagdo de médulos de software:

a. Especifique o Servidor de Administragdo do Kaspersky Security Center como a fonte de
atualizacao.

b. Configure a programagéao da tarefa se necessario.

Se os bancos de dados de antivirus do Kaspersky Embedded Systems Security forem raramente
atualizados (de uma vez por més a uma vez por ano), a probabilidade da deteccdo de ameacas
cai e a frequéncia de falsos positivos é elevada pelos aumentos dos componentes do aplicativo.

O Kaspersky Embedded Systems Security obtera atualizagbes através do Servidor de Administragcao do
Kaspersky Security Center.

Se pretender usar o Servidor de Administragdo do Kaspersky Security Center para distribuir atualizagdes, instale o
Agente de rede, um componente do aplicativo incluido no kit de distribuicdo do Kaspersky Security Center, em cada
um dos computadores protegidos. Isso garante a interagao entre o Servidor de Administragdo e o Kaspersky
Embedded Systems Security no computador protegido. Informagdes detalhadas sobre o Agente de rede e a sua
configuragao usando o Kaspersky Security Center sdo fornecidas no Ajuda do Kaspersky Security Center.

Configurando tarefas de Atualizagao

Esta secdo fornece instru¢cdes sobre como configurar tarefas de atualizagcao do Kaspersky Embedded Systems
Security.

Nesta secao

Definindo as configuragdes para trabalhar com fontes de atualizacdo do Kaspersky Embedded Systems

1T 0 1RO PROTPRRP 177
Otimizando o uso da E/S de disco ao executar a tarefa de Atualizagdo do banco de dados.............cccvvveeeeennn. 180
Configuractes da tarefa Copiar atUaliZagOES............uiiiiii i 181
Definindo as configuragdes da tarefa de Atualizagdo de mddulos de software ... 182

Definindo as configuragoes para trabalhar com fontes de atualizagao do Kaspersky
Embedded Systems Security

Para cada tarefa de atualizagao exceto a tarefa de Reversao da atualizagao do banco de dados, vocé pode
especificar uma ou varias fontes de atualizagao, adicionar fontes de atualizagao definidas pelo usuario e definir as
configuragdes para a conexdo com as fontes especificadas.
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Apods as configuragdes de tarefa de atualizagao serem modificadas, as novas configuragdes ndo serao
imediatamente aplicadas nas tarefas de atualizagdo em execucgao. As configuragdes definidas serao aplicadas
somente quando a tarefa for reiniciada.

» Para especificar o tipo de fonte de atualizacdo:

1. Na arvore do Console do Aplicativo, expanda o n6 Atualizacao.
2. Selecione o nd filho que corresponde a tarefa de atualizagdo que deseja configurar.
3. Clique no link Propriedades no painel de detalhes do n6 selecionado.

A janela Configuragoes de tarefa é exibida na guia Geral.

4. Na secdo Fonte de atualizagao, selecione o tipo da fonte de atualizagdo do Kaspersky Embedded
Systems Security:

o Servidor de Administragao do Kaspersky Security Center

O Kaspersky Embedded Systems Security usa o Servidor de Administracdo do Kaspersky
Security Center como a fonte de atualizagao.

Apenas sera possivel selecionar esta opgao se os aplicativos da Kaspersky Lab em sua
rede forem administrados usando o sistema de acesso remoto do Kaspersky Security
Center e se 0 Agente de Rede (o componente do Kaspersky Security Center que fornece
a conexao entre os computadores e o Servidor de Administragéo) estiver instalado no
computador protegido.

e Servidores de atualizagao da Kaspersky Lab

O Kaspersky Embedded Systems Security utilizara os sites da Kaspersky Lab como
fontes de atualizagao, hospedando atualizagbes para os bancos de dados e para 0s
modulos de software para todos os produtos da empresa.

Esta opgao é selecionada por padrao.
e Servidores HTTP ou FTP ou pastas de rede personalizados

O Kaspersky Embedded Systems Security usa o servidor HTTP ou FTP especificado pelo
administrador ou pastas na rede local como fonte de atualizagao.

Vocé podera criar uma lista de fontes com as atualizagbes atuais ao clicar no link
Servidores HTTP ou FTP ou pastas de rede personalizados.

5. Se necessario, defina as configuragdes avangadas para as fontes de atualizagao definidas pelo usuario:
a. Clique no link Servidores HTTP ou FTP ou pastas de rede personalizados.

i. Najanela Servidores de atualizagao exibida, selecione ou desmarque as caixas ao lado das
fontes de atualizagao definidas pelo usuario para comegar ou encerrar seu uso.

i. Clique em OK.

b. Na secado Fonte de atualizagao na guia Geral, selecione ou desmarque a caixa Usar servidores de
atualizagao da Kaspersky Lab se os servidores especificados nao estiverem disponiveis.

Esta caixa de selecao ativa ou desativa a opgao de uso dos servidores de atualizagao da
Kaspersky Lab como a fonte de atualizacdo se as fontes de atualiza¢do definidas pelo
usuario estiverem indisponiveis.

Se a caixa de selegao estiver selecionada, esta fungéo sera ativada.
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A caixa de selecao é selecionada por padrao.

Vocé pode selecionar a caixa de selegdo Usar servidores de atualizacdo da Kaspersky
Lab se os servidores especificados nao estiverem disponiveis quando a opcao
Servidores HTTP ou FTP ou pastas de rede personalizados estiver ativada.

6. Na janela Configuragdes de tarefa, selecione a guia Configuragdes de conexao para definir as
configuracdes para se conectar a fontes de atualizagao:

e Desmarque ou selecione a caixa de selegdo Usar as configuragdes do servidor proxy para se
conectar aos servidores de atualizacdo da Kaspersky Lab.

A caixa de selegao ativa/desativa o uso de configuragdes do servidor proxy se as
atualizagdes forem recebidas de servidores da Kaspersky Lab ou se a caixa de selegao
Usar servidores de atualizagao da Kaspersky Lab se os servidores especificados
nao estiverem disponiveis estiver marcada.

Se a caixa de selecéo estiver selecionada, as configuragdes do servidor proxy serdo
usadas.

Se a caixa de selecédo estiver desmarcada, as configuragdes do servidor proxy ndo serao
usadas.

A caixa de selegao é selecionada por padrao.

e Desmarque ou selecione a caixa Usar configuragdes de servidor proxy para conectar a outros
servidores.

As caixas de selegéo ativam ou desativam o uso das configuragdes do servidor proxy se a
opgéao Servidores HTTP ou FTP ou pastas de rede personalizados estiver selecionada
como uma fonte de atualizagao.

Se a caixa de selegéo estiver selecionada, as configuragdes do servidor proxy serdo
usadas.

Esta caixa é desmarcada por padrao.

Para obter informagdes sobre a definicdo de configuragdes opcionais de servidor proxy e autenticagéo
para acesso ao servidor proxy, consulte a se¢ao Inicializagao e configuragdo da tarefa de atualizagao
dos bancos de dados do Kaspersky Embedded Systems Security.

7. Clique em OK.

As configuragdes definidas para a fonte de atualizagdo do Kaspersky Embedded Systems Security seréo salvas
e aplicadas no momento da préxima inicializagao da tarefa.

Vocé pode gerenciar a lista de fontes de atualizagdo do Kaspersky Embedded Systems Security definida pelo
usuario.

» Para editar a lista de fontes de atualizagdo de aplicativo definida pelo usuario:

1. Na arvore do Console do Aplicativo, expanda o né Atualizagao.
2. Selecione o no filho que corresponde a tarefa de atualizagao que deseja configurar.
3. Clique no link Propriedades no painel de detalhes do n6 selecionado.

A janela Configuragdes de tarefa € exibida na guia Geral.

4. Clique no link Servidores HTTP ou FTP ou pastas de rede personalizados.
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A janela Servidores de atualizagao ¢é exibida.

Faca o seguinte:

Para adicionar uma fonte de atualizagao definida pelo usuario no campo de insergao, especifique o
endereco da pasta que contém os arquivos de atualizacdo no servidor FTP ou HTTP; especifique uma
pasta local ou de rede no formato UNC (Universal Naming Convention). Pressione ENTER.

Por padrao, a pasta adicionada é usada como a fonte de atualizacao.
Para desativar o uso de uma fonte definida pelo usuario, desmarque a caixa ao lado da fonte na lista.
Para ativar o uso de uma fonte definida pelo usuario, selecione a caixa ao lado da fonte na lista.

Para alterar a ordem na qual o Kaspersky Embedded Systems Security acessa fontes de atualizagéo
definidas pelo usuario, use os botées Mover para cima e Mover para baixo para mover a fonte
selecionada para o inicio ou o final da lista, para que ela seja usada antes ou depois das outras fontes.

Para alterar o caminho para a fonte definida pelo usuario, selecione a fonte na lista e clique no botao
Editar, efetue as alteragbes necessarias no campo de inser¢ao e pressione a tecla ENTER.

Para remover uma fonte definida pelo usuario, selecione-a na lista e pressione o botdo Remover.

Nao é possivel excluir a Unica fonte definida pelo usuario da lista.

Cligue em OK.

As modificagdes na lista de fontes de atualizagdo de aplicativo definidas pelo usuario serdo salvas.

Otimizando o uso da E/S de disco ao executar a tarefa de Atualizagdao do banco de dados

Ao executar a tarefa de Atualizacdo do banco de dados, o Kaspersky Embedded Systems Security armazena
arquivos de atualiza¢do na unidade local do computador. Vocé pode diminuir a carga de trabalho no subsistema de
E/S de disco do computador por meio do armazenamento de arquivos de atualizagdo em uma unidade virtual na
RAM ao executar a tarefa de atualizagao.

Este recurso esta disponivel para o Microsoft Windows 7 e sistemas operacionais posteriores.

Ao usar este recurso executando a tarefa de Atualizagao do banco de dados, uma unidade logica extra pode
aparecer no sistema operacional. Esta unidade légica sera removida do sistema operacional apos a tarefa ser
concluida.

» Para diminuir a carga de trabalho no subsistema de E/S de disco do seu computador durante a tarefa
de Atualizagdo do banco de dados, siga as etapas a sequir:

1. Na arvore do Console do Aplicativo, expanda o né Atualizagao.

2. Selecionar o n¢ filho Atualizagao do Banco de Dados.

3. Clique no link Propriedades no painel de detalhes do n6 Atualizagédo do banco de dados.
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4. A janela Configuragdes de tarefa é exibida na guia Geral.
5. Na secédo Otimizacao de uso da E/S de disco, defina as seguintes configuragdes:
e Desmarque ou selecione a caixa Diminuir a carga na E/S de disco.

Esta caixa ativa ou desativa o recurso de otimizagao de subsistema de disco por meio do
armazenamento de arquivos de atualizagdo em uma unidade virtual na RAM.

Se a caixa de selecgao estiver selecionada, esta funcao sera ativada.
Esta caixa é desmarcada por padrao.

¢ No campo RAM usada para otimizagao, especifique o volume de RAM (em MB). O sistema
operacional aloca temporariamente o volume de RAM especificado para armazenar arquivos de
atualizagdo ao executar a tarefa. O tamanho de RAM padrao é 512 MB. O tamanho de RAM padrao é
400 MB.

6. Clique em OK.

As configuragdes definidas serdo salvas e aplicadas na proxima inicializagéo da tarefa.

Configuragoes da tarefa Copiar atualizagoes
» Para configurar a tarefa Copiar atualizagbes:

1. Na arvore do Console do Aplicativo, expanda o né Atualizagao.

2. Selecione o no filho Copiar atualizagées.

3. Clique no link Propriedades no painel de detalhes do n6 Copiar atualizagoes.
A janela Configuragoes de tarefa é exibida.

4. Nas guias Geral e Configuragdes de conexao, defina as configuragdes para trabalhar com fontes de
atualizacao (consulte a secéo "Definindo as configuragdes para trabalhar com fontes de atualizacao do
Kaspersky Embedded Systems Security" na pagina 177).

5. Na guia Geral na secao Copiar configuragdes de atualizagées:
o Especifique as condi¢cbes para copiar atualizagoes:
e Copiar atualizagdes do banco de dados.

O Kaspersky Embedded Systems Security faz o download somente de atualizagbes do
banco de dados do software.

Esta opcao é selecionada por padrao.
o Copiar atualizagdes criticas dos médulos de software.

O Kaspersky Embedded Systems Security faz o download somente de atualizagbes
urgentes dos moédulos de software do Kaspersky Embedded Systems Security.

e Copiar atualizagdoes do banco de dados e atualizagoes criticas dos médulos de software.

O Kaspersky Embedded Systems Security faz o0 download somente de atualizagbes do
banco de dados de software e atualizagdes criticas dos moédulos de software do
Kaspersky Embedded Systems Security.

e Especifique a pasta local ou pasta de rede para a qual o Kaspersky Embedded Systems Security
distribuira as atualizagbes baixadas.

6. Nas guias Programacao e Avangado, configure a programacéo de inicializagcdo da tarefa (consulte a
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secao "Definicdo das configuragdes da programacéo de inicializagdo da tarefa" na pagina 151).

Na guia Executar como, configure a tarefa a ser iniciada usando permissdes de conta (consulte a segéo
"Especificagdo de uma conta de usuario para iniciar uma tarefa" na pagina 153).

Clique em OK.

As configuragdes definidas serdo salvas e aplicadas na proxima inicializagdo da tarefa.

Definindo as configuragoes da tarefa de Atualizagao de médulos de software

» Para configurar a tarefa de Atualizagcdo de mdodulos de software:

1.
2.

Na arvore do Console do Aplicativo, expanda o né Atualizagao.

Selecione o n¢ filho Atualizagdo de médulos de software.

Clique no link Propriedades no painel de detalhes do né Atualizagao de médulos de software.
A janela Configuragoes de tarefa é exibida.

Nas guias Geral e Configuragées de conexao, defina as configuragdes para trabalhar com fontes de
atualizagao (consulte a secéo "Definindo as configuragdes para trabalhar com fontes de atualizagédo do
Kaspersky Embedded Systems Security" na pagina 177).

Na guia Geral na secdo Configuragdes da atualizagao do aplicativo, defina as configuragdes para
atualizar médulos de aplicativo:

e Verificar somente atualizag6es criticas de software disponiveis

O Kaspersky Embedded Systems Security exibira as notificagdes sobre atualizages
urgentes dos moédulos de software disponiveis na fonte de atualizagdo sem fazer o
download das atualizagdes. A notificagdo sera exibida se as notificacdes sobre eventos
desse tipo estiverem ativadas.

Esta opgao é selecionada por padrao.
e Copiar e instalar atualizagoes criticas dos médulos de software

O Kaspersky Embedded Systems Security baixa e instala atualiza¢des criticas nos
modulos de software.

¢ Permitir reinicio do sistema operacional

O sistema operacional sera reiniciado apds a instalagdo das atualizagdes que necessitam
de reinicio.

Se a caixa de selegéo estiver selecionada, o Kaspersky Embedded Systems Security
reiniciara o sistema operacional apds instalar as atualizagdes que necessitam de
reinicializagao.

Esta caixa de selecao estara ativa se a opgao Copiar e instalar atualizagées criticas
dos moédulos de software estiver selecionada.

Esta caixa é desmarcada por padrao.
e Receber informagdes sobre as atualizagdes disponiveis programadas dos médulos de software

Seréo exibidas as notificagdes sobre todas as atualizagbes programadas para os
maodulos de software do aplicativo do Kaspersky Embedded Systems Security disponiveis
na fonte de atualizagdo. O aplicativo exibira a notificagédo se as notificagbes estiverem
ativadas para eventos desse tipo.
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Se a caixa de selecgdo estiver selecionada, o Kaspersky Embedded Systems Security
exibira uma notificagao sobre todas as atualizagbes programadas para os médulos de
software disponiveis na fonte de atualizago.

A caixa de selecao é selecionada por padrao.

6. Nas guias Programacao e Avangado, configure a programacao de inicializacdo da tarefa (consulte a
secao "Definicdo das configuragdes da programacao de inicializagédo da tarefa” na pagina 151). Por padrao,
o Kaspersky Embedded Systems Security executa a tarefa de Atualizacdo de mddulos de software
semanalmente as sextas-feiras as 16h00 (hora de acordo com as configuragdes regionais do computador
protegido).

7. Na guia Executar como, configure o inicio da tarefa usando permissdes de conta (consulte a segéo
"Especificagdo de uma conta de usuario para iniciar uma tarefa" na pagina 153).

8. Clique em OK.

As configuragdes definidas serdo salvas e aplicadas na proxima inicializagédo da tarefa.

A Kaspersky Lab nao publica pacotes de atualizagbes planejados nos servidores de atualizagao para instalagao
automatica; eles podem ser baixados manualmente no site da Kaspersky Lab. E possivel configurar a notificagdo
do administrador sobre o evento Nova atualizagdo programada dos moédulos de software disponivel; ela contera o
URL da pagina no site na qual é possivel baixar as atualizagdes programadas.

Revertendo atualizag6es do banco de dados do Kaspersky Embedded
Systems Security

Antes que as atualizagbes do banco de dados sejam aplicadas, o Kaspersky Embedded Systems Security cria
copias de backup dos bancos de dados usados anteriormente. Se a atualizagao for interrompida ou resultar em
erro, o Kaspersky Embedded Systems Security retornara automaticamente ao uso dos bancos de dados instalados
anteriormente.

Se algum problema surgir apds a atualizagéo dos bancos de dados, eles poderéo ser revertidos as atualizagdes
instaladas anteriormente por meio da tarefa Reverséo da atualizagdo do banco de dados.

» Para iniciar a tarefa Reversao da atualizagcdo do banco de dados:

Cligue no link Iniciar no painel de detalhes do n6 Reversao da atualizagao do banco de dados.

Revertendo atualizagc6es dos médulos do aplicativo

Os nomes de configuragdes podem variar em diferentes sistemas operacionais Windows.

Antes de aplicar as atualizagées dos mddulos de software, o Kaspersky Embedded Systems Security cria cépias de
backup dos médulos atualmente em uso. Se o processo de atualizagdo dos médulos for interrompido ou resultar
em erro, o Kaspersky Embedded Systems Security retornara automaticamente ao uso dos médulos com as ultimas
atualizagoes instaladas.

Para reverter os modulos de software, use o componente do Microsoft Windows Instalar e excluir aplicativos.
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Estatisticas da tarefa de atualizacao

Enquanto a tarefa de atualizagéo esta executando, é possivel exibir informagdes em tempo real sobre a quantidade
de dados baixados desde que a tarefa foi iniciada até o momento, além de outras estatisticas de execugéo da
tarefa.

Quando a tarefa for concluida ou interrompida, vocé podera visualizar esta informacao no log de tarefas.
» Para exibir estatisticas da tarefa de atualizacao, siga as etapas a sequir:

1. Na arvore do Console do Aplicativo, expanda o n6 Atualizacao.
2. Selecione o no filho que corresponde a tarefa cuja estatistica deseja visualizar.

As estatisticas de tarefa sdo exibidas na secao Estatisticas do painel de detalhes do né selecionado.

Se vocé estiver visualizando a tarefa de Atualizagao do banco de dados ou a tarefa Copiar atualizagdes, o bloco
Estatisticas mostrara o volume de dados baixados pelo Kaspersky Embedded Systems Security no momento
presente (Dados recebidos).

Se vocé estiver visualizando a tarefa de Atualizagao de médulos de software, vocé podera exibir as informagdes
descritas na tabela que se segue.

Tabela 32. Informagbes sobre a tarefa de Atualizagcdo de moédulos de software

Campo Descricao

Dados recebidos Quantidade total de dados baixados.

Atualizag6es criticas Numero de atualizagdes criticas disponiveis para instalagao.

disponiveis

Atualizagoes Numero de atualiza¢6es planejadas disponiveis para instalagao.

programadas

disponiveis

Erros ao aplicar Se o valor deste campo for diferente de zero, a atualizagédo nao foi aplicada. O nome

atualizagoes da atualizagao que causou um erro durante a aplicagdo pode ser exibido no log de
tarefas (consulte a seg¢éo "Visualizando estatisticas e informagdes sobre uma tarefa
do Kaspersky Embedded Systems Security em logs de tarefas" na pagina 206).
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Isolamento de objetos e copia de backup

Esta segdo fornece informagdes sobre o backup de objetos maliciosos detectados antes que eles sejam
desinfectados ou removidos e informagdes sobre a quarentena dos objetos possivelmente infectados.

Neste capitulo

Isolando objetos possivelmente infectad0s. QUANENTENA.........cccciiiiuiiiiiiieeeisiitiiie e e e e s s srrrrr e e e e e s s snrrrereeeeesaannes 185

Como fazer copias de backup de 0bjetos. BACKUP .....cviveiiiiiiiiiiicc e 194

Isolando objetos possivelmente infectados. Quarentena

Essa sec¢ao descreve como isolar objetos possivelmente infectados colocando-os na Quarentena e como
especificar as configuracdes da Quarentena.

Nesta secao

Sobre a colocagéo na Quarentena de objetos possivelmente infectados ..o, 185
=l o] Lo [oXe] o L=l (ol e F= W@ LU =T =T o1 (] o T PP PPPPPPPRt 185
Verificag80 da QUANENTENE .......c.viiie ittt ettt e e e sttt e e e st bt e e abb e e e e anbbeee e s bbeeeesbbeeeestbeeeeansbeeaeanes 187
Restauracdo de objetos da QUArENTENE ..........c..uviiiiiii i 189
Movimentagao de objetos para @ QUAarENtENA ...........oooiiiiiiiiiii e e e 191
(e [F]TaTo [l o] o =i o Lo F- W @ TN = T¢=T 1 (=]  F- USRIt 191
Enviando objetos possivelmente infectados a Kaspersky Lab para analise...........cccoceeiiiiiiiiniice e, 191
Configurando 8 QUAIENTENA ........oiuueiiieiiiete ettt ettt ettt et e e e ae bt e e s s bttt e s s bttt e e aabbe e e e aasbe e e e anbae e e aanbeeeeeanbaeeeennbnas 192
Estatisticas da QUAIENTENA ...........euiiiiiiiiiiiieieie ettt aeeeaeeeaeeeeeaeaeasesesssesssssssssasssssssssssssssssssssssssssssssnssssnnsnnnnes 193

Sobre a colocagcao na Quarentena de objetos possivelmente infectados

O Kaspersky Embedded Systems Security coloca em Quarentena objetos possivelmente infectados movendo
esses objetos da sua localizagao original para a pasta da Quarentena. Por questdes de segurancga, os objetos sdo
armazenados na pasta da Quarentena em formato criptografado.

Exibindo objetos da Quarentena

Os objetos da Quarentena podem ser exibidos no né Quarentena do Console do Aplicativo.
» Para visualizar objetos na quarentena, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o né6 Armazenamentos.
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2. Selecione o no filho Quarentena.

As informagdes sobre objetos isolados em quarentena sao exibidas no painel de detalhes do né selecionado.
» Para encontrar o objeto necessario na lista de objetos colocados na Quarentena,

classifiqgue os objetos (consulte a segéo "Classificando objetos da Quarentena" na pagina 186) ou filtre os
objetos (consulte a se¢do "Filtrando objetos da Quarentena" na pagina 186).

Nesta secao
Classificando 0bjetos da QUAIENTENA.........uuiiiii i it e e e e s e e e e s s e e e e s s s st e et e e e e s santaraeeeaaeeesansnraneeaaeens 186

Filtrando objetoS da QUAIENTENE .........uuiiiiie e ittt e e ettt e e e e e et e et e e e s e st aereaeeessasnbaaeeeaeeesasannseeeneeeeesannnnes 186

Classificando objetos da Quarentena

Por padrao, os objetos da lista de objetos da Quarentena sao classificados por data de colocagéo na Quarentena
em ordem cronolégica inversa. Para localizar o objeto desejado, vocé pode classificar os objetos pelas colunas com
informacgdes sobre eles. Os resultados da classificacdo serdo salvos se vocé sair e abrir novamente o né
Quarentena, ou se fechar o Console do Aplicativo, salvar o arquivo msc e abri-lo novamente a partir desse arquivo.

» Para classificar os objetos, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o né6 Armazenamentos.
2. Selecione o no filho Quarentena.

3. No painel de detalhes do n6 Quarentena, selecione o titulo da coluna que vocé deseja usar para classificar
objetos na lista.

Os objetos na lista serao classificados com base na configuragao selecionada.

Filtrando objetos da Quarentena

Para localizar o objeto da Quarentena desejado, vocé pode filtrar os objetos da lista e exibir apenas os objetos que
atendem aos critérios de filtragem (filtros) especificados. Os resultados do filtro serdo salvos se vocé sair e abrir
novamente o né Quarentena ou se fechar o Console do Aplicativo, salvar o arquivo msc e, em seguida, abri-lo
novamente a partir desse arquivo.

» Para especificar um ou mais filtros, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o n6 Armazenamentos.
2. Selecione o no filho Quarentena.
3. Selecione Filtro no menu de contexto do nome do né.
A janela Configuragoes de filtro é exibida.
4. Para adicionar um filtro, execute 0os passos que se seguem:
a. Em Nome do campo, selecione um item ao qual o valor do filtro sera comparado.

b. Nalista Operador, selecione a condigéo de filtragem. Os valores das condi¢bes de filtragem na lista
podem ser diferentes dependendo do valor que vocé selecionou na lista Nome do campo.
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c. Insira o valor do filtro no campo Valor do campo ou o selecione na lista.
d. Clique no botao Adicionar.

O filtro que adicionou sera exibido na lista de filtros, na janela Configuragdes de filtro. Repita essas
etapas para cada filtro que adicionar. Use as seguintes diretrizes ao trabalhar com filtros:

e Para combinar varios filtros usando o operador légico "AND", selecione Se todas as condigdes forem
atendidas.

e Para combinar varios filtros usando o operador légico "OR", selecione Se alguma condigao for
atendida.

e Para excluir um filtro, selecione o filtro que deseja excluir na lista de filtros e clique no botdo Remover.

e Para editar um filtro, selecione o filtro na lista, na janela Configuragées de filtro. Em seguida altere os
valores requeridos nos campos Nome do campo, Operador ou Valor do campo e clique no botédo
Substituir.

5. Apos todos os filtros serem adicionados, clique no botao Aplicar.

Os filtros criados seréo salvos.
» Para exibir novamente todos os objetos na lista de objetos da Quarentena,

selecione Remover filtro no menu de contexto do né Quarentena.

Verificagao da quarentena

Por padrao, apds cada atualizagado do banco de dados, o Kaspersky Embedded Systems Security executa a tarefa
do sistema Verificagdo da quarentena. As configuragdes da tarefa estdo descritas na tabela a seguir. As
configuracdes da tarefa de Verificagdo da Quarentena ndo podem ser modificadas.

Vocé pode configurar a programacéo de inicializacdo da tarefa (consulte a se¢éo "Definigdo das configuragdes da
programagcao de inicializagdo da tarefa" na pagina 151), inicid-la manualmente e modificar as permissdes da conta
(consulte a secao "Especificacdo de uma conta de usuario para iniciar uma tarefa" na pagina 153) usada para
iniciar a tarefa.

Apos verificar objetos da Quarentena depois de atualizar os bancos de dados, o Kaspersky Embedded Systems
Security podera reconhecer alguns dos objetos como néo infectados: o status desses objetos muda para Falso
positivo. Outros objetos podem ser reclassificados como infectados e, nesse caso, o Kaspersky Embedded
Systems Security trata tais objetos como especificados pela Verificagdo da Quarentena: desinfecta ou exclui se a
desinfecgéo falhar.

Tabela 33. Configuracbes da tarefa de Verificacdo da Quarentena

Configuragao da tarefa de Valor
Verificagcdao da Quarentena

Escopo da verificagao Pasta da Quarentena

Configuragdes de segurancga Comum para toda a area de verificagéo; os valores séo
fornecidos na tabela que se segue
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Configuracao de seguranca

Valor

Verificar objetos

Todos os objetos incluidos no escopo da verificagao

Otimizagao

Desativado

Acao a ser executada com objetos
infectados e outros objetos detectados

Desinfectar; excluir se a desinfecgdo nao for possivel

Acao a ser executada com objetos Ignorar
infectados

Excluir objetos Nao
Nao detectar Nao

Interromper a verificagdo se demorar mais
que (s)

N&o configurado

Nao verificar objetos com mais de (MB)

N&o configurado

Verificar fluxos NTFS alternativos Ativado
Setores de inicializacdo de unidades e Desativado
MBR

Usando a tecnologia iChecker Desativado
Usando a tecnologia iSwift Desativado

Verificar objetos compostos

¢ Arquivos compactados*
Arquivos compactados SFX*
Objetos compactados*
Objetos OLE incorporados*

*A opgao Verificar apenas arquivos novos e modificados esta

desativada.

Verificando assinaturas da Microsoft nos
arquivos

Nao executado

Usar o analisador heuristico

Ativado com o nivel de analise Profundo

Zona Confiavel

Nao aplicado
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Restauragao de objetos da quarentena

O Kaspersky Embedded Systems Security coloca os objetos possivelmente infectados na pasta da Quarentena em
um formato criptografado, para proteger o computador contra qualquer possivel efeito negativo.

Vocé pode restaurar qualquer objeto a partir da Quarentena. Isso podera ser necessario nos seguintes casos:

e Se, apos a verificagdo da quarentena usando o banco de dados atualizado, o status do objeto mudar para
Falso positivo ou Desinfectado.

e Se vocé considerar o objeto inofensivo para o computador e desejar utiliza-lo. Se vocé ndo quiser que o
Kaspersky Embedded Systems Security isole o objeto durante as verificagbes subsequentes, vocé podera
excluir esse objeto do processamento na tarefa Protecdo de Arquivos em Tempo Real e nas tarefas de
Verificagdo por Demanda. Para fazer isso, especifique o objeto como o valor das configuragdes de
segurancga Excluir arquivos (pelo nome de arquivo) ou Nao detectar daquelas tarefas, ou adicione-o a
Zona Confiavel (na pagina 443).

Ao restaurar objetos, é possivel selecionar onde o objeto restaurado sera salvo: local original (por padrao), pasta
especial para objetos restaurados no computador protegido ou pasta personalizada no computador em que o
Console do Aplicativo esta instalado, ou ainda em outro computador da rede.

A opgao Restaurar na pasta é usada para armazenar objetos restaurados no computador protegido. Vocé pode
definir configuracdes especiais de seguranga para que ela seja verificada. O caminho dessa pasta é definido pelas
configuragdes da Quarentena.

A restauragdo de objetos da Quarentena pode levar a infecgdo do computador.

Vocé pode restaurar o objeto e salvar sua copia na pasta da Quarentena para usa-la posteriormente, por exemplo,
para verificar novamente o objeto apds o banco de dados ser atualizado.

Se um objeto colocado na Quarentena fizer parte de um objeto composto (por exemplo, em um arquivo
compactado), o Kaspersky Embedded Systems Security n&o incluira esse objeto no composto durante a
restauracdo. Em vez disso, ele sera salvo separadamente em uma pasta selecionada.

Vocé pode restaurar um ou varios objetos.
» Para restaurar objetos colocados na quarentena, execute 0s passos a seguir:

1. Na arvore do Console do Aplicativo, expanda o né6 Armazenamentos.
2. Selecione o no filho Quarentena.
3. Execute uma das ac¢bes seguintes no painel de detalhes do né Quarentena:
e Para restaurar um objeto, selecione Restaurar no menu de contexto do objeto que deseja restaurar.

e Para restaurar varios objetos, selecione os objetos desejados usando a tecla CTRL ou SHIFT, clique
com o botéo direito do mouse em um dos objetos selecionados e selecione Restaurar no menu de
contexto.

A janela Restauragao de objeto é aberta.

4. Na janela Restauragao de objeto, especifique a pasta em que o objeto restaurado sera salvo para cada

Trabalhar com o Console do Kaspersky Embedded Systems Security
189



KASPER{KY3

um dos objetos selecionados.

O nome do objeto é exibido no campo Objeto na parte superior da janela. Se vocé selecionar varios
objetos, o nome do primeiro objeto na lista de objetos selecionados sera exibido.

5. Execute uma das seguintes etapas:
e Para restaurar um objeto em seu local original, selecione Restaurar na pasta de origem.

e Para restaurar um objeto na pasta especificada como a localizagdo para objetos restaurados nas
configuragoes, selecione Restaurar na pasta padrao para restauragao.

e Para salvar um objeto em uma pasta diferente no computador em que o Console do Aplicativo esta
instalado ou em uma pasta compartilhada, selecione Restaurar na pasta em seu computador local
ou no recurso de rede e, em seguida, selecione a pasta requerida ou especifique o caminho para ela.

6. Se vocé desejar salvar uma cépia do objeto na pasta da Quarentena apds esse objeto ser restaurado,
desmarque a caixa de verificagdo Remover objetos do armazenamento depois que forem restaurados.

7. Para aplicar as condi¢bes de restauragéo especificadas ao resto dos objetos selecionados, marque a caixa
Aplicar atodos os objetos selecionados.

Todos os objetos selecionados s&o restaurados e salvos no local especificado: se vocé selecionou
Restaurar na pasta de origem, cada um dos objetos sera salvo em sua localizagdo original; se vocé
selecionou Restaurar na pasta padrao para restauragao ou Restaurar na pasta em seu computador
local ou no recurso de rede, todos os objetos serdo salvos na pasta especificada.

8. Clique em OK.
O Kaspersky Embedded Systems Security comegara a restaurar o primeiro dos objetos selecionados.

9. Se um objeto com esse nome ja existir na localizagao especificada, a janela Ja existe um objeto com este
nome é aberta.

a. Selecione uma das seguintes acbes para o Kaspersky Embedded Systems Security:
e Substituir, para restaurar um objeto no lugar do existente.

e Renomear, para salvar um objeto restaurado com outro nome. No campo de entrada, insira o0 novo
nome de arquivo do objeto e seu caminho completo.

e Renomear adicionando um sufixo, para renomear o objeto adicionando um sufixo ao nome do
arquivo. Insira o sufixo no campo de entrada.

b. Se vocé tiver selecionado varios objetos para restauracdo, selecione a caixa Aplicar a todos os
objetos selecionados para poder aplicar a agao selecionada, como Substituir ou Renomear
adicionando um sufixo ao resto dos objetos selecionados. (Se vocé tiver selecionado o valor
Renomear, a caixa de selegdo Aplicar atodos os objetos selecionados estara indisponivel).

c. Clique em OK.

O objeto sera restaurado. As informagdes sobre a operagéo de restauracéo serao registradas no log de
auditoria do sistema.

Se vocé néo selecionar a opgéo Aplicar a todos os objetos selecionados na janela Restauragao de
objeto, a janela Restauragao de objeto sera novamente aberta. Usando essa janela vocé pode
especificar a localizagdo onde o proximo objeto selecionado sera salvo (consulte a Etapa 4 desse
procedimento).
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Movimentagao de objetos para a Quarentena

Vocé pode colocar arquivos na Quarentena manualmente.
» Para colocar um arquivo na Quarentena, siga as etapas a seguir:

Na arvore do Console do Aplicativo, abra o menu de contexto do né Quarentena.
Selecione Adicionar.

1
2
3. Najanela Abrir, selecione o arquivo no disco que deseja colocar na Quarentena.
4. Clique em OK.

O

Kaspersky Embedded Systems Security isolara em quarentena o arquivo selecionado.

Excluindo objetos da Quarentena

De acordo com as configuragdes da tarefa Verificagdo da Quarentena, o Kaspersky Embedded Systems Security
exclui automaticamente objetos da pasta Quarentena caso seu status tenha sido alterado para Infectado durante a
verificagdo da Quarentena com os bancos de dados atualizados e caso o Kaspersky Embedded Systems Security
nao tenha conseguido desinfectar esses objetos. O Kaspersky Embedded Systems Security ndo remove outros
objetos da Quarentena.

E possivel excluir um ou mais objetos da Quarentena.
» Para excluir um ou mais objetos da Quarentena, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o n6 Armazenamentos.
2. Selecione o no filho Quarentena.
3. Execute uma das seguintes etapas:
e Para remover um objeto, selecione Remover ho menu de contexto do nome do objeto.

e Para excluir varios objetos, selecione os objetos que deseja excluir usando a tecla Ctrl ou Shift, abra o
menu de contexto em um dos objetos selecionados e marque Remover.

4. Na janela de confirmacao, clique no botdo Sim para confirmar a operagéo.

Os objetos selecionados serdo removidos da quarentena.

Enviando objetos possivelmente infectados a Kaspersky Lab para analise

Se o0 comportamento de um arquivo der um motivo a vocé para suspeitar que ele contém uma ameaga, e se o
Kaspersky Embedded Systems Security considerar o arquivo como limpo, vocé podera ter encontrado uma ameaca
desconhecida cuja assinatura ainda nao foi adicionada ao banco de dados. Vocé pode enviar esse arquivo a
Kaspersky Lab para analise. Os analistas de Antivirus da Kaspersky Lab o examinaréo e, se for detectada uma
nova ameaga nele, sera adicionado um registro aos bancos de dados identificando-a. E provavel que, quando vocé
verificar o objeto novamente apods a atualizagdo do banco de dados, o Kaspersky Embedded Systems Security
considere esse objeto como infectado e possa desinfeta-lo. Além de poder manter o objeto, vocé também evitara
um surto de virus.

Somente os arquivos da Quarentena podem ser enviados para andlise. Os arquivos da Quarentena sao
armazenados em forma criptografada e ndo sao excluidos pelo aplicativo de Antivirus instalado no servidor de
e-mail durante a transferéncia.
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Os objetos da Quarentena nédo poderao ser enviados a Kaspersky Lab para analise depois que a licenca
expirar.

» Para enviar um arquivo a Kaspersky Lab para analise, siga as etapas a seguir:

1. Se o arquivo néo foi adicionado a Quarentena, comece movendo-o para a Quarentena.

2. No né Quarentena, abra o menu de contexto do arquivo que vocé deseja enviar para analise e selecione
Enviar objeto para analise.

3. Najanela de confirmacgao exibida, clique em Sim se estiver seguro que deseja enviar o objeto selecionado
para a analise.

4. Se houver um programa de e-mail configurado no computador em que o Console do Aplicativo esta
instalado, uma nova mensagem de e-mail sera criada. Revise-a e clique no botao Enviar.

O campo Destinatario contera o endereco de e-mail da Kaspersky Lab, newvirus@kaspersky.com. O
campo Assunto contera o texto "Quarantined object".

O corpo da mensagem contera o seguinte texto: "Este arquivo sera enviado a Kaspersky Lab para analise".
Qualquer informagao adicional sobre o arquivo, o motivo pelo qual foi considerado possivelmente infectado
ou perigoso, como se comportou ou como afeta o sistema pode ser incluido no corpo da mensagem.

O arquivo compactado <Nome do objeto>.cab sera anexado a mensagem. Este arquivo comprimido
contera o arquivo <uuid>.klg com o objeto em formato criptografado, o arquivo <uuid>.txt com informacgodes
sobre o objeto extraido pelo Kaspersky Embedded Systems Security, além do arquivo Sysinfo.txt, que
contém as seguintes informagodes sobre o Kaspersky Embedded Systems Security e o sistema operacional
instalado no computador:

e Nome e versao do sistema operacional.

e Nome e versdo do Kaspersky Embedded Systems Security.

o Data de langamento da atualizagdo do banco de dados mais recente instalada.
e Chave ativa.

Essas informacgdes sdo necessarias para que os analistas de Antivirus da Kaspersky Lab examinem seu
arquivo de forma mais rapida e eficiente. Se, no entanto, vocé ndo desejar transferir essas informacdes,
podera excluir o arquivo Sysinfo.txt do arquivo comprimido.

Se um programa de e-mail ndo estiver instalado no computador com o Console do Aplicativo, o aplicativo solicitara
gue o objeto criptografado selecionado seja salvo no arquivo. Esse arquivo pode ser enviado a Kaspersky Lab
manualmente.

» Para salvar um objeto criptografado em um arquivo, siga as etapas a seguir:

1. Na janela aberta com uma solicitagao para salvar o objeto, clique em OK.

2. Selecione uma pasta na unidade do computador protegido ou uma pasta de rede na qual o arquivo que
contém o objeto sera salvo.

O objeto sera salvo em um arquivo CAB.

Configurando a Quarentena

Vocé pode definir as configuragbes da Quarentena. As novas configuragdes da Quarentena séo aplicadas
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imediatamente apds salvar.
» Para configurar a Quarentena, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o n6 Armazenamentos.
2. Abra o menu de contexto no né filho Quarentena.

3. Selecione Propriedades.
4

Na janela Propriedades da Quarentena, defina as configura¢cdes da Quarentena necessarias de acordo
com seus requisitos:

e Na secao Configuragées da Quarentena:
e Pasta da Quarentena
Caminho para a pasta da Quarentena em formato UNC (Universal Naming Convention).

O caminho padrao é C:\ProgramData\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Quarantine\.

¢ Tamanho maximo da Quarentena

Esta caixa de selegao ativa ou desativa a fungdo que monitora o tamanho total de objetos
armazenados na pasta da quarentena. Se o valor especificado for excedido (o valor
padrao sendo 200 MB), o Kaspersky Embedded Systems Security efetuara o log do
evento Tamanho maximo da quarentena excedido e emitira uma notificagdo de acordo
com as configuragdes para notificagdes sobre eventos desse tipo.

Se a caixa de selecéo estiver selecionada, o Kaspersky Embedded Systems Security
monitorara o tamanho total dos objetos colocados na quarentena.

Se a caixa de selegdo estiver desmarcada, o Kaspersky Embedded Systems Security ndo
monitorara o tamanho total dos objetos colocados na quarentena.

Esta caixa é desmarcada por padrao.

e Valor limite de espacgo disponivel

Se o tamanho dos objetos na Quarentena exceder o tamanho de maximo da Quarentena ou
exceder o limite de espago disponivel, o Kaspersky Embedded Systems Security o notificara
sobre isto enquanto continua colocando objetos na Quarentena.

e Na secado Configuragoes de restauracao:
o Pasta destino para a restauragao de objetos
5. Clique em OK.

As configuragdes definidas recentemente para a Quarentena serdo salvas.

Estatisticas da Quarentena

Vocé pode exibir informagdes sobre o nimero de objetos da Quarentena, as estatisticas da Quarentena.
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» Para exibir as estatisticas da Quarentena,

abra o menu de contexto do né Quarentena na arvore do Console do Aplicativo e selecione Estatisticas.

A janela Estatisticas exibe informagbes sobre o nimero de objetos atualmente armazenados na Quarentena
(consulte a tabela seguinte):

Campo Descricao

Objetos possivelmente Numero de objetos encontrados pelo Kaspersky Embedded Systems Security
infectados que estao possivelmente infectados.

Espacgo usado da Tamanho total dos dados na pasta Quarentena.

guarentena

Falsos positivos O numero de objetos que receberam o status Falso positivo porque foram

classificados como nao infectados durante a verificagdo da Quarentena usando
bancos de dados atualizados.

Objetos desinfectados O numero de objetos que receberam o status Desinfectado apds a verificagao da
Quarentena.
Numero total de objetos Numero total de objetos na Quarentena.

Como fazer cépias de backup de objetos. Backup

Essa secao fornece informagdes sobre o backup de objetos maliciosos detectados antes da desinfecgao ou
exclusao, bem como instrugdes para a configuragdo do Backup.

Nesta secao

Sobre o backup de objetos antes da desinfECGA0 OU EXCIUSA0 .......ccoviiiiiiiiiie e e e 194
Visualizando objetos armazenados NO BACKUP ........iuiiiiiiiiiei ettt e s e e eae 195
Restaurando arquUivVOS 00O BaACKUP.........uuuiiiiiieiieeieiiteteteeeseeeteeseeeeaeeesessaeseessessesesseesessssssssssssssssssssssssssnssssssssssnsnsnnnnes 196
EXCIUINAO @rqUIVOS O BACKUP.......eviieiieiiiiiiiietieeieeetesessteseasaseessessessssssssssasssssssssssssssssssssssssssssssssssssssssssnsssnsssssnsnnnnes 198
(@e] g1 iTo U = TaTo (oo =TTt (U] o I PP PPTOTPRR 199
oy = LSy (or= TS e (o TN o = Lo (U | o P PPPPPPPPPRt 200

Sobre o backup de objetos antes da desinfec¢ao ou exclusao

O Kaspersky Embedded Systems Security armazena copias criptografadas de objetos classificados como
Infectados no Backup antes de desinfecta-los ou exclui-los.

Se o objeto fizer parte de um objeto composto (por exemplo, de um arquivo compactado), o Kaspersky Embedded
Systems Security salvara esse objeto composto inteiro no Backup. Por exemplo, se o Kaspersky Embedded
Systems Security tiver detectado que um dos objetos de um banco de dados de e-mail esta infectado, ele fara
backup de todo o banco de dados de e-mail.
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Objetos grandes colocados no Backup pelo Kaspersky Embedded Systems Security podem tornar o sistema
lento e reduzir o espago no disco rigido.

E possivel restaurar arquivos do Backup para sua pasta original ou para outra pasta do computador protegido ou de
outro computador da rede local. Um arquivo podera ser restaurado do Backup, por exemplo, se um arquivo
infectado contiver informagdes importantes mas, durante sua desinfecgéo, o Kaspersky Embedded Systems
Security ndo puder manter sua integridade e, portanto, as informagdes ficarem indisponiveis.

A restauragéo de arquivos do Backup pode levar a infecgao do computador.

Visualizando objetos armazenados no Backup

Os objetos podem ser armazenados na pasta do Backup somente usando o Console do Aplicativo no né Backup.
Nao é possivel exibi-los usando os gerenciadores de arquivos do Microsoft Windows.

» Para visualizar os objetos do Backup,

1. Na arvore do Console do Aplicativo, expanda o né6 Armazenamentos.
2. Selecione o no filho Backup.

As informagdes sobre objetos colocados no Backup sédo exibidas no painel de detalhes do né selecionado.
» Para encontrar o objeto necessario na lista de objetos no Backup,

classifique os objetos ou filtre os objetos.

Nesta secao

Classificando arquUiVOS NO BACKUP .......ciuutiiaiiiiite ittt ettt sttt e bt e s e st e s ab b e e e e e abe e e e s anbaeeeeanreas 195

Filtrando arquUiVOS NO BACKU .......uiiiieiiiiiiiiiieeeeeeeeeeeeseeeseseasaeesasessssssssssessssssssssssssssssssssssssssssssssssssssssssssssssnsssnnnsnnnnns 196

Classificando arquivos no Backup

Por padrao, os arquivos do Backup sao classificados pela data de salvamento, em ordem cronolégica inversa. Para
localizar o arquivo requerido, vocé pode ordenar arquivos de acordo com o conteudo de qualquer coluna no painel
de detalhes.

Os resultados de classificagéo serao salvos se vocé sair e abrir novamente o né Backup ou se fechar o Console do
Aplicativo, salvar o arquivo msc e, em seguida, abri-lo novamente a partir desse arquivo.

» Para classificar os arquivos do Backup, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o né Armazenamentos.
2. Selecione o no filho Backup.

3. Nallista de arquivos do Backup, selecione o cabegalho da coluna que vocé deseja usar para classificar os
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objetos.

Os arquivos no Backup serao classificados com base no critério selecionado.

Filtrando arquivos no Backup

Para localizar o arquivo desejado no Backup, é possivel filtrar os arquivos: exibir no né Backup apenas os arquivos
que atendem aos critérios de filtragem que vocé especificou (filtros).

Os resultados da classificagdo serdo salvos se vocé sair e abrir novamente o né Backup, ou se fechar o Console
do Aplicativo, salvar o arquivo msc e abri-lo novamente desse arquivo.

» Para filtrar os arquivos do Backup, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, abra o menu de contexto do né Backup e selecione Filtro.
A janela Configuragoes de filtro é exibida.
2. Para adicionar um filtro, execute 0s passos que se seguem:

a. Nalista Nome do campo, selecione o campo cujos valores serdo comparados aos valores do filtro
durante a selecgao.

b. Nalista Operador, selecione a condigéo de filiragem. Os valores das condigbes de filiragem na lista
podem ser diferentes dependendo do valor que vocé selecionou no campo Nome do campo.

c. Insira o valor do filtro no campo Valor do campo ou selecione o valor do filtro.
d. Clique no botédo Adicionar.

O filtro que adicionou sera exibido na lista de filtros, na janela Configuragoes de filtro. Repita essas
etapas para cada filtro que adicionar. As diretrizes seguintes podem ser usadas ao trabalhar com os filtros:

e Para combinar varios filtros usando o operador l6gico "AND", selecione Se todas as condigoes forem
atendidas.

e Para combinar varios filtros usando o operador I6gico "OR", selecione Se alguma condig¢ao for
atendida.

e Para excluir um filtro, selecione o filtro que deseja excluir na lista de filtros e clique no botdo Remover.

e Para editar o filtro, selecione-o na lista de filtros, na janela Configuragées de filtro, modifique os
valores requeridos nos campos Nome do campo, Operador ou Valor do campo e clique no botao
Substituir.

Quando todos os filtros tiverem sido adicionados, clique no botdo Aplicar. Entdo, somente os arquivos
selecionados pelos filtros que vocé especificou serao exibidos na lista.

» Para exibir todos os arquivos incluidos na lista de objetos armazenados no Backup,

selecione Remover filtro no menu de contexto do né Backup.

Restaurando arquivos do Backup

O Kaspersky Embedded Systems Security armazena arquivos na pasta Backup em formato criptografado para
proteger o computador protegido contra seu possivel efeito prejudicial.

Qualquer arquivo pode ser restaurado do Backup.
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Talvez seja necessario restaurar um arquivo nos seguintes casos:

e Se o arquivo original, que aparenta estar infectado, incluisse informagdes importantes e o Kaspersky
Embedded Systems Security ndo conseguisse manter a sua integridade, como resultado, a informagao no
arquivo ficaria indisponivel.

e Se vocé considerar o arquivo inofensivo para o computador e desejar utiliza-lo. Se vocé ndo desejar que o
Kaspersky Embedded Systems Security considere esse arquivo como infectado ou possivelmente
infectado, durante verificagdes subsequentes vocé pode exclui-lo do processamento na tarefa Protecao de
Arquivos em Tempo Real e nas tarefas de Verificagdo por Demanda. Para fazer isso, defina a configuragéao
do arquivo como Excluir arquivos ou Nao detectar nas tarefas correspondentes.

A restauracgao de arquivos do Backup pode levar a infecgao do computador.

Ao restaurar um arquivo, vocé pode escolher a localizagdo onde deseja salva-lo: na pasta original (por padrédo), em
uma pasta especial para objetos restaurados no computador protegido, em uma pasta personalizada em um
computador em que o Console do Aplicativo esta instalado ou em outro computador na rede.

A opcao Restaurar na pasta é usada para armazenar objetos restaurados no computador protegido. Vocé pode
definir configuracdes especiais de seguranga para que ela seja verificada. O caminho para esta pasta é
especificado por configuragdes de Backup (consulte a seg¢éo "Configurando o Backup" na pagina 199).

Por padrao, quando o Kaspersky Embedded Systems Security esta restaurando um arquivo, ele faz uma copia
desse arquivo no Backup. A copia do arquivo pode ser excluida do Backup depois de ser restaurada.

» Para restaurar arquivos do Backup, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o né6 Armazenamentos.
2. Selecione o no filho Backup.
3. Execute uma das ac¢bes seguintes no painel de detalhes do né Backup:
e Para restaurar um objeto, selecione Restaurar no menu de contexto do objeto que deseja restaurar.

e Para restaurar varios objetos, selecione os objetos que deseja restaurar usando a tecla CTRL ou
SHIFT, clique com o botéo direito do mouse em um dos objetos selecionados e selecione Restaurar no
menu de contexto.

A janela Restauragao de objeto é aberta.

4. Na janela Restauracgao de objeto, especifique a pasta em que o objeto restaurado sera salvo para cada
um dos objetos selecionados.

O nome do objeto é exibido no campo Objeto na parte superior da janela. Se vocé selecionar varios
objetos, o nome do primeiro objeto na lista de objetos selecionados sera exibido.

5. Execute uma das seguintes etapas:
e Pararestaurar um objeto em seu local original, selecione Restaurar na pasta de origem.

e Para restaurar um objeto na pasta especificada como a localizagdo para objetos restaurados nas
configuragoes, selecione Restaurar na pasta padrao para restauragao.

e Para salvar um objeto em uma pasta diferente no computador em que o Console do Aplicativo esta
instalado ou em uma pasta compartilhada, selecione Restaurar na pasta em seu computador local
ou no recurso de rede e, em seguida, selecione a pasta requerida ou especifique o caminho para ela.
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Se vocé nao desejar salvar uma cépia do arquivo na pasta do Backup ap6s ele ser restaurado, selecione a
caixa de selecao Remover objetos do armazenamento depois que forem restaurados (por padréo, esta
caixa é desmarcada).

Para aplicar as condi¢des de restauracao especificadas ao resto dos objetos selecionados, marque a caixa
Aplicar atodos os objetos selecionados.

Todos os objetos selecionados sao restaurados e salvos no local especificado: se vocé selecionou
Restaurar na pasta de origem, cada um dos objetos sera salvo em sua localizagdo original; se vocé
selecionou Restaurar na pasta padrao para restauragido ou Restaurar na pasta em seu computador
local ou no recurso de rede, todos os objetos serdo salvos na pasta especificada.

Clique em OK.
O Kaspersky Embedded Systems Security comegara a restaurar o primeiro dos objetos selecionados.

Se um objeto com esse nome ja existir na localizagao especificada, a janela Ja existe um objeto com este
nome é aberta.

a. Selecione uma das seguintes agdes para o Kaspersky Embedded Systems Security:
e Substituir, para restaurar um objeto no lugar do existente.

e Renomear, para salvar um objeto restaurado com outro nome. No campo de entrada, insira 0 novo
nome de arquivo do objeto e seu caminho completo.

e Renomear adicionando um sufixo, para renomear o objeto adicionando um sufixo ao seu nome
de arquivo. Insira o sufixo no campo de entrada.

b. Se vocé tiver selecionado varios objetos para restaurar, para poder aplicar a agéo selecionada, como
Substituir ou Renomear adicionando um sufixo ao resto dos objetos selecionados, selecione a caixa
Aplicar atodos os objetos selecionados. (Se vocé tiver selecionado o valor Renomear, a caixa de
selecdo Aplicar a todos os objetos selecionados estara indisponivel).

c. Clique em OK.

O objeto sera restaurado. As informagdes sobre a operagéo de restauracéo serado registradas no log de
auditoria do sistema.

Se vocé néo selecionar a op¢éo Aplicar atodos os objetos selecionados na janela Restauragao de objeto, a
janela Restauragao de objeto sera novamente aberta. Usando essa janela vocé pode especificar a localizagao
onde o préximo objeto selecionado sera salvo (consulte a Etapa 4 desse procedimento).

Excluindo arquivos do Backup

» Para excluir um ou mais arquivos do Backup, siga as etapas a seguir:

1.
2.

4.

Na arvore do Console do Aplicativo, expanda o nd6 Armazenamentos.

Selecione o né filho Backup.

Execute uma das seguintes etapas:

e Pararemover um objeto, selecione Remover no menu de contexto do nome do objeto.

e Para excluir varios objetos, selecione os objetos que deseja excluir usando a tecla Ctrl ou Shift, abra o
menu de contexto em um dos objetos selecionados e marque Remover.

Na janela de confirmacéo, clique no botdo Sim para confirmar a operacéo.

Os arquivos selecionados serao excluidos do Backup.

Trabalhar com o Console do Kaspersky Embedded Systems Security

198



KASPER{KY3

Configurando o Backup
» Para configurar o Backup, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o né Armazenamentos.
2. Abra o menu de contexto no né Backup.

3. Selecione Propriedades.
4

Na janela Propriedades de Backup, defina as Configuragdes de backup necessarias, de acordo com os
Seus requisitos:

Na secado Configuragdes de backup:
e Pasta de backup
Caminho para a pasta de Backup em formato UNC (Universal Naming Convention).

O caminho padrao é C:\ProgramData\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Backup\.

e Tamanho maximo do backup (MB)

Esta caixa de selegao ativa ou desativa a fungdo que monitora o tamanho total de objetos
armazenados na pasta da Backup. Se o valor especificado for excedido (o valor padrao
sendo 200 MB), o Kaspersky Embedded Systems Security registrara o evento Tamanho
maximo do Backup excedido e emitira uma notificagdo de acordo com as configuragdes
para notificagdes sobre eventos desse tipo.

Se a caixa de selegéo estiver selecionada, o Kaspersky Embedded Systems Security
monitorara o tamanho total dos objetos colocados no Backup.

Se a caixa de selegao estiver desmarcada, o Kaspersky Embedded Systems Security ndo
monitorara o tamanho total dos objetos colocados no Backup.

Esta caixa é desmarcada por padrao.
e Valor limite de espago disponivel (MB)

A caixa de selegao ativa ou desativa a fungdo que monitora a quantidade minima de
espaco livre no backup (o valor padrdo sendo 50 MB). Se a quantidade de espaco livre
cair para menos do que o limite especificado, o Kaspersky Embedded Systems Security
efetuara registrara o evento Limite de espaco livre no backup excedido e emitira uma
notificacdo de acordo com as configuragdes para notificacdes sobre eventos desse tipo.

Se a caixa de selecao estiver selecionada, o Kaspersky Embedded Systems Security
monitorara a quantidade de espaco livre no backup.

A caixa de seleg¢ao Valor limite de espaco disponivel (MB) estara ativa se a caixa de
selecdo Tamanho maximo do backup (MB) estiver selecionada.

A caixa de selegao é selecionada por padrao.

Se o tamanho dos objetos no Backup exceder o tamanho maximo do Backup ou exceder o limite
de espaco disponivel, o Kaspersky Embedded Systems Security o notificara sobre isto enquanto
continua colocando objetos no Backup.

Na secdo Configuragdes de restauragao:

e Pasta destino para a restauragao de objetos
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Caminho para a pasta de restauragéo de objetos em formato UNC (Universal Naming
Convention).

Caminho padrao: C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.3\Restored\.

5. Clique em OK.

As definicbes de Backup configuradas serao salvas.

Estatisticas do backup

Vocé pode exibir informagdes sobre o status atual do Backup: Estatisticas do backup.

» Para exibir as estatisticas do Backup,

abra o menu de contexto do né Backup na arvore do Console do Aplicativo e selecione Estatisticas. A janela
Estatisticas do Backup é exibida.

A janela Estatisticas do Backup exibe informagdes sobre o status atual do Backup (consulte a tabela abaixo).

Tabela 35. Informacgbes sobre o status atual do Backup

Campo Descrigcao

Tamanho de Backup Tamanho dos dados na pasta Backup; o aplicativo calcula o tamanho do arquivo em
atual formato criptografado

Numero total de Numero atual total de objetos no Backup

objetos
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Registro de eventos. Logs do Kaspersky Embedded
Systems Security

Esta se¢do fornece informagdes sobre o trabalho com os logs do Kaspersky Embedded Systems Security: o log de
auditoria do sistema, os logs de execucgédo de tarefa e o log de evento.

Neste capitulo

Modos para registrar eventos do Kaspersky Embedded SyStems SECUNLY ........cevvveeiiiiiiiiiiieeeeeiiciiiiereee e e 201
[T o L= YU Lo I o] F= e [0 T LS5 =] o - VPSPPSRIt 202
oo Rl o Lo r= T = L ST PU PP OTTPPPOPPP 204
(oo o LY=o U] =T o o= TR PO PP UP PP OPPRRP 208
Visualizando o log de eventos do Kaspersky Embedded Systems Security no Visualizador de eventos........... 208
Definindo configuragdes de log no Console do Kaspersky Embedded Systems SecCurity..........ccocccvvveeeeeeeiinnns 209

Modos para registrar eventos do Kaspersky Embedded Systems
Security

Os eventos do Kaspersky Embedded Systems Security sao divididos em dois grupos:

e Os eventos relacionados com o processamento de objetos em tarefas do Kaspersky Embedded Systems
Security.

e Os eventos relacionados a administracao do Kaspersky Embedded Systems Security, como inicializagao
de aplicativo, criagdo ou exclusdo de tarefas ou edi¢do de configuragbes da tarefa.

O Kaspersky Embedded Systems Security usa os seguintes métodos de registro de eventos em log:

e Logs de tarefas. Um Log de tarefas contém informagdes sobre o status atual da tarefa e os eventos que
ocorreram durante sua execugao.

e Log de auditoria do sistema. O log de auditoria do sistema contém informacdes sobre eventos
relacionados com a administracdo do Kaspersky Embedded Systems Security.

e Log de Eventos. O log de eventos contém informagdes sobre eventos requeridos para diagnéstico de
falhas na operacgao do Kaspersky Embedded Systems Security. O log de eventos esta disponivel no
Visualizador de Eventos do Microsoft Windows.

e Log de seguranga. O Log de seguranca contém informagdes sobre eventos associados a violages de
seguranca ou tentativas de violagdo de seguran¢a no computador protegido.

Se ocorrer um problema durante a operagao do Kaspersky Embedded Systems Security (por exemplo, se o
Kaspersky Embedded Systems Security ou uma tarefa individual for encerrada de forma anormal ou nao for
executada), vocé podera criar um arquivo de rastreamento e um despejo de memoria de processos do Kaspersky
Embedded Systems Security e enviar arquivos com essas informacgdes para analise do Suporte Técnico da
Kaspersky Lab para diagnosticar o problema encontrado.
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O Kaspersky Embedded Systems Security ndo envia nenhum arquivo de rastreamento ou de despejo
automaticamente. Os dados de diagndstico sé podem ser enviados pelo usuario com as permissoes
correspondentes.

O Kaspersky Embedded Systems Security grava as informagdes nos arquivos de rastreamento e no arquivo
de despejo no formulario ndo criptografado. A pasta onde os arquivos sao salvos é selecionada pelo usuario e
gerenciada pela configuracao do sistema operacional e do Kaspersky Embedded Systems Security. Vocé
pode configurar permissdes de acesso (consulte a segao "Gerenciamento das permissdes de acesso para
fungdes do Kaspersky Embedded Systems Security" na pagina 226) e permitir o acesso a logs, arquivos de
rastreamento e de despejo apenas para usuarios necessarios.

Log de auditoria do sistema

O Kaspersky Embedded Systems Security executa a auditoria de sistema de eventos relacionados a administragao
do Kaspersky Embedded Systems Security. O aplicativo registra informacdes sobre, por exemplo, o inicio do
aplicativo, os inicios e interrupcdes de tarefas do Kaspersky Embedded Systems Security, alteragdes nas
configuragdes da tarefa, criagdo e exclusao de tarefas de Verificagdo por Demanda. Os registros desses eventos
sao exibidos no painel de detalhes quando vocé seleciona o né Registro de auditoria do sistema no Console do
Aplicativo.

Por padréo, o Kaspersky Embedded Systems Security armazena registros no Log de auditoria do sistema durante
um periodo ilimitado de tempo. Vocé especifica o periodo de armazenamento para registros no log de auditoria do
sistema.

Vocé pode especificar uma pasta que sera usada pelo Kaspersky Embedded Systems Security para armazenar o0s
arquivos que contém o Log de auditoria do sistema diferente da pasta padrao.

Nesta secao

Classificando eventos no Log de auditoria d0 SISEEMA .......cc.uuviiiiieeii e e e e e e e s e eeeeeeeas 202
Filtrando eventos no Log de auditoria dO SISTEMI@..........ocuuiiiiiie e e e e e e e e e e s e e snnteeeeeeeeesennnes 203
Excluir eventos do Log de auditoria O SISTEMIA .........uuuuuiiieiiiiiieiiieieeiieeseseeeseseseseseeasesseeseeerrerrerenerererererrrrrr.. 203

Classificando eventos no Log de auditoria do sistema

Por padréo, os eventos no né Log de auditoria do sistema s&o exibidos em ordem cronoldgica inversa.

Os eventos podem ser classificados de acordo com o conteudo de qualquer coluna, exceto da coluna Evento .
» Para classificar eventos no Log de auditoria do sistema:

1. Na arvore do Console do Aplicativo, expanda o né Logs e notificagdes.

2. Selecione o no6 filho Log de auditoria do sistema.
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3. No painel de detalhes, selecione o titulo da coluna que vocé deseja usar para classificar eventos na lista.

Os resultados classificados serdo salvos até sua préxima sessao de visualizagdo no Log de auditoria do
sistema.

Filtrando eventos no Log de auditoria do sistema

Vocé pode configurar o Log de auditoria do sistema para exibir somente os registros de eventos que satisfazem as
condigdes de filtragem (filtros) especificados.

» Para filtrar eventos no Log de auditoria do sistema, siga as etapas a seguir:

1. Na arvore do Console do Aplicativo, expanda o né Logs e notificagoes.

2. Abra o menu de contexto do né filho Log de auditoria do sistema e selecione Filtrar.
A janela Configuragoes de filtro é exibida.

3. Para adicionar um filtro, execute os passos que se seguem:
a. Nalista Nome do campo, selecione uma coluna para filtrar os eventos.

b. Nalista Operador, selecione a condi¢cao de filtragem. As condigbes de filtragem variam dependendo do
item selecionado na lista Nome do campo.

c. Nalista Valor do campo, selecione um valor para o filtro.
d. Clique no botédo Adicionar.
O filtro que adicionou sera exibido na lista de filtros, na janela Configuragoes de filtro.
4. Se necessario, execute uma das seguintes agdes:

e Se vocé desejar combinar varios filtros usando o operador l6gico "AND", selecione Se todas as
condi¢oes forem atendidas.

e Se vocé desejar combinar varios filtros usando o operador I6gico "OR", selecione Se alguma condicédo
for atendida.

5. Clique no botédo Aplicar para salvar as condigdes de filtragem no log de auditoria do sistema.

A lista de eventos do Log de auditoria do sistema exibe somente os eventos que atendem as condi¢des do
filtro. Os resultados filtrados serdo salvos até sua proxima sesséo de visualizagdo no Log de auditoria do
sistema.

» Para desativar o filtro:

1. Na arvore do Console do Aplicativo, expanda o né Logs e notificagdes.
2. Abra o menu de contexto do né filho Log de auditoria do sistema e selecione Remover filtro.

A lista de eventos do Log de auditoria do sistema exibira entdo todos os eventos.

Excluir eventos do Log de auditoria do sistema

Por padrao, o Kaspersky Embedded Systems Security armazena registros no log de auditoria do sistema durante
um periodo ilimitado de tempo. Vocé especifica o periodo de armazenamento para registros no log de auditoria do
sistema.

E possivel excluir manualmente todos os eventos do Log de auditoria do sistema.
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» Para excluir eventos do Log de auditoria do sistema:

1. Na arvore do Console do Aplicativo, expanda o n6 Logs e notificagdes.
2. Abra o menu de contexto do né filho Log de auditoria do sistema e selecione Limpar.
3. Execute uma das seguintes etapas:

e Se vocé desejar salvar o conteudo do log como um arquivo em formato CSV ou TXT antes de excluir
eventos do log de auditoria do sistema, clique no botdo Sim na janela de confirmacgéo de exclusdo. Na
janela que é exibida, especifique o nome e a localizagéo do arquivo.

e Se vocé nado desejar salvar o contetdo do log como um arquivo, clique no botdo Nao na janela de
confirmacéo de exclusao.

O Log de auditoria do sistema sera limpo.

Logs de tarefas

Essa secao fornece informagdes sobre logs de tarefas do Kaspersky Embedded Systems Security e instrugbes
sobre como gerencia-los.

Nesta secao

SODIE 0S LOGS T TAIETAS. ... itiiiii ittt e a bt e s e b et e e e b bt e e e e b et e e aab b et e e abb e e e e e nbe e e e e nnrnas 204
Visualizando a lista de eventos em LOQgS d€ tare€fas ........cuveviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e eee e aeaeasseaeaeseaesenenene 205
Classificando eventos em LOQS A€ tarefas...... ... s 205
Filtrar eventos €m LOgS 08 TArEFAS .......uuiii ittt et e e saneeee s 205
Visualizando estatisticas e informacdes sobre uma tarefa do Kaspersky Embedded Systems Security em

[OQS A TANETAS ...t s 206
Exportando informagdes de um Log de tarefas..........ocuuiiiiiiiiiiiiii e 206
EXCIUINdO eventos de LOGS de tArEfas .......oiuuiii ittt et et e s nanneee s 207

Sobre os Logs de tarefas

As informacdes sobre a execugao de tarefas do Kaspersky Embedded Systems Security sédo exibidas no painel de
detalhes ao selecionar o n6 Logs de tarefas no Console do Aplicativo.

No log de cada tarefa, vocé pode exibir as estatisticas da execu¢éo da tarefa, os detalhes de cada um dos objetos
que foram processados pelo aplicativo desde o inicio da tarefa até o momento atual e as configuragdes da tarefa.

Por padrao, o Kaspersky Embedded Systems Security armazena registros em logs de tarefas durante 30 dias a
partir da conclusao da tarefa. Vocé pode alterar o periodo de armazenamento de registros em Logs de tarefas.

Vocé pode especificar uma pasta que sera usada pelo Kaspersky Embedded Systems Security para armazenar os
arquivos que contém os logs de tarefas diferente da pasta padréo. Vocé pode também selecionar eventos que o
Kaspersky Embedded Systems Security registrara nos logs de tarefas.
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Visualizando a lista de eventos em Logs de tarefas
» Para visualizar a lista de eventos em Logs de tarefas:

1. Na arvore do Console do Aplicativo, expanda o né Logs e notificagdes.
2. Selecione o subné Logs de tarefas.

A lista de eventos salvos em Logs de tarefas do Kaspersky Embedded Systems Security sera exibida no painel
de resultados.

Os eventos podem ser classificados ou filtrados por qualquer outra coluna.

Classificando eventos em Logs de tarefas

Por padrao, os eventos em Logs de tarefas sao exibidos por ordem cronoldgica inversa. Eles podem ser
classificados por qualquer coluna.

» Para classificar eventos em Logs de tarefas:

1. Na arvore do Console do Aplicativo, expanda o n6 Logs e notificagdes.
2. Selecione o subnd Logs de tarefas.

3. No painel de detalhes, selecione o titulo da coluna que deseja usar para classificar eventos nos Logs de
tarefas do Kaspersky Embedded Systems Security.

Os resultados classificados serdo salvos até sua préxima sessao de visualizagdo nos Logs de tarefas.

Filtrar eventos em Logs de tarefas

Vocé pode configurar a lista de Logs de tarefas para que exiba somente os registros de eventos que correspondem
as condic¢des de filtragem (filtros) que vocé especificou.

» Para filtrar eventos nos Logs de tarefas:

1. Na arvore do Console do Aplicativo, expanda o né Logs e notificagdes.
2. Abra o menu de contexto do né filho Logs de tarefas e selecione Filtrar.
A janela Configuragoes de filtro € exibida.
3. Para adicionar um filtro, execute 0s passos que se seguem:
a. Nalista Nome do campo, selecione uma coluna para filtrar os eventos.

b. Nalista Operador, selecione a condi¢cao de filtragem. As condi¢gbes de filtragem variam dependendo do
item selecionado na lista Nome do campo.

c. Nallista Valor do campo, selecione um valor para o filtro.
d. Clique no botédo Adicionar.
O filtro que adicionou sera exibido na lista de filtros, na janela Configuragoes de filtro.
4. Se necessario, execute uma das seguintes acoes:

e Se vocé desejar combinar varios filtros usando o operador légico "AND", selecione Se todas as
condi¢oes forem atendidas.

e Se vocé desejar combinar varios filtros usando o operador I6gico "OR", selecione Se alguma condi¢cao
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for atendida.
5. Clique no botédo Aplicar para salvar as condi¢des de filtragem na lista de Logs de tarefas.
A lista de eventos de logs de tarefas exibe somente os eventos que atendem as condigdes do filtro. Os
resultados filtrados serdo salvos até sua proxima sessao de visualizagao nos Logs de tarefas.

» Para desativar o filtro:

1. Na arvore do Console do Aplicativo, expanda o n6 Logs e notificagdes.
2. Abra o menu de contexto do né filho Logs de tarefas e selecione Remover filtro.

A lista de eventos dos Logs de tarefas exibira entdo todos os eventos.

Visualizando estatisticas e informagoes sobre uma tarefa do Kaspersky Embedded
Systems Security em logs de tarefas

Nos logs de tarefas, vocé pode visualizar informagées detalhadas sobre todos os eventos que ocorreram em
tarefas desde que foram iniciados até ao momento atual, bem como estatisticas de execugéo da tarefa e
configuracdes da tarefa.

» Para visualizar estatisticas e informacdes sobre uma tarefa do Kaspersky Embedded Systems
Security:
1. Na arvore do Console do Aplicativo, expanda o n6 Logs e notificagoes.
2. Selecione o subnd Logs de tarefas.
3. No painel de resultados, abra a janela Logs usando um dos seguintes métodos:
e Clique duas vezes no evento que ocorreu na tarefa cujo log vocé deseja visualizar.

e Abra o menu de contexto do evento que ocorreu na tarefa cujo log vocé deseja visualizar e selecione
Exibir log.

4. Na janela que é aberta, sao exibidos os seguintes detalhes:
e A guia Estatisticas exibe a hora de inicio e conclusédo da tarefa, bem como as suas estatisticas.
e A guia Eventos exibe uma lista de eventos que foram registrados durante a execugéo da tarefa.
e A guia Opgoes exibe as configuragdes da tarefa.

5. Se necessario, clique no botao Filtrar para filtrar os eventos no log de tarefas.

6. Se necessario, clique no botdo Exportar para exportar dados do log de tarefas para um arquivo em formato
CSV ou TXT.

7. Pressione o botao Fechar.

A janela Logs sera fechada.

Exportando informagoes de um Log de tarefas

Vocé pode exportar dados de um log de tarefas para um arquivo em formato CSV ou TXT.
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» Para exportar dados de um log de tarefas:

6.

Na arvore do Console do Aplicativo, expanda o né Logs e notificagdes.

Selecione o subn6 Logs de tarefas.

No painel de resultados, abra a janela Logs usando um dos seguintes métodos:

e Clique duas vezes no evento que ocorreu na tarefa cujo log vocé deseja visualizar.

e Abra o menu de contexto do evento que ocorreu na tarefa cujo log vocé deseja visualizar e selecione
Exibir log.

Na parte inferior da janela Logs, clique no botdo Exportar.
A janela Salvar como ¢é exibida.

Especifique 0 nome, a localizagéo, o tipo e a codificagdo do arquivo para o qual vocé deseja exportar dados
do log de tarefas.

Clique no botéao Salvar.

As configuragdes especificadas séo salvas.

Excluindo eventos de Logs de tarefas

Por padrao, o Kaspersky Embedded Systems Security armazena registros em logs de tarefas durante 30 dias a
partir da conclusao da tarefa. Vocé pode alterar o periodo de armazenamento de registros em Logs de tarefas.

Vocé pode excluir manualmente todos os eventos de Logs de tarefas que ja foram concluidas para o momento
presente.

Eventos de Logs de 